Dr.Web CureNet!
Сетям – лекарство, админам – снотворное
Средним и крупным компаниям хорошо известно и об актуальности антивирусной защиты корпоративной сети, и о том, каким образом эту защиту можно обеспечить. Многие на собственном опыте испытали, что такое необратимое исчезновение данных с жестких дисков, сбои в системе, кража ценной информации изнутри или извне и т.д.

Все антивирусные вендоры имеют в своем портфеле решения, предназначенные для развертывания в корпоративных сетях. Как правило, они предполагают наличие у потенциальных клиентов файловых и почтовых серверов, десятков рабочих станций, а также персонала, который в состоянии внедрить и обеспечить антивирусную защиту сети. В большинстве своем эти решения обладают мощной и разнообразной функциональностью. Но, как известно, идеальной защиты от вирусов не существует – зато есть выбор среди производителей антивирусных решений. 
Выбрав то или иное решение, клиенты вынуждены полностью довериться ему. До недавних пор проверить качество защиты действующего антивируса можно было лишь с помощью бесплатной утилиты от компании «Доктор Веб» – Dr.Web CureIt! В августе 2009 года на стадию бета-тестирования вышел новый продукт от «Доктор Веб» – Dr.Web CureNet! В его названии легко усмотреть преемственность от Dr.Web CureIt! И действительно, Dr.Web CureNet! по своей сути – лечащая утилита. Главное отличие от Dr.Web CureIt! – в предназначении: новый продукт создан для работы в корпоративных сетях любого масштаба, в то время как уже известная утилита проверяет и лечит компьютеры «поштучно». Другое важное отличие – возможность обновления вирусных баз, благодаря которой Dr.Web CureNet! продолжает оставаться актуальным на всем протяжении его использования.  Если установленный антивирус другого производителя вызывает нарекания или подозрения, с помощью Dr.Web CureNet! все сомнения легко подвердить или опровергнуть, не затрачивая времени и не удаляя действующее антивирусное решение. 

Раньше многие админы были вынуждены прибегать к Dr.Web CureIt! для лечения компьютеров в сети. А сети, как известно, бывают разные – и из пятидесяти компьютеров, и из ста, и существенно больше. Для того, чтобы реанимировать сеть, специалистам приходится «окучивать» каждую машину в отдельности – бегать с «флешкой», запускать процесс сканирования, контролировать результат и периодически скачивать обновленные версии утилиты. И это при том, что обязанности системщика, как правило, заключаются совсем в другом. И на выполнение этих задач тоже нужно время. В итоге – «антивирусная» работа в выходные или по ночам, за «пиво и бутерброды».
С появлением Dr.Web CureNet! сон системных администраторов должен прийти в норму, равно как и подведомственные им сети. И вот почему.
Для работы Dr.Web CureNet! не требуется ни наличие сервера, ни установка лечащих сканеров на рабочие станции или серверы Windows. Обход всех компьютеров отменяется. Распространение сканеров производится с любого компьютера, на котором установлена Windows 2000/XP/2003/2008/Vista/Windows 7. Начать лечение можно, «не сходя с места».  Мастер Dr.Web CureNet! запускается с любого внешнего носителя, в том числе и с «флешки». Сканеры Dr.Web для Windows не устанавливаются, а запускаются на исполнение и после проведения сеанса сканирования немедленно самоудаляются из компьютера. Опять же «не сходя с места» и параллельно занимаясь другими делами, системный администратор может держать под контролем процесс и результаты сканирования. Более того, нет необходимости досконально изучать новый продукт: интерфейс Мастера Dr.Web CureNet! организован в виде последовательных шагов, что делает процедуру проверки интуитивно понятной. 
Таким образом, потерь времени и  нервных клеток удается избежать. Равно как и потерь ценной информации: в процессе проверки никакого обмена данными между Dr.Web CureNet! и сервером «Доктор Веб» не производится, статистические данные не передаются на сайт разработчика антивируса. Формирование отчета производится внутри локальной сети на ПК администратора. Это обеспечивает полную конфиденциальность итогов проверки вирусного состояния сети. Работа Dr.Web CureNet! не оказывает никакого влияния на бизнес-процессы компании и не нарушает принятую для ее серверов политику безопасности.
Как происходит антивирусное «обследование» сети? Dr.Web CureNet! предоставляет на выбор администратора два типа проверки – быструю и полную. 
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При необходимости для ускорения процесса сканирования можно исключить из проверки архивы и\или почтовые файлы. 
[image: image2.png]5 Dr.Web CureNet!

Hacrpoiikun

Tt bainos | peicrenn

[ Cxarmposars aprset

55701 perine PaCTEXOSEOTES S H TPOSEPHOTCH SKORSUNE 8 i Gl 310
eCTEve S2HeATRET MPOLEC TPOBSP H MOSSAUaET HarPY X & CICTeN e PECYPGs
cranam

[l craruposats noutossie daiinst

B 5ToN pexyie pOBEPROTCS alin NowTOBBIX CooBueHi 1 nowTOBBIe G0, 370
~BEACTEE 33HERNRET MPOLIECC NPOSEPKI H MOBBLIZET HATPY3KY Ha CACTENHHE PECyps
crarm





После запуска лечащих сканеров на исполнение информация о проводимом ими сканировании отображается в режиме реального времени на вкладке «Статистика работы» Мастера Dr.Web CureNet! 
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Подозрительные объекты перемещаются в карантин, расположенный на ПК с запущенным Мастером Dr.Web CureNet! По окончании проверки формируется отчет, в котором отображаются имена и IP просканированных станций, а также статус, с которым завершилась проверка.
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Отдельно стоит отметить, что сканирование и лечение с помощью Dr.Web CureNet! возможно и на зараженных машинах. Активные вирусы не могут заблокировать процесс сканирования благодаря модулю самозащиты Dr.Web SelfPROtect.
Важным вопросом, возникающим при параллельном использовании двух различных антивирусов, является их совместимость. В случае с Dr.Web CureNet! на этот счет можно быть абсолютно спокойным: утилита разработана с использованием уникальных технологий, решающих задачу минимизации нагрузки на локальную сеть и отдельные компьютеры. Использование этих технологий позволило решить проблему совместимости. Многочисленные тесты, проведенные специалистами «Доктор Веб», позволяют с уверенностью заявить: никаких конфликтов с другим ПО, в том числе антивирусным, не возникает. 
Факт совместимости обеспечивает важнейшую функцию Dr.Web CureNet! – возможность антивирусной «перепроверки» сети предприятия при установленном антивирусе другого производителя. Отсутствие необходимости развертывания в локальной сети и деинсталляции действующего антивируса делают Dr.Web CureNet! оптимальным средством «второй линии антивирусной обороны» предприятия. Разумеется, полностью заменить собой комплексное антивирусное решение эта утилита не в состоянии – однако осветить «узкие места» в защите и прийти на помощь, когда вирусам уже удалось эту защиту сломить, Dr.Web CureNet! готов всегда.
