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Перезагрузка

текст: Андрей Виноградов

К
аждая госкомпания, работающая 
с персональными данными клиентов, 
информацией, составляющей госу-
дарственную тайну, и другими све-
дениями, доступ к которым должен 

быть ограничен в соответствии с требованиями 
законодательства РФ, обязана использовать ПО, 
имеющее сертификат ФСТЭК. Учитывая, что 
такими данными являются даже фамилия, имя 
и отчество человека, переоценить наличие у про-
граммы такого документа невозможно. Недавно 
необходимый сертификат получил комплекс за-
щиты Dr.Web Enterprise Security Suite 10.0, уже 
прошедший «боевое крещение» во множестве 
негосударственных компаний.

Система может управляться из любой точки 
мира, с компьютера под управлением любой рас-
пространенной операционной системы без необ-
ходимости установки дополнительного программ-
ного обеспечения — просто через браузер. Причем 
если у компании несколько филиалов, а значит 
и антивирусных серверов, всё можно объединить 
в рамках единой антивирусной сети. Это позволяет 
значительно сократить время на анализ и управле-
ние системой безопасности.

Комплекс может использоваться даже в сетях 
сложной топологии, например если антивирусные 
агенты не имеют прямого доступа к серверу ESS 
и между ними отсутствует маршрутизация пакетов. 
А учитывая нынешнюю тенденцию замены импорт-
ного ПО отечественным, важно отметить возможно-
сти защиты не только рабочих станций под управле-
нием ОС Microsoft, но и систем на базе Linux.

Что же касается крупных узлов, то особое 
внимание разработчики Dr.Web уделяют за-
щите почтовых серверов. В случае заражения 
сети компании именно почта может стать ис-
точником вирусов и каналом проникновения 
их на все машины сети, так как на зараженной 
машине вредоносные программы имеют доступ 
к адресной книге сотрудника. Рассылка спама 
или вирусов от лица сотрудников — колоссаль-
ный удар по имиджу всей компании. Кроме того, 
при использовании Dr.Web Mail Security Suite 
снижается нагрузка на рабочие станции — почта 
фильтруется один раз, а на конечную точку при-
ходит уже в чистом виде.

Говоря о защите рабочих станций, стоит отме-
тить технологию Dr.Web, при которой фильтрует-
ся весь HTTP-трафик, независимо от используе-
мого браузера. Enterprise Security Suite 10.0 имеет 
систему ограничения доступа к сменным носите-
лям и внутрисетевым ресурсам («Офисный кон-
троль») — для предотвращения заражений через 
флешки и другие съемные устройства.

Впрочем, сотрудники уже давно пользуются 
личными устройствами, и ограничить подобную 
практику, конечно, можно, но не имеет смысла. 
Гораздо эффективнее обеспечивать защиту от ви-
русных угроз на таких смартфонах, ноутбуках 
и планшетах. Да и для самого сотрудника получить 
эффективный антивирус бесплатно — чем не еще 
один повод гордиться своей компанией? «Доктор 
Веб» предлагает приложения как для Android, так 
и для BlackBerry, так что потенциально уязвимый 
гаджет может быть защищен. 
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