
Благодаря открытости и отсутствию встроенной системы защиты (а также лег-
комыслию пользователей, которые бездумно соглашаются устанавливать 
программы из  сомнительных источников, требующие от  них подозрительных 
полномочий) в Android очень легко заводится различная малварь. Ну а наше 
программерское дело простое  — попробовать разобрать то, что написано 
злокодером. Посмотрим, как это делается.

ДЕКОМПИЛЯЦИЯ APK-ПРИЛОЖЕНИЙ
Для исследования кода в APK-приложениях необходимо декомпилировать его, 
то есть извлечь все данные, которые в нем содержатся.

Выполнить декомпиляцию APK-приложения можно с помощью программы 
Apktool. Для того чтобы она нормально заработала на винде, необходимо уста-
новить утилиту apktool-install-windows-r04-brut.

АНАЛИЗ ДЕЙСТВИЙ, ВЫПОЛНЯЕМЫХ ПРОГРАММНЫМ КОДОМ
Для  примера рассмотрим приложение WhatsApp Messenger. В  памяти подо-
пытного мобильного устройства я нашел программу под названием «WhatsApp 
Messenger», которая (спойлер) на самом деле оказалась малварью под назва-
нием Android.Spy.230.origin (классификация Dr.Web).

Для  извлечения данного приложения воспользуемся программой Android 
Debug Bridge. После успешного извлечения файла WhatsApp.apk его необходи-
мо декомпилировать с помощью Apktool. Теперь перейдем к исследованию со-
держимого каталога приложения. Для получения основной информации (какие 
службы и  компоненты использует приложение) изучим файл AndroidManifest.
xml. Воспользуемся для этого Android Studio.

Шаг 1
После запуска программы Android Studio необходимо выбрать Open an 
existing Android Studio project и указать путь к каталогу декомпилированного 
приложения. На рис. 5 показан пример открытия декомпилированного при-
ложения.

Шаг 2
В  меню Project File нужно выбрать 
AndroidManifest.xml. На рис. 6 пред-
ставлено содержимое приложения 
WhatsApp.

Шаг 3
Открыв AndroidManifest.xml, мы ви-
дим запросы, с помощью которых при-
ложение запрашивает у  мобильного 
устройства различные функции и права 
доступа. Рассмотрим их в деталях.

Шаг 4
Переходим в каталог /assets/gp/ и открываем файл dd_ru.html. Этот файл 
содержит HTML-форму для ввода банковских реквизитов; так, например, полу-
чается информация о номере банковской карты (все остальные информацион-
ные поля карты, включая CVV2, обрабатываются похожим образом):

Шаг 5
В каталоге /gp/ открываем файл main_ru.js. Этот файл содержит сценарий 
JavaScript, который отправляет на  сервер http://www.binlist.net/json/ данные, 
введенные в HTML-форме, для последующей проверки, на что указывают стро-
ки кода в файле main_ru.js:

Данная часть кода записывает в переменную bin первые шесть цифр банков-
ской карты, введенные в HTML-форме, и проверяет их на валидность.

Здесь мы видим, что информация из переменной bin отправляется на сервер 
binlist.net для проверки введенных в HTML-форме данных, после чего сервер 
преобразует полученные данные в формат JSON (JSON — текстовый формат 
обмена данными, основанный на JavaScript).

Данный код содержит первые шесть цифр банковской карты, тип карты и на-
звание банка, выдавшего карту. На рис. 7 представлен результат выполнения 
этого запроса в формате XML:

Шаг 6
Для  дальнейшего исследования приложения переходим в  каталог /assets/
sbol/ и  открываем файл index.html. В  этом файле мы видим HTML-форму 
для ввода банковских реквизитов, на что указывают строки кода, содержащие-
ся в файле index.html:

А вот и ввод информации о номере банковской карты. На рис. 8 представлена 
форма ввода банковских реквизитов.

Шаг 7
Переходим в каталог /assets/gp/ и открываем файл dd_ru.html. В конце это-
го файла содержится скрипт, предназначенный для отправки полученных дан-
ных с сервера binlist.net в формате JSON:

Шаг 8
Возвращаемся к файлу AndroidManifest.xml, находим строку с кодом

Эта строка задает адрес, куда будут отправляться данные, сформированные 
на сервере binlist.net.

АНАЛИЗЫ ПОКАЗЫВАЮТ
По результатам анализа кода мы увидели, что изученное «приложение» после 
ввода банковских реквизитов формирует запрос и отправляет его на сервер 
binlist.net для  проверки и  формирования банковских реквизитов в  формате 
JSON. После чего сформированные данные с сервера binlist.net отправляются 
на сервер mixapi2.euromostapi.com.

Вывод: данное приложение может быть использовано злоумышленником 
для хищения денежных средств с банковских карт. 

Рис. 1. Содержимое папки apktool

Рис. 2. Декомпиляция приложения

Рис. 4. Обнаружение Android.Spy.230.origin — 
действительно, это малварь

Рис. 3. Содержимое папки WhatsApp 
после декомпиляции приложения

Android.Spy: краткая справка 
 
Android.Spy  — семейство многофункциональных троянцев, поражающих мо-
бильные устройства под управлением ОС Android. Распространяются на попу-
лярных сайтах (преимущественно китайских) в составе легитимных игр и при-
ложений, которые модифицированы злоумышленниками.

Рис. 5. Открытие декомпилированного приложения

Рис. 6. Содержимое приложения WhatsApp

Рис. 7. Результат выполнения запроса на сервер www.binlist.net

Рис. 8. Форма ввода банковских реквизитов
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Хорошее введение в тему, с которого можно начинать долгую дорогу в мир изу-
чения вредоносного кода для Android и борьбы с ним. Конечно, существуют бо-
лее удобные инструменты декомпиляции, да и с обфусцированными троянами 
придется намного больше повозиться, но это уже совсем другая история.
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