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30 сентября 2016 года

Первый месяц осени оказался относительно спокойным с точки зре-
ния безопасности мобильных устройств. В сентябре вирусные анали-
тики компании «Доктор Веб» обнаружили Android-троянцев, которые 
могли внедряться в процессы системных приложений и незаметно 
скачивать и запускать другое вредоносное ПО.

Главные тенденции сентября

 § Обнаружение Android-троянцев, способных внедряться в процес-
сы системных приложений 
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«Мобильная» угроза месяца
 
В сентябре специалисты компании «Доктор Веб» обнаружили очередные 
модификации троянцев семейства Android.Xiny, которые незаметно загру-
жают и устанавливают вредоносное и нежелательное ПО на мобильные 
Android-устройства. Новые версии этих троянских приложений научились 
внедряться в процессы системных программ и запускать вредоносные пла-
гины. Подробнее об указанных троянцах рассказано в новостном  
материале на нашем сайте.

 

По данным антивирусных продуктов Dr.Web  
для Android

 § Android.Banker.70.origin

 § Android.BankBot.75.origin 
Троянцы, которые крадут логины и пароли доступа от учетных записей мобильного 
банкинга, а также похищают деньги с банковских счетов пользователей мобильных 
устройств под управлением ОС Android.
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 § Android.Xiny.26.origin

 § Android.Xiny.43 
Троянские программы, которые получают root-привилегии, копируются в систем-
ный каталог Android и в дальнейшем устанавливают различные приложения без 
разрешения пользователя. Также они могут показывать навязчивую рекламу.

 § Android.PhoneAds.2.origin 
Троянец, показывающий навязчивую рекламу на Android-устройствах. 
 

 § Adware.WalkFree.1.origin

 § Adware.Airpush.31.origin

 § Adware.Leadbolt.12.origin

 § Adware. Batad.10

 § Adware.Ewind.5
Нежелательные программные модули, встраиваемые в Android-приложения и предна-
значенные для показа навязчивой рекламы на мобильных устройствах.

Мобильные устройства по-прежнему представляют большой интерес для киберпре-
ступников. Для защиты от вредоносных и нежелательных программ владельцы смарт-
фонов и планшетов могу воспользоваться антивирусными продуктами Dr.Web для 
Android, которые надежно защищают от всевозможных киберугроз.
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О компании «Доктор Веб» 

«Доктор Веб» — российский производитель антивирусных средств защиты информа-
ции под маркой Dr.Web. Продукты Dr.Web разрабатываются с 1992 года. Компания 
— ключевой игрок на российском рынке программных средств обеспечения базовой 
потребности бизнеса — безопасности информации. 

«Доктор Веб» — один из немногих антивирусных вендоров в мире, владеющих соб-
ственными уникальными технологиями детектирования и лечения вредоносных про-
грамм. Компания имеет свою антивирусную лабораторию, глобальную службу вирус-
ного мониторинга и службу технической поддержки. 

 Стратегической задачей компании, на которую нацелены усилия всех сотрудников, 
является создание лучших средств антивирусной защиты, отвечающих всем современ-
ным требованиям к этому классу программ, а также разработка новых технологических 
решений, позволяющих пользователям встречать во всеоружии любые виды компью-
терных угроз.

Полезные ресурсы
ВебIQметр | Центр противодействия кибер-мошенничеству 
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