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1. Introduzione

Questo documento contiene le informazioni che descrivono:

· i principi generali di organizzazione della protezione antivirus,

· le principali minacce nella sfera della sicurezza informatica,

· i principi per scegliere le misure e i mezzi di protezione sulla base di un'analisi delle minacce alla sicurezza attuali,

· i dettagli della realizzazione di una protezione antivirus complessa delle postazioni, dei server aziendali, dei computer di casa e dei dispositivi dei dipendenti tramite Dr.Web® Enterprise Suite (qui di seguito Dr.Web ES). 

Notare che questo documento non contiene le informazioni circa: 

· i principi generali di organizzazione della protezione antivirus,

· le principali minacce nella sfera della sicurezza informatica,

· i principi per scegliere le misure e i mezzi di protezione sulla base di un'analisi delle minacce alla sicurezza attuali.

Le vie di realizzazione delle minacce informatiche moderne e le misure necessarie per prevenire la realizzazione di tali minacce sono descritte nel corso DWCERT-070-3 "Sistema di protezione antivirus aziendale". 

Attenzione! Si può dare l'esame del corso DWCERT-002 "Protezione antivirus della rete aziendale gestita in modo centralizzato sulla base della soluzione Dr.Web Enterprise Security Suite" soltanto dopo aver superato l'esame del corso DWCERT-070-3 "Sistema di protezione antivirus aziendale".

Attenzione! Le possibilità di Dr.Web Enterprise Security Suite non sono limitate dalle funzioni descritte in questo documento. Per scoprire le possibilità di Dr.Web Enterprise Security Suite, utilizzare la documentazione dei relativi prodotti software di Doctor Web.
Questo documento è indirizzato all'amministratore della rete antivirus – dipendente responsabile della gestione della protezione antivirus dei computer (postazioni e server) di questa rete, o di una sua parte.

L'amministratore della rete antivirus deve avere privilegi di amministratore di sistema o collaborare con l'amministratore della rete locale, deve essere conoscente in materia di strategia della protezione antivirus e conoscere in dettaglio i pacchetti antivirus Dr.Web per tutti i sistemi operativi utilizzati nella rete.

Una serie di capitoli iniziali sarà utile per il responsabile della società che prende la decisione di acquistare e di installare il sistema di protezione antivirus completa.

Attenzione! Prima di leggere il documento, assicurarsi che questa sia la versione più recente. La versione attuale può sempre essere reperita sul sito ufficiale di Doctor Web http://download.drweb.com/esuite, nonché nella sezione https://training.drweb.com/external.

1.1. Destinazione di Dr.Web Enterprise Suite
Dr.Web Enterprise Suite (qui di seguito Dr.Web ES) è progettato per organizzare e gestire la protezione antivirus unica e affidabile dei computer, dispositivi e servizi della società, dei suoi clienti e dipendenti. Non è necessario che i computer siano uniti nella rete locale e/o tutti abbiano l’accesso a Internet.

Dr.Web ES raggiunge i seguenti obiettivi:

· installazione centralizzata (senza necessità di accesso diretto da parte del personale) e configurazione dei pacchetti antivirus su computer protetti,

· aggiornamento centralizzato dei database dei virus ed antispam e del software su computer protetti,

· monitoraggio di eventi di virus e dello stato dei pacchetti antivirus e degli SO su tutti i computer protetti,

· monitoraggio del software e dell’hardware delle postazioni protette e dei server,

· configurazione centralizzata e controllo della conformità ai criteri di sicurezza adottati dall’azienda.

Se necessario, Dr.Web ES permette di conservare o limitare per gli utenti dei computer protetti i permessi di configurare e di gestire i pacchetti antivirus di tali computer.

La rete antivirus Dr.Web ES ha l'architettura del tipo client-server. I suoi componenti si installano sui computer degli utenti e degli amministratori e su computer, che svolge (svolgono) le funzionalità di Enterprise Server, e si scambiano le informazioni attraverso i protocolli di rete TCP/IP. L'insieme dei computer su cui sono installati i componenti interagenti di Dr.Web ES viene chiamato rete antivirus.

Attenzione! Se è necessario il supporto dei protocolli IPX/SPX, NetBIOS, utilizzare Dr.Web ES 6.0 che può funzionare nella stessa rete gerarchica con Dr.Web ES 10.

I seguenti componenti fanno parte della rete antivirus:

Componenti principali:

· Dr.Web Enterprise Server. Questo componente viene installato su uno dei computer della rete antivirus. Conserva pacchetti antivirus per i diversi SO dei computer protetti, aggiornamenti dei database dei virus, dei pacchetti antivirus e degli Agent, chiavi utente ed impostazioni dei pacchetti dei computer protetti e trasmette queste informazioni a richiesta degli Agent sui computer corrispondenti. Enterprise Server registra gli eventi della rete antivirus in un unico log.

La rete antivirus deve includere almeno un Enterprise Server.

Dr.Web Enterprise Server esegue le seguenti attività:

· installare pacchetti antivirus sul computer scelto o su un gruppo di computer,

· domandare il numero della versione del pacchetto antivirus, nonché le date di creazione e i numeri delle versioni dei database dei virus su ogni computer protetto,

· aggiornare contenuti della cartella di installazione centralizzata e della cartella di aggiornamenti,

· aggiornare i database dei virus e i file eseguibili dei pacchetti antivirus, nonché i file eseguibili dei componenti di rete antivirus sui computer protetti.

Enterprise Server assicura la raccolta e la registrazione nel log delle informazioni su funzionamento dei pacchetti antivirus, trasmesse dal software sui computer protetti (dagli Agent, per maggiori informazioni v. sotto). 

Le informazioni vengono registrate in un log di eventi generale, realizzato nel formato di un database esterno o interno.

Vengono raccolte e registrate nel log generale di eventi le seguenti informazioni:

· versione dei pacchetti antivirus su computer protetti,

· ora e data di installazione e di aggiornamento del software di postazione antivirus con indicazione della versione del software,

· ora e data di aggiornamento dei database dei virus con indicazione delle versioni,

· versione dell'SO installato su computer protetti, tipo di processore, posizione delle cartelle di sistema dell'SO ecc.,

· configurazione e modalità di funzionamento dei pacchetti antivirus (utilizzo dei metodi euristici, lista dei tipi di file scansionati, azioni in caso di rilevamento di virus informatici ecc.), 

· eventi dei virus: nome del virus informatico rilevato, data del rilevamento, azioni intraprese, il risultato della cura ecc.

Enterprise Server avvisa l’amministratore della rete antivirus di eventi relativi al funzionamento della rete antivirus. Gli avvisi vengono spediti all'amministratore della rete antivirus per email o tramite gli strumenti broadcast standard dei sistemi operativi Windows. L'impostazione degli eventi che provocano l’invio di messaggi e gli altri parametri di avviso sono descritti nel paragrafo "Avvisi".

Per aumentare l'affidabilità e la produttività della rete antivirus, nonché per distribuire il carico, Dr.Web ES permette di creare una rete antivirus con diversi Server. In tale caso, il software server viene installato su più computer contemporaneamente.

Generalmente, Enterprise Server viene gestito tramite il Pannello di controllo. Il Pannello di controllo Dr.Web consente di gestire su remoto la rete antivirus modificando le impostazioni di Enterprise Server, nonché le impostazioni dei computer protetti, conservate su Enterprise Server e sui computer protetti. Il Pannello di controllo Dr.Web viene installato automaticamente insieme a Dr.Web Server ed è un'interfaccia web per gestire su remoto Dr.Web Server e la rete antivirus tramite la modifica delle impostazioni di Dr.Web Server e delle impostazioni dei computer protetti, salvate su Dr.Web Server e sui computer protetti.

Attenzione! Enterprise Server può essere installato su qualsiasi computer e non soltanto sul computer che svolge le funzioni di server LAN. I principali requisiti nei confronti di tale computer sono riportati nel paragrafo "Requisiti di sistema". Una rete antivirus può includere diversi Enterprise Server. Le caratteristiche di tale configurazione vengono descritte di seguito nel paragrafo "Gerarchia dei server".
Il Web server viene installato automaticamente insieme a Dr.Web Server ed è parte del Pannello di controllo. La funzione principale del Web server è di assicurare il lavoro con le pagine del Pannello di controllo e con le connessioni di rete dei client.

· Dr.Web Agent. Questo componente viene installato sul computer protetto, dopodiché installa i componenti di protezione antivirus. 

Di seguito il computer protetto con l'Agent installato, in conformità con le sue funzioni nella rete antivirus, verrà denominato la postazione di rete antivirus. Bisogna ricordare che a seconda delle sue funzioni svolte nella rete locale tale computer può essere sia una postazione che un server di rete locale.

Le postazioni vengono protetti contro i virus immediatamente dai pacchetti antivirus Dr.Web per i rispettivi SO, controllati dall'Agent — un componente del complesso installato su computer protetto e costantemente caricato in memoria. Questo consente di configurare in modo centralizzato gli antivirus su postazioni, di avviare e terminare su remoto una scansione antivirus, di impostare l'ottimale strategia di protezione contro i virus a prescindere dal livello della qualifica degli utenti di postazioni.

L'Agent Dr.Web svolge le seguenti funzioni:

· esegue i task creati da Enterprise Server (per esempio l'installazione e l'aggiornamento del pacchetto antivirus, l'avvio della scansione ecc.); se necessario, i file del pacchetto antivirus vengono eseguiti tramite un'apposita interfaccia;

· trasmette i risultati dell’esecuzione dei task su Enterprise Server;

· riceve i comandi e le impostazioni per il software antivirus installato da Enterprise Server;

· trasmette a Enterprise Server gli avvisi degli eventi nel funzionamento del pacchetto antivirus (inclusi gli eventi di virus), specificati in precedenza.

In caso di disconnessione provvisoria di una postazione dalla rete antivirus, l'Agent utilizza la copia locale delle impostazioni e la protezione antivirus su postazione mantiene la sua funzionalità (durante il periodo che non supera il periodo di validità della licenza dell'utente), ma i database dei virus e il software non vengono aggiornati.

Ogni Agent è connesso a Enterprise Server e fa parte di uno o più gruppi registrati su questo Server (per maggiori informazioni vedere p. Gruppi di postazioni e il loro utilizzo. Gruppi predefiniti"). Le informazioni vengono trasmesse tra l'Agent e il Server sopracitato attraverso il protocollo utilizzato in rete locale (TCP/IP, IPX o NetBIOS).

Attenzione! Se vengono utilizzati i protocolli IPX/SPX, NetBIOS, è necessario utilizzare Dr.Web ES 6.0 che può funzionare nella stessa rete gerarchica con Dr.Web ES 10.

L'Agent avviato nel SO Windows mette nella barra delle applicazioni l'icona [image: image1.png]


. Attraverso il menu contestuale di quest'icona sono disponibili alcune funzioni di gestione della postazione antivirus, la lista dei parametri disponibili attraverso il menu contestuale dell'Agent dipende dalla configurazione della postazione, impostata nel Pannello di controllo della rete antivirus. 

L'apparenza dell'icona dipende dalla disponibilità o meno di una connessione con il Server e da altri parametri. Le possibili varianti e gli stati dei componenti che ci corrispondono vengono descritti nel capitolo Agent Dr.Web.
Per terminare l'Agent, digitare net stop drwagntd nella riga di comando. Non è consigliato però terminare l'Agent in quanto in tale caso il software antivirus non viene aggiornato e il server antivirus non riceve le informazioni circa lo stato della postazione, sebbene la protezione continua del computer non venga disattivata. L'Agent si carica automaticamente dopo il riavvio del computer. Per riattivare l'Agent senza dover riavviare il computer, digitare net start drwagntd nella riga di comando o utilizzare la voce del menu Start. La protezione continua del computer riprende.

Componenti supplementari:

· Server proxy. Questo componente può essere incluso opzionalmente nella struttura di una rete antivirus. Il compito principale del Server proxy è di assicurare la comunicazione di Enterprise Server e degli Agent se non è possibile organizzare l'accesso diretto, se Enterprise Server e gli Agent si trovano nelle reti diverse tra le quali non c'è il routing dei pacchetti. Utilizzando la funzionalità di caching, è possibile diminuire il consumo di banda e il tempo di ottenimento degli aggiornamenti da parte degli Agent.

· NAP Validator. Permette di utilizzare la tecnologia Microsoft Network Access Protection (NAP) per controllare l'operatività del software di postazioni protette in base alla corrispondenza ai criteri.

I seguenti componenti fanno parte del pacchetto antivirus Dr.Web installato su postazioni Windows protette:

Componenti principali:

· Scanner Dr.Web per Windows (file eseguibile — dwscanner.exe). Lo Scanner viene configurato tramite le impostazioni di gruppo o quelle individuali per una postazione. Lo scanner controlla la postazione on demand o secondo un calendario locale dell'utente. Include in aggiunta un modulo antirootkit.

· Agent Dr.Web Scanner per Windows (Dr.Web Enterprise Scanner per Windows) — è una delle funzionalità di Agent. Anche questo è uno scanner antivirus, utilizza gli stessi database dei virus e lo stesso nucleo di ricerca. Ma queste funzionalità sono "incorporate" in Agent. L'obiettivo di Dr.Web Enterprise Scanner per Windows è di eseguire le scansioni antivirus on-demand: secondo un calendario centralizzato o tramite la voce Scansiona nel Pannello di controllo. Non ha un'interfaccia e impostazioni, viene configurato esclusivamente attraverso il Pannello di controllo all'avvio dello Scanner (quando viene configurato l'avvio secondo il calendario o una scansione viene avviata manualmente).

· SelfPROtect — fornisce la protezione dei file e delle cartelle dell'Agent dall'eliminazione non autorizzata o casuale o dalla modifica da parte dell'utente, nonché del software dannoso. Quando il monitoraggio di sistema è attivato, l'accesso alle risorse sopraccitate è consentito solamente ai programmi Dr.Web.

Componenti supplementari:

· La guardia SpIDer Guard (monitoraggio di file) risiede continuamente nella memoria e controlla "al volo" tutti i file che vengono aperti su dischi rimovibili e i file che vengono aperti per la scrittura su dischi rigidi. Inoltre, la guardia cerca continuamente le azioni caratteristiche dei virus nei processi in esecuzione e se le rileva, blocca i processi avvisandone l'utente.

· Anche la guardia di posta SpIDer Mail (monitoraggio di email) risiede continuamente nella memoria. Il programma intercetta tutte le query inviate dai mail client del PC ai mail server attraverso i protocolli POP3/SMTP/IMAP4/NNTP e controlla tutte le email in entrata (in uscita) prima che il mail client le riceva (o le invii).

· La guardia di rete SpIDer Gate (monitoraggio HTTP) risiede continuamente nella memoria del computer e intercetta ogni richiesta inviata ai siti web attraverso il protocollo HTTP. Il programma neutralizza minacce nel traffico HTTP (per esempio, nei file spediti o ricevuti), nonché blocca l'accesso a risorse sospette o non corrette.

· Dr.Web Office control risiede continuamente nella memoria del computer e, se disponibili le impostazioni corrispondenti, controlla l'accesso alle risorse di rete e a quelle locali impostate. In particolare, il componente permette di controllare l'accesso a siti web, consentendo o impedendo agli utenti di visitare determinati nodi della rete Internet, vieta ai dipendenti l'accesso alle informazioni indesiderate.

· Dr.Web FireWall è studiato per proteggere il computer da accesso dall'esterno non autorizzato e per prevenire la fuga di informazioni importanti attraverso Internet. Il componente permette di controllare le connessioni e la trasmissione dei dati attraverso Internet e di bloccare le connessioni sospette a livello dei pacchetti e delle applicazioni.

1.2. Requisiti di sistema
Per l'installazione e il funzionamento di Dr.Web ES è necessario che:

1. Enterprise Server sia installato su un computer che può ricevere aggiornamenti dai server SAM (Sistema di aggiornamento mondiale) Dr.Web;

2. i computer della rete antivirus abbiano l'accesso a Internet per la comunicazione con Enterprise Server o con il server proxy o che si trovino nella stessa rete locale del server;

3. per l'interazione dei componenti antivirus, sui computer in uso devono essere aperte tutte le porte e i socket necessari:
	Numeri di porte
	Protocollo
	Scopo

	2193 
	TCP, UDP
	Per la comunicazione dei componenti antivirus con il Server.

	2193
	UDP
	Per il funzionamento dello Scanner di rete.

	139, 445
	TCP, UDP
	Per il funzionamento dell'Installer di rete.

	9080
	HTTP
	Per il funzionamento del Pannello di controllo Dr.Web.

	9081
	HTTPS
	Per il funzionamento del Pannello di controllo Dr.Web.

	10101
	
	Per il funzionamento dell'utility di diagnostica remota del Server.


I computer su cui viene installato Dr.Web Enterprise Server devono soddisfare i seguenti requisiti:
	Componente
	Requisito

	Processore
	Intel® Pentium® III velocità di 667 MHz e superiori (per il SO Microsoft Windows, Linux, FreeBSD)

Intel® PentiumPro® e superiori (Intel Solaris 32bit)* 

V9 UltraSparc e superiori (Sparc Solaris 64bit)*

	Memoria operativa
	1 GB (2 GB se viene utilizzato il database incorporato)

	Spazio su disco rigido
	Fino ai 12 GB: fino ai 8 GB per il database incorporato (cartella di installazione), fino ai 4 GB nella cartella di sistema temporanea (per i file operativi), inoltre spazio libero su disco per conservare i pacchetti di installazione personali dei clienti (circa 1 MB ognuno) per due settimane dopo la creazione (sottocartella var\es-dl-cache della cartella di installazione di Server Dr.Web).

Attenzione! Per l'installazione del Server è necessario che sul disco di sistema (a prescindere dal luogo di installazione del Server stesso) in caso di SO Windows o in /var/tmp in caso di SO della famiglia UNIX (oppure in un'altra directory di file temporanei se è stata ridefinita) ci siano almeno 650 MB di memoria libera per il pacchetto principale e 2,5 GB per il pacchetto supplementare e per avviare l'installer e estrarre file temporanei, più uno spazio libero su disco

per conservare i pacchetti di installazione personali dei clienti (circa 1 MB ognuno) entro due settimane dalla creazione.

	Sistema operativo
	Microsoft® Windows® XP e superiori, Linux®, FreeBSD®, SolarisTM
La lista completa degli SO supportati è riportata in Allegato A del Manuale amministratore di Dr.Web Enterprise Security Suite.

	Altro
	Per l'installazione di Server Dr.Web sotto i SO della famiglia UNIX è necessaria la disponibilità delle librerie: lsb versione 3 e superiori, glibc versione 2.7 e superiori.

Per l'utilizzo del DB PostgreSQL è necessaria la disponibilità della libreria libpq.

Per l'utilizzo del DB Oracle è necessaria la disponibilità della libreria libaio.

In aggiunta, sotto SO FreeBSD è necessaria la disponibilità della libreria compat-8x.


* Verranno rilasciati più tardi.

Il database interno può essere utilizzato se al Server sono connesse non più di 200–300 postazioni. Se lo permettono la configurazione hardware del computer su cui è installato Enterprise Server e il carico di altri processi eseguiti su questo computer, è possibile connettere fino a 1000 postazioni. Altrimenti, si deve utilizzare un database esterno.

Se viene utilizzato un database esterno e se al Server sono connesse più di 10000 postazioni, sono consigliabili i seguenti requisiti minimi:

· processore con una frequenza di 3 GHz,

· memoria operativa dai 4 GB per Enterprise Server, dai 8 GB per il server del database,

· SO della famiglia UNIX.

I computer su cui viene installato il server proxy devono soddisfare i seguenti requisiti:
	Componente
	Requisito

	Processore
	Intel® Pentium® III con una frequenza di 667 MHz o superiori

	Memoria operativa
	1 GB

	Spazio su disco rigido
	almeno 1 GB

	Sistema operativo
	Microsoft® Windows® XP e superiori, Linux®, FreeBSD®, SolarisTM
La lista completa degli SO supportati è riportata in Allegato A del Manuale amministratore di Dr.Web Enterprise Security Suite.

	Altro
	Per l'installazione del Server proxy sotto i SO della famiglia UNIX è necessaria la disponibilità delle librerie lsb versione 3 e superiori.


Per il funzionamento del Pannello di controllo è necessario il browser Windows Internet Explorer 8 e superiori o il browser Mozilla Firefox 10.0 e superiori. Si possono inoltre utilizzare i browser Opera® 10 e superiori, Safari® 4 e superiori, Chrome® 20 e superiori, però la possibilità di utilizzare il software sotto questi browser non è garantita. 

Per il corretto funzionamento del Pannello di controllo sotto il browser Windows Internet Explorer, l'indirizzo IP e/o il nome DNS del computer su cui è installato Server Dr.Web devono essere aggiunti ai siti attendibili del browser in cui viene aperto il Pannello di controllo.

Per aprire il Pannello di controllo in modo corretto tramite il menu Start nel browser Windows Internet Explorer in SO Windows 8 e Windows Server 2012 con l'interfaccia delle piastrelle dinamiche, è necessario configurare le seguenti impostazioni del browser: Opzioni Internet → Programmi → Apertura di Internet Explorer spuntare il flag Sempre in Internet Explorer in visualizzazione classica.
Il plugin Dr.Web Control Center Plug-in è necessario per l'utilizzo delle complete funzionalità del Pannello di controllo (per lo Scanner di rete in caso di installazione remota di componenti antivirus). Il plugin viene fornito insieme al pacchetto Server e viene installato a richiesta direttamente dal browser nel processo di utilizzo di elementi del Pannello di controllo. 

Per il funzionamento di Dr.Web Control Center Plug-in sulla pagina dello Scanner di rete in SO Windows, così come in SO della famiglia GNU/Linux, sono necessari i privilegi di amministratore (root).
In caso di utilizzo del browser Safari, Dr.Web Browser Plug-in è disponibile soltanto per le versioni che girano sotto Windows. In caso di utilizzo dei browser Mozilla Firefox, Opera e Chrome Dr.Web Browser Plug-in è disponibile soltanto per le versioni che girano sotto Windows e SO della famiglia Linux.
Per il funzionamento di NAP occorre:
Per il server — SO Microsoft® Windows Server® 2008

Per gli agent — SO Windows XP SP3, SO Windows Vista, SO Windows Server 2008

I computer su cui vengono installati l'Agent Dr.Web e il pacchetto antivirus completo Enterprise Security Suite devono soddisfare i seguenti requisiti:
	Componente
	Requisito

	Processore
	Requisiti minimi: Intel® Pentium® IV frequenza di 1,6 GHz;
Requisiti consigliabili: Intel® Pentium® IV frequenza di 2,4 GHz e superiori;

	Memoria operativa
	Requisiti minimi: 512 MB
Requisiti consigliabili: almeno 1 GB

	Spazio su disco rigido
	Almeno 330 MB per i file eseguibili + spazio per i log di operazione e per i file temporanei.

	Sistema operativo
	· Microsoft® Windows® XP e superiori 
· SO Novell® NetWare®;

· Mac OS X

· SO della famiglia UNIX: Linux basati sulle versioni glibc 2.13 e superiori; FreeBSD 8.1 e superiori; Solaris 10 (solo per la piattaforma Intel)

· SO Android

	Altro
	Per il corretto funzionamento della guida sensibile al contesto di Agent Dr.Web per Windows è necessaria la disponibilità di Windows® Internet Explorer® 6.0 e superiori.

Per il plugin Dr.Web per Outlook deve essere installato il client Microsoft Outlook di MS Office — Outlook 2000 (Outlook 9), Outlook 2002 (Outlook 10 o Outlook XP), Office Outlook 2003 (Outlook 11), Office Outlook 2007, Office Outlook 2010.



Sulle postazioni della rete antivirus gestita tramite Dr.Web non deve essere utilizzato altro software antivirus (neanche altre versioni dei programmi antivirus Dr.Web).

1.3. Set di fornitura
Il pacchetto Dr.Web ES viene fornito a seconda di SO dell'Enterprise Server scelto:

1. Per installazione nei SO Windows — come file eseguibili di installazione guidata per i seguenti componenti:

· Dr.Web Enterprise Server, parte 
· del server antivirus Dr.Web Enterprise Server per il SO corrispondente,

· Agent Dr.Web e pacchetti antivirus per i SO supportati,

· Pannello di controllo Dr.Web.

Inoltre, il pacchetto include i database dei virus, la documentazione, template ed esempi.
· Server proxy per il SO corrispondente,

· Dr.Web Enterprise Agent per Active Directory — Agent Dr.Web per un'installazione tramite il servizio Active Directory,
· NAP Validator — il componente che controlla l'integrità del sistema per l'utilizzo della tecnologia NAP.
2. Per installazione nei SO della famiglia UNIX – come file nel formato di pacchetti di installazione per la versione corrispondente del SO di seguenti componenti:

· Dr.Web Enterprise Server,
· Server proxy.

Il pacchetto di Dr.Web Server è composto da due parti:

1. Pacchetto principale – il pacchetto base per l'installazione di Dr.Web Server. Il pacchetto principale permette di installare Dr.Web Server che include i pacchetti di protezione antivirus soltanto per le postazioni Windows. Nel pacchetto di Dr.Web Server sono inclusi i seguenti componenti:

· Software Dr.Web Server per il SO corrispondente,

· Software Dr.Web Agent e i pacchetti antivirus per i SO supportati,

· Pannello di controllo Dr.Web,

· database dei virus,

· Dr.Web Control Center Plug-in,

· Dr.Web Server FrontDoor Plug-in,

· documentazione, template ed esempi.

2. Pacchetto supplementare (extra) – include i pacchetti dei prodotti enterprise forniti che possono essere installati sulle postazioni con tutti gli SO supportati. Viene installato come un supplemento su un computer su cui è già installato il pacchetto principale di Dr.Web Server.

1.4. Schema interazione dei componenti della rete antivirus
All'avvio di Dr.Web Enterprise Server, si esegue la seguente sequenza delle attività:

1. Vengono caricati i file di Enterprise Server dalla cartella bin.

2. Viene caricato il Task scheduler del Server.

3. Vengono caricate la cartella di installazione centralizzata e la cartella di aggiornamenti, viene avviato il sistema di informazione del segnale (sistema di avvisi).

4. Viene controllata l'integrità del database del Server.

5. Vengono eseguiti i task del Task scheduler del Server.

6. Attesa delle informazioni dagli Agent Dr.Web e dei comandi dai Pannelli di controllo.

L'intero flusso dei comandi, dei dati e delle informazioni statistiche nella rete antivirus passa necessariamente attraverso Enterprise Server. Il Pannello di controllo inoltre si scambia le informazioni solamente con il Server; il Server modifica la configurazione di una postazione e manda comandi all'Agent sulla base dei comandi del Pannello di controllo.

Le informazioni trasmesse tra il Server e le postazioni attraverso uno dei protocolli di rete supportati:

· le richieste dell'Agent per ottenere il calendario centralizzato e il calendario centralizzato di questa postazione,

· le impostazioni dell'Agent e del pacchetto antivirus,

· le richieste per ottenere i task da eseguire (scansione, aggiornamento dei database dei virus ecc.),

· i file dei pacchetti antivirus – quando l'Agent ha ricevuto un task di installazione,

· gli aggiornamenti del software e dei database dei virus – quando viene eseguito un task di aggiornamento,

· gli avvisi dell'Agent sulla configurazione della postazione,

· le statistiche del funzionamento dell'Agent e dei pacchetti antivirus che verranno incluse nel log centralizzato,

· gli avvisi su eventi dei virus e su altri eventi da registrare.

A seconda delle impostazioni delle postazioni e della loro quantità, il volume di traffico dati tra le postazioni e il Server può essere abbastanza grande. Per questa ragione, la rete antivirus di Dr.Web ES prevede la possibilità di compressione del traffico.

Il traffico dei dati trasmessi tra il Server e la postazione può essere cifrato. Questo permette di evitare la divulgazione delle informazioni, trasmesse via il canale descritto, e la sostituzione del software caricato su postazioni. Di default questa possibilità è attiva.

Dal web server di aggiornamenti a Enterprise Server si trasmettono (con utilizzo del protocollo HTTP) i file necessari per replicare le cartelle centralizzate di installazione e di aggiornamento e le informazioni di servizio sullo stato di tale processo. L'integrità delle informazioni trasmesse (file del software Dr.Web ES e dei pacchetti antivirus) è assicurata dall'utilizzo del metodo checksum: un file danneggiato o sostituito durante la trasmissione non sarà accettato dal Server. Tra il Server e il Pannello di controllo vengono trasmesse le informazioni sulla configurazione del Server (comprese le informazioni sulla topologia di rete) e le impostazioni delle postazioni. Queste informazioni vengono visualizzate nel Pannello di controllo e se qualche impostazione è stata modificata dall'utente (dall'amministratore della rete antivirus), le informazioni sulle modifiche apportate vengono trasmesse sul Server.

La connessione del Pannello di controllo con il Server selezionato viene stabilita soltanto dopo che l'amministratore di rete antivirus si è autenticato, inserendo il nome di registrazione e la password su tale Server.
2. Dr.Web Enterprise Security Suite 10.0. Cosa c'è di nuovo
1. L'architettura di ES 10 utilizza il principio "agent unico" che permette di connettere alla rete antivirus le postazioni che prima non facevano parte della rete antivirus.

Le versioni monoutente dei prodotti per la protezione delle postazioni, dei file server e dei dispositivi mobili in qualsiasi momento possono essere connesse al sistema di gestione della sicurezza centralizzata. In particolare, queste funzionalità nei riguardi del Pannello di controllo della decima versione sono supportate dall'Antivirus Dr.Web per Mac OS X, da Dr.Web per Android, Dr.Web per  file server Novell NetWare, dall'Antivirus Dr.Web per Linux.

2. L'Agent Dr.Web per SO Windows è stato completamente rifatto per corrispondere ai requisiti moderni per la protezione di postazioni contro i virus informatici. 

· È stato implementato un sottosistema di scansione continua e di neutralizzazione di minacce attive. Il sottosistema consuma poche risorse di sistema, il che è uno dei principali criteri di funzionamento.

· È stata implementata una protezione preventiva che permette di prevenire l'infezione del sistema operativo dalle minacce diffuse delle famiglie Trojan.Encoder, Trojan.Inject e Trojan.Winlock.

· È stato implementato un nuovo algoritmo di rilevamento delle minacce che sono state assemblate tramite i packer al momento sconosciuti dal componente Dr.Web Virus-Finding Engine.

· Il file monitor è stato migliorato per aumentare le prestazioni su postazioni con un flusso di file intenso.

· È stata implementata la versione a 64 bit del modulo antirootkit, che consente di neutralizzare con maggiore efficacia le minacce mirate contro i sistemi operativi a 64 bit.

· La nuova versione di Office control consente all'amministratore di bloccare i tipi separati di dispositivi sulla postazione remota, nonché di limitare l'orario di accesso a Internet o al computer.

· Le impostazioni dei moduli di Agent Dr.Web si trovano in una singola finestra che offre una gestione più facile agli utenti del prodotto.

L'Agent Dr.Web stesso è basato sul prodotto monoutente Dr.Web Security Space 9.0, rilasciato in precedenza, di conseguenza sono state ampliate le impostazioni dei componenti antivirus per le postazioni e per i server Windows, configurabili attraverso il Pannello di controllo.
Una parte delle funzioni, disponibili all'amministratore per la protezione di postazioni non incluse nella rete antivirus, non è disponibile nella modalità di protezione centralizzata. Così, non è disponibile il controllo del traffico SSL, le funzioni di backup, il controllo basato su cloud. Le funzioni della protezione di dispositivi sono limitate da classi di dispositivi, l'Office control viene configurato solo nel modo centralizzato. Non c'è il sistema di invio di eventi via email, il numero di eventi è stato ridotto a quattro.
3. Sono state rifatte le impostazioni dei componenti per i SO della famiglia Unix.
4. Il funzionamento di Server Dr.Web è stato ottimizzato per il caso quando si connette un grande numero di Agent:
a. È stato aggiunto un nuovo sottosistema di Server Dr.Web che consente di lavorare con un grande numero di postazioni senza un calo di prestazioni notevole.

b. È stata ottimizzata la visualizzazione della lista delle postazioni (struttura di gruppi ad albero) per una maggiore convenienza in caso di un grande numero di postazioni visualizzate.

5. La Gestione licenze è stata modificata:
a. Adesso è possibile distribuire le licenze da una chiave di licenza tra diversi Server Dr.Web.
b. C'è la possibilità di impostare le chiavi nella forma compressa (zip) nella Gestione licenze.

c. A partire da questa versione, non è richiesto utilizzare la chiave enterprise.key e quindi è stata semplificata la procedura della sostituzione delle chiavi (non è richiesto utilizzare una chiave con l'ID identico affinché vengano mantenute le relazioni).

6. Nel Pannello di controllo sono stati inclusi:

a. Il Pannello di controllo mobile Dr.Web
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b. Il modulo Dr.Web Server FrontDoor Plug-in per la connessione dell'utility di diagnostica remota di Server Dr.Web che consente di effettuare le principali operazioni della gestione del server antivirus (inclusa la modifica del livello di logging) e inoltre di ottenere le statistiche del server antivirus. Esempio di connessione:

drwcntl.exe ssl://127.0.0.1

Per il funzionamento del plugin, è necessario configurare il server.

7. Sono state ampliate le funzioni che permettono di utilizzare le possibilità di Active Directory e LDAP:

a. È stata aggiunta la possibilità di ricerca di postazioni in Active Directory e LDAP.
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b. Aggiunto il task Sincronizzazione di gruppi di postazioni con Microsoft Active Directory.
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c. È stata aggiunta la possibilità di comunicazione degli Agent Dr.Web con il Server Dr.Web con utilizzo del record SRV. Gli Agent Dr.Web cercano il servizio Server Dr.Web sulla base del relativo record SRV sul server DNS. Il record SRV viene registrato quando il Server Dr.Web viene installato su un computer in dominio Active Directory.

d. È stata aggiunta una funzione che permette di provare le impostazioni dell'autenticazione degli amministratori esterni Active Directory, LDAP e RADIUS.
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8. È configurabile il tempo dell'aggiornamento delle informazioni visualizzate nella console del Pannello di controllo.

9. C'è la possibilità di utilizzare il proprio DNS invece di quello di sistema.
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10. Sono state ampliate le possibilità dell'installazione sia del Server che degli Agent sui server e sulle postazioni da proteggere:

a. In caso dei sistemi operativi Windows, il sistema di protezione può essere installato tramite il completo agent antivirus - un pacchetto che contiene tutti i componenti necessari per l'installazione.
b. Se nella rete ci sono diversi server Active Directory, gli agent di protezione possono essere installati tramite le possibilità del servizio del file system distribuito (DFS).
c. Il nuovo Scanner di rete consente di cercare le postazioni che si trovano in domini diversi.

d. C'è la possibilità di modificare il gruppo primario in cui le postazioni verranno messe se l'accesso delle postazioni al Server Dr.Web viene approvato in maniera automatica.

e. C'è la possibilità di configurare le regole dell'inserimento automatico delle postazioni in gruppi custom.
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f. C'è la possibilità di fare il backup dei dati critici e di selezionare la directory per il salvataggio dei backup durante l'installazione del Server Dr.Web.
11. È possibile visualizzare le sessioni degli utenti sulle postazioni.
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12. È possibile visualizzare la lista delle postazioni non attive della rete antivirus.

13. È possibile visualizzare e confrontare le liste di hardware e software sulle postazioni.
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14. È stato modificato il sistema di gestione degli aggiornamenti. In particolare:

a. È stata modificata la procedura del caricamento - a partire da questa versione, soltanto i file cambiati dal momento dell'ultimo caricamento (revisione) vengono caricati dai server di aggiornamento.

b. Sono state ampliate le impostazioni della limitazione degli aggiornamenti, è possibileconfigurare  la limitazione degli aggiornamenti, in particolare  è possibile configurare un aggiornamento differito dei componenti sulle postazioni dal Server Dr.Web. È stata aggiunta la possibilità di controllare gli aggiornamenti sui computer / nei gruppi selezionati dall'amministratore prima di distribuirli su tutti i computer client.
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c. È stata aggiunta la possibilità di caricare gli aggiornamenti attraverso il canale protetto con utilizzo di certificati SSL.
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d. Adesso è disponibile un'utility per il caricamento autonomo del repository del Server Dr.Web da SAM.
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e. Le revisioni degli aggiornamenti dei prodotti che si trovano nel repository del Server Dr.Web possono essere gestite attraverso il Pannello di controllo.
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f. Gli Agent Dr.Web possono essere aggiornati dal Server Dr.Web attraverso gli aggiornamenti per gruppi (Multicast).
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g. C'è la possibilità di limitare il canale per gruppo.

h. È possibile uno scambio tra i server secondo un calendario.

i. È possibile ricevere gli aggiornamenti del server da SAM via CDN.

[image: image15.png]URTdibsse [fupdate

tzza CON

lzza 55l

Confiavald
Soterto D Web =

Lista dei server del Sstems globale di aggioramento Dr.Web

esuite geo drweb.com

fal-d

[T or-web Agent per Windows | Dr:Web Agent per UNIX | Dr:web Server | Notizie di

-«

«




j. C'è la possibilità di visualizzare le informazioni sui risultati dell'aggiornamento del software antivirus sulle postazioni della rete antivirus.
15. È stato modificato il sistema di utilizzo delle chiavi di cifratura.

a. È possibile cambiare la chiave di cifratura pubblica sugli Agent Dr.Web in modo centralizzato sia manualmente che secondo un calendario.

b. Aggiunto il supporto di alcune chiavi di cifratura pubbliche per la connessione degli Agent Dr.Web e dei Server Dr.Web adiacenti.

c. Gli Agent Dr.Web possono essere connessi al Server Dr.Web senza una chiave di cifratura pubblica o con una chiave di cifratura non valida.

16. È stato ampliato il sistema di gestione dei task:

a. Nel calendario del Server Dr.Web sono supportati i task da eseguire una sola volta.
b. È stato aggiunto al calendario del Server Dr.Web il task Controllo del tempo di assenza dei server collegati.
17. È stato migliorato il sistema di report:

a. È stata aggiunta la possibilità di esportare i report statistici della rete antivirus e di inviarli via email attraverso il calendario del Server Dr.Web.

b. Le informazioni statistiche e alcune altre informazioni della rete antivirus possono essere esportate nel formato PDF.
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18. È stato ampliato il sistema di statistica:
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19. Sono supportati i cluster dei Server Dr.Web e del protocollo cluster mediante cui vengono coordinate le azioni eseguite con gli Agent Dr.Web da diversi Server Dr.Web. 
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20. È possibile inviare via email i file di installazione degli Agent Dr.Web dal Pannello di controllo.
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21. Modificata la sezione Amministratori e il sistema di privilegi di amministratori.
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22. È stata implementata la possibilità di attivare/disattivare la quarantena per oggetti (gruppi, postazioni).
23. C'è un nuovo sistema di avviso amministratore che viene configurato attraverso il Pannello di controllo e include il supporto di SNMP.
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a. È stata aggiunta la possibilità di controllare lo scoppio di epidemie (i messaggi su un'infezione molteplice vengono uniti).

b. Sono stati aggiunti l'avviso su disponibilità degli aggiornamenti del server e la possibilità di avviare l'aggiornamento direttamente dal repository.
24. È stata aggiunta l'autenticazione PAM degli amministratori nel Pannello di controllo per i SO della famiglia UNIX.
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25. È stato modificato il sistema di gestione del repository dal Pannello di controllo:
a. Aggiunto il task Backup del repository. 

b. Aggiunta la possibilità di salvare e ripristinare il repository del Server Dr.Web da un archivio ZIP.

c. Aggiunta l'utility per la conversione del repository in nuovo formato in caso quando il Server Dr.Web viene aggiornato dalle versioni precedenti.

26. Sono state ampliate le possibilità di gestione dei Server Dr.Web quando si usa una rete gerarchica.

a. Aggiunta la possibilità di condividere statistiche in una rete gerarchica tra i Server Dr.Web delle versioni 6.0.x e 10.0.
b. Non è più necessario utilizzare licenze per le relazioni tra i server.
c. È possibile passare su ogni server Dr.Web della rete gerarchica con utilizzo del Pannello di controllo.
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27. Sono state ampliate notevolmente le possibilità di utilizzo di vari database.

a. Aggiunta la possibilità di gestione del database tramite il Pannello di controllo (eliminazione dei dati, analisi del database).
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b. Aggiunto il database incorporato SQLite3 utilizzato di default se viene installata la nuova versione del server antivirus.

c. È stato aggiunto un nuovo client DB Oracle. In Dr.Web ES 10 c'è la possibilità di utilizzare il client DB Oracle installato nel sistema.

d. Aggiunto un driver incorporato del database esterno PostgreSQL sotto SO Windows per correggere il problema di memory leak in libpq.

e. È stata aggiunta la possibilità di utilizzare il driver ODBC per connettere database esterni sotto i SO della famiglia UNIX.

f. La connessione ODBC viene controllata quando viene installato il server Dr.Web.
g. Cessato il supporto di MS SQL CE come un database esterno.

h. È stata aggiunta la possibilità di esportare ed importare il database del Server Dr.Web in un file XML.

28. Aggiunta la console SQL per l'esecuzione di qualsiasi query SQL fatta dall'amministratore. L'accesso alla console viene regolato attraverso i privilegi di amministratore.
29. Aggiunta la console Lua per l'esecuzione di qualsiasi script Lua impostato dall'amministratore. L'accesso alla console viene regolato attraverso i privilegi di amministratore.
30. È possibile esportare, importare e propagare la configurazione di un gruppo o di una postazione su altri gruppi e postazioni della rete antivirus, il che consente, in particolare, di modificare velocemente i criteri applicandoli a determinati gruppi. 
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31. Modificato il formatto dei file di configurazione. A partire dalla versione 10 di Dr.Web ES, si usa il formato XML. 
a. È stata aggiunta la possibilità di esportare ed importare le impostazioni dei componenti antivirus della postazione dal Pannello di controllo in un file XML.
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32. È stata aggiunta la possibilità di esportare il file di configurazione con le impostazioni di connessione degli Agent Dr.Web SO Android, Mac OS X e SO della famiglia UNIX dal Pannello di controllo.
33. È stata aggiunta la possibilità di riavviare la postazione tramite il Pannello di controllo.
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34. È stata aggiunta la possibilità di sottoscriversi e visualizzare le notizie della società Doctor Web nel Pannello di controllo.
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35. Sono state ampliate le possibilità dell'utilizzo dei log dei Server Dr.Web:
a. È stata aggiunta la possibilità di esportare i file di log compressi di server antivirus dal Pannello di controllo.
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36. È stato aggiunto l'audit delle azioni Web API del Server Dr.Web.
37. È possibile visualizzare la posizione delle postazioni e dei server sulla mappa OpenStreetMap se sono impostate le coordinate geografiche della postazione.

38. È stata aggiunta la possibilità di impostare la rotazione dei file del log del Server Dr.Web  per tempo (ora, giorno, settimana).

39. Non c'è più il supporto dei protocolli IPX/NetBIOS.

40. La lista delle postazioni non confermate si trova in un altro posto nel Pannello di controllo. Adesso le postazioni non confermate vengono visualizzate nella sezione Rete antivirus nel sottogruppo Newbies dell'albero della rete antivirus. È possibile confermare e rifiutare postazioni attraverso le opzioni della barra degli strumenti della sezione Rete antivirus.
41. Non è possibile aggiornare il repository di un server antivirus attraverso database scaricati separatamente: i server locati nella rete interna possono essere aggiornati solo tramite la sincronizzazione dei repository, dunque uno dei server antivirus deve avere la possibilità di connessione Internet per ricevere gli aggiornamenti. Inoltre, l'amministratore della rete locale può utilizzare il Loader di repository.

3. Deployment della rete antivirus Dr.Web Enterprise Security Suite
Per creare un sistema di protezione antivirus aziendale:

1. Stendere un elenco delle minacce informatiche che l'azienda deve affrontare.

Attenzione! Le vie di realizzazione delle minacce informatiche moderne e le misure necessarie per prevenire la realizzazione di tali minacce sono descritte nel corso DWCERT-070-3 "Sistema di protezione antivirus aziendale". 

2. Selezionare le misure di protezione necessarie per neutralizzare le minacce.

3. Preparare uno schema della struttura della rete antivirus, includendoci tutte le postazioni da proteggere, server, computer di casa e dispositivi. 

4. Determinare quali dei server protetti svolgeranno le funzioni di Enterprise Server.

5. Installare il software Enterprise Server (insieme ad esso viene installato il Pannello di controllo Dr.Web sul computer selezionato (su diversi computer).

6. Utilizzando il Pannello di controllo, aggiornare il repository.

7. Se necessario, installare e configurare il Server proxy.

8. Se necessario, installare e configurare i componenti di reazione a incidenti di sicurezza informatica.

9. Configurare il software da installare su postazioni e server.

10. Installare il software Agent sui nodi protetti della rete locale, sui dispositivi personali.

11. Utilizzando il Pannello di controllo, configurare ed avviare i moduli di protezione richiesti.

Durante la fase della programmazione della struttura della rete antivirus, prima di tutto si deve selezionare il computer che svolgerà le funzioni di Enterprise Server. Enterprise Server può essere installato su qualsiasi computer e non soltanto sul computer che svolge le funzioni di server LAN. I principali requisiti nei confronti di tale computer sono riportati nella sezione dei requisiti di sistema.

Una rete antivirus può includere diversi Enterprise Server. Le caratteristiche di tale configurazione vengono descritte nel paragrafo "Gerarchia dei server".
Attenzione! Per il tempo di installazione di Enterprise Server e dell'Agent, è necessario accedere (fisicamente o utilizzando strumenti di gestione remota e di avvio dei programmi) ai computer corrispondenti, dunque è necessario configurare in modo adeguato la rete locale come è descritto nelle sezioni di installazione corrispondenti. Tutte le operazioni successive vengono eseguite dalla postazione di lavoro dell'amministratore della rete antivirus (è anche possibile farle dall'esterno della rete locale) e non richiedono l’accesso a Enterprise Server o alle postazioni.
3.1. Preparazione della rete locale (autorizzazioni di porte, firewall ecc.)
Attenzione! Come configurare la rete locale secondo i requisiti di sistema dei prodotti che vengono provati è descritto nelle sezioni corrispondenti della documentazione dei prodotti utilizzati. 

Per il normale funzionamento del servizio di protezione antivirus è consigliato installare sul server il servizio di sincronizzazione di ora NTP.

3.2. Installazione e configurazione del server di Dr.Web Enterprise Security Suite
Il procedimento dell'installazione di Enterprise Server dipende dalla versione del Server (quella per SO Windows o quella per SO della famiglia UNIX) che viene installata. 

Tutti i parametri che vengono impostati durante l'installazione possono essere modificati in seguito dall'amministratore di rete antivirus nel processo del funzionamento del Server.

Attenzione! Se prima dell'installazione del software Server, è stato rimosso un Server installato in precedenza, durante l'installazione verranno cancellati i contenuti del repository e ne verrà installata una versione nuova. Se per qualche motivo è stato mantenuto il repository della versione precedente, è necessario cancellarne manualmente tutti i contenuti prima di installare la nuova versione del Server e fare un aggiornamento completo del repository dopo l'installazione del Server.

Attenzione! La lingua del nome della directory in cui viene installato il Server deve coincidere con la lingua indicata nelle impostazioni di lingua del SO Windows per i programmi che non utilizzano Unicode. Altrimenti, il Server non verrà installato. Eccezione – la lingua inglese nel nome della directory di installazione.

Insieme a Enterprise Server viene installato automaticamente il Pannello di controllo Dr.Web che serve per gestire la rete antivirus e per configurare il Server.

Di default, dopo l'installazione Enterprise Server si avvia automaticamente (se è la versione per i SO della famiglia UNIX, questo viene indicato nelle impostazioni dell'installer).
3.2.1. Installazione del server di Dr.Web Enterprise Security Suite sotto SO Windows XP/2003/Vista/2008/2012
Attenzione! I passaggi e la loro sequenza possono variare leggermente a seconda della versione del pacchetto.

Prima di installare Dr.Web Enterprise Server, si consiglia di prestare attenzione alle seguenti informazioni:

· Se nel SO Windows sono installati i servizi Terminal Services, si deve installare il software solo tramite la procedura guidata Programmi del Pannello di controllo del SO Windows.

· Il file del pacchetto e gli altri file richiesti durante l’installazione del programma devono essere situati su dischi locali del computer su cui viene installato il software Server. I permessi di accesso devono essere configurati in modo che questi file siano disponibili per l’utente LOCALSYSTEM.

· L’installazione di Enterprise Server deve essere eseguita dall’utente con i permessi dell’amministratore di tale computer.

· Dopo aver installato Enterprise Server, si deve aggiornare tutti i componenti di Dr.Web ES utilizzando le funzioni del Pannello di controllo (v. p. Aggiornamento automatico e manuale).

· Se si utilizza un database esterno, si deve prima creare il database e configurare il driver corrispondente. 

Di seguito è riportato lo schema a blocchi dell'installazione di Enterprise Server tramite installer. I passaggi di installazione dello schema corrispondono alla dettagliata descrizione della procedura riportata sotto.

Lo schema a blocchi include tre procedure incorporate - la procedura Installazione del Server (passo 17, non richiede l’intervento dell’utente e viene eseguita direttamente dal programma di installazione) nonché le procedure per la creazione di un nuovo database e per l'utilizzo di un database esistente.
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Come esempio, vediamo la procedura dell'installazione del server antivirus con il database incorporato.

Per iniziare l'installazione, caricare sul server il pacchetto (drweb-esuite-server-10.00.0-201407150-windows-nt-x86.exe) ed eseguirlo.

Attenzione! La lista dei sistemi operativi (in particolare quelli della famiglia UNIX) supportati per l'installazione del server antivirus e del server proxy si amplia continuamente. La lista completa dei SO supportati è riportata nella documentazione per il prodotto.
I nomi dei pacchetti per gli altri SO sono come segue:
drweb-esuite-server-10.00.0-201406140-windows-nt-[x86, x64].exe
drweb-esuite-server-10.00.0-201406140-unix-freebsd-[i686, amd64].tar.gz.run
drweb-esuite-server-10.00.0-201406140-unix-linux-[x86_64, i686].[rpm, deb, tar.gz].run
drweb-esuite-server-10.00.0-201406140-unix-solaris-[x86, sparc64, amd64].pkg.gz.run
Attenzione! Se la lingua impostata nel sistema per i programmi che non supportano Unicode non corrisponde alla lingua utilizzata nei percorsi di installazione di Server, si verifica un errore di lettura del file di installazione di Server. Il problema viene risolto se la lingua corrispondente viene impostata nel sistema per i programmi che non supportano Unicode.

Selezionare la lingua di installazione.
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Attenzione! Se sul computer con Enterprise Server è installato un Agent Dr.Web con l'autoprotezione attiva, verrà visualizzato un avviso di attività del componente di autoprotezione Dr.Web. Disattivare tale componente attraverso le impostazioni di Agent e premere il pulsante OK per procedere con l’installazione del Server.
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Nella prima finestra dell'installer è necessario accettare i termini del contratto di licenza. 
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Se si vuole conservare il database del Server dell’installazione precedente, nel gruppo dei pulsanti di scelta di database selezionare Usa il database esistente. Si può indicare il file del database di seguito.

Se si installa il software per la prima volta, è necessario creare un nuovo database.

[image: image38.png]% Dr.Web Server (x64) - InstallShield Wizard

File della chiave di licenza e database

Indicare e dela chiave di cenza Dr.Web e fopportuna database dell
rete antiviale

- Database dellarete antivirale
& Usare l database esistente.
© Creare un nuovo detabase

[~Chaye dilzznza Dr et

o 1l delachiave dfIcenza non & indicat **++ Sfog

Chiave dema.

<inditro oy

Instalhiel]

L





Nella finestra che è comparsa è necessario indicare i file della chiave utilizzati. Indicare il percorso della chiave agent.key, selezionare i file richiesti premendo Sfoglia o indicandoli manualmente nel campo File name. 
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Per provare i prodotti, è possibile utilizzare file della chiave demo. Per farlo, premere Chiave demo e passare sul sito della società Doctor Web dove è possibile richiedere file della chiave con i parametri necessari.
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Inoltre, è possibile non indicare il file della chiave nella fase dell'installazione. In tale caso, subito dopo l'installazione sarà necessario indicare manualmente il file della chiave da utilizzare nella Gestione licenze del Pannello di controllo. 

Nella successiva finestra è necessario selezionare il topo di installazione - Completa o Personalizzata. Se viene selezionato il tipo Completa, verranno installati tutti i componenti di Enterprise Server. Se viene selezionato il tipo Personalizzata, al passo successivo si possono impostare i componenti che si vogliono installare. Dopo aver fatto la scelta, premere il pulsante Avanti. 
Se si programma di utilizzare ODBC per Oracle come il database esterno, selezionare la voce Personalizzata e nella finestra che si è aperta annullare l’installazione del client incorporato DBMS Oracle (nella sezione Database support - Oracle database driver). Nel caso contrario, l'utilizzo del database Oracle non sarà possibile per conflitto di librerie.
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Se è stato indicato il tipo di installazione Personalizzata, si apre la finestra di scelta dei componenti e delle cartelle per ognuno di essi. Nel menu contestuale dei componenti si può modificare il metodo della loro installazione: installare il componente su computer locale o per avvio in rete (non è disponibile per tutti) o annullare l’installazione del componente. Se necessario, si può modificare la cartella di installazione del componente selezionato nella lista, per cui premere il pulsante Modifica e indicare la cartella di installazione.

Indicare la cartella di installazione del server antivirus
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Nella finestra successiva è possibile scegliere la lingua dei template di messaggi, impostare la modalità di utilizzo e il nome della risorsa condivisa di sistema per la cartella di installazione di Agent (di default si imposta il nome nascosto della risorsa condivisa), configurare il file di log di installazione, premendo il pulsante Configura. 

Se si vuole avviare il Server automaticamente dopo l’installazione, spuntare il flag Avvia il servizio Server Dr.Web durante l'installazione. Se si vuole aggiungere il Server alle eccezioni del firewall del sistema operativo (ad eccezione del SO Windows 2000), spuntare il flag Aggiungi le porte e le interfacce del server alle eccezioni del firewall.
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Per configurare la registrazione nel log delle informazioni sull’installazione e sull’funzionamento del Server, premere il pulsante Configura… ed impostare i parametri richiesti.
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Se il server viene installato per la prima volta, nella finestra della scelta delle chiavi di cifratura premere semplicemente il pulsante Avanti. Le chiavi di cifratura verranno generate automaticamente nel processo di installazione.
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Se si installa il Server per una rete antivirus esistente, spuntare il flag Usa le chiavi di cifratura esistenti ed indicare il file con la chiave privata, dopodiché verrà creato un file con la chiave pubblica (i contenuti della chiave pubblica corrisponderanno ai contenuti della chiave pubblica precedente). Questo permette agli Agent di riconoscere il Server installato. Nel caso contrario, dopo l’installazione sarà necessario copiare la nuova chiave di cifratura pubblica su tutte le postazioni su cui in precedenza sono stati installati gli Agent ES.

Se prima è stata scelta la variante dell'installazione con il database esistente, compare una finestra di dialogo in cui si può indicare un file di configurazione del Server predisposto. 

Nelle finestre di dialogo successive si impostano le configurazioni principali conservate nel file di configurazione del Server.

Nella finestra di dialogo dedicata alla configurazione del database, vengono configurati i parametri del database in uso che dipendono dal tipo di database selezionato in precedenza e dalla disponibilità del file di configurazione del Server impostato nel passaggio della creazione delle chiavi di cifratura.

Se si crea un database nuovo o se non è stato impostato il file di configurazione del Server (per il database esistente), indicare il driver da utilizzare. Le varianti Driver del database SQLite3 (selezionata di default) e Driver del database IntDB prevedono l'utilizzo i mezzi incorporati del server antivirus. Le altre varianti prevedono l'utilizzo del database esterno corrispondente. Le impostazioni dei DBMS sono descritte in dettagli nel manuale amministratore.
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Le impostazioni dei DBMS sono descritte in dettagli in un allegato alla documentazione (Allegato B. Allegato B. Impostazioni necessarie per l'utilizzo di DBMS. Parametri dei driver di DBMS).
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Se per la creazione del nuovo database al passo precedente si è scelto il Driver del database SQLite3 o il Driver del database IntDB, nella finestra successiva vengono visualizzate le informazioni sulla creazione del nuovo database. Se con utilizzo del database esistente al passo precedente si è impostato il file di configurazione del Server o scelto il Driver del database SQLite3 o il Driver del database IntDB, nella finestra successiva si deve indicare il file del database utilizzando il pulsante Sfoglia e i parametri corrispondenti per configurare l'accesso al database. 

Quindi, se prima si è impostata la creazione di un nuovo database o per il database esistente non si è impostato il file di configurazione del server dell’installazione precedente, viene visualizzata una finestra di dialogo dedicata alla configurazione della rete, in cui si può configurare il protocollo di rete per il server (si può impostare solo un protocollo di rete; ulteriori protocolli possono essere impostati in seguito). Nei campi Interfaccia e Porta impostare i rispettivi valori per le connessioni al Server. Di default è impostata l’interfaccia 0.0.0.0, il che significa che si può accedere al Server su tutte le interfacce. Di default viene utilizzata la porta 2193. 

Per limitare l'accesso locale al Server, spuntare il flag Acceso limitato a Dr.Web Server. L’accesso verrà negato per gli Installer, gli Agent e gli altri Server (se vi è già una rete antivirus costruita mediante Dr.Web Enterprise Security Suite). In seguito, queste impostazioni potranno essere modificate tramite il menu del Pannello di controllo Amministrazione, voce Configurazione del server, scheda Moduli. 

Spuntare il flag Servizio di rilevamento server se si vuole che il server risponda alle query broadcast e multicast degli altri server. 

Per utilizzare le impostazioni di rete predefinite, premere il pulsante Standard nella parte inferiore della finestra. Per limitare l'operazione del Server a sola interfaccia di rete interna (127.0.0.1), premere il pulsante Limitata. Con queste impostazioni si può gestire il Server soltanto dal Pannello di controllo aperto sullo stesso computer, nonché al Server può connettersi soltanto l’Agent avviato sullo stesso computer. In seguito, dopo aver configurato le impostazioni del server, si potranno modificare le impostazioni di rete. 

Se in precedenza si è scelta la creazione del database nuovo o per il database esistente non si è impostato il file di configurazione server dell’installazione precedente, nella finestra successiva viene visualizzata una richiesta di invio delle statistiche di eventi dei virus alla società Doctor Web. Spuntare il flag Permetti di spedire a Doctor Web le informazioni statistiche su eventi di virus e riempire i campi corrispondenti. Il server delle statistiche è stat.drweb.com, l'URL è \update. Inoltre, si possono riempire i campi Utente e Password se è necessario identificare le statistiche inviate (si possono ottenere un nome utente e una password nel servizio di supporto tecnico Doctor Web). Nel campo Intervallo di invio delle statistiche inserire l’intervallo di invio statistiche in minuti. I campi obbligatori sono soltanto l'indirizzo del server delle statistiche e l'intervallo di invio delle statistiche. 

Inoltre, in questa finestra nel caso di utilizzo di un server proxy si possono indicare i parametri relativi. Per utilizzare il server proxy, spuntare il flag Usa proxy e inserire l’indirizzo del server proxy (obbligatorio), il nome utente e la password per l'accesso. Il flag Usa proxy sarà disponibile solo se la cartella di installazione del server non contiene i file di configurazione dell’installazione precedente. Dalla lista a cascata Metodo di autenticazione selezionare il richiesto metodo di autenticazione sul server proxy se il server proxy supporta la connessione con l’autenticazione.
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Se si è scelta la creazione di un database nuovo, nella finestra successiva impostare la password dell’amministratore della rete antivirus. Di default, il nome dell'amministratore è admin, ha il completo set di permessi per la gestione della rete antivirus.
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Durante la registrazione in dominio Active Directory, l’installer inserisce un relativo record SRV su server DNS. Il record SRV viene inserito su server DNS in conformità a RFC2782 (v. http://tools.ietf.org/html/rfc2782). In seguito, questo permette agli Agent Dr.Web di comunicare con il Server Dr.Web con utilizzo del record SRV. Gli Agent Dr.Web cercano il servizio Server Dr.Web sulla base del relativo record SRV sul server DNS. 

Affinché gli agent comunichino con il server con utilizzo di record SRV, è necessario impostare il tipo di connessione attraverso il protocollo srv. Per esempio, si può eseguire l’installer di agent indicando esplicitamente il server: drwinst srv/drwcs. In seguito,l'agent utilizzerà le funzioni del protocollo SRV in un modo trasparente per l’utente per connettersi al server antivirus.
Se per una connessione, il server antivirus non è indicato in modo esplicito, come il nome del servizio predefinito viene utilizzato drwcs.
Quindi si può selezionare l’aggiornamento del repository durante l’installazione, spuntando il flag Aggiorna repository.
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Attenzione! Per eseguire l'aggiornamento, è necessaria la disponibilità dell'accesso a Internet.

Nella finestra che si è aperta, configurare i parametri della connessione al server Microsoft AD.
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Attenzione! Questa finestra viene visualizzata in caso dell'installazione del server antivirus su una macchina che rientra in dominio.

Nella finestra che si è aperta viene impostata la cartella in cui verranno salvati i backup dei dati critici del Server secondo il calendario dei task del Server. Per cambiare la cartella impostata di default, premere il pulsante Sfoglia e selezionare la cartella necessaria. Premere il pulsante Avanti.
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Premere il pulsante Installa. Le azioni successive del programma di installazione non richiedono l'intervento dell'utente.
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Attenzione! Se in caso dell'installazione del server antivirus nei SO Windows  2003 o Windows XP si verificano degli errori del genere: "Quest'installazione è proibita dal criterio selezionato dall'amministratore di sistema" (The system administrator has set polices to prevent this installation), è necessario installare un aggiornamento per il SO Windows (nella lingua del SO in uso) che si può scaricare sull'indirizzo http://support.microsoft.com/kb/925336.

Generalmente, Enterprise Server viene gestito tramite il Pannello di controllo Dr.Web. Per una comoda gestione, il programma di installazione mette nel menu principale del SO Windows alcuni elementi che consentono di configurare e di gestire il Server.

Durante l'installazione, nel menu principale del SO Windows Programmi viene creata la cartella Dr.Web Server contenente i seguenti elementi che consentono di configurare e di gestire le funzioni base del Server:

· La cartella Gestione del server – contiene i comandi di avvio, di riavvio e di arresto del Server, nonché i comandi della configurazione del log e gli altri comandi del Server descritti in dettaglio nell'allegato della documentazione, p. H5. Dr.Web Server.

· La voce Interfaccia web – si usa per aprire il Pannello di controllo e per connettersi al Server installato su questo computer (sull'indirizzo http://localhost:9080).

· La voce Documentazione – si usa per aprire la documentazione dell'amministratore in formato HTML.

La cartella di installazione di Dr.Web Enterprise Server ha la seguente struttura:

· bin – file eseguibili di Enterprise Server;

· etc – contiene i file delle impostazioni principali dei componenti della rete antivirus, in particolare:
· drwcsd.pri la chiave di cifratura privata;
· drwcsd.conf (il nome può variare) il file di configurazione del Server;
· webmin.conf il file di configurazione del Pannello di controllo;

· agent.key (il nome può variare) la chiave di licenza;

· certificate.pem il certificato per SSL, private-key.pem la chiave privata RSA;

· http-alerter-certs.pem i certificati per la verifica dell'host applenotify.drweb.com per l'invio delle notifiche push;

· var – contiene le sottocartelle:

· backup – serve per conservare i backup del database e degli altri dati critici;

· extensions – contiene gli script personalizzati ideati per automatizzare l'esecuzione di determinati task, tutti gli script di default sono disattivati;

· repository – la cosiddetta cartella degli aggiornamenti in cui vengono messi gli aggiornamenti attuali dei database dei virus, dei file dei pacchetti antivirus e dei componenti della rete antivirus. La cartella include sottocartelle per singoli componenti del software dentro cui si trovano sottocartelle per singoli SO. La cartella deve essere scrivibile per l'utente sotto il cui account viene avviato il Server (di regola, nei SO della famiglia UNIX è l'utente drwcs, nel SO Windows è LocalSystem). Il nome del database interno è dbinternal.dbs;

· templates – i moduli dei resoconti;

· update–db – gli script necessari per l'aggiornamento della struttura dei database del Server;

· webmin – la cartella contiene gli elementi del Pannello di controllo Dr.Web: documentazione, icone, moduli;

· Installer – contiene il programma che avvia l'installazione dell'antivirus su computer protetto e la chiave di cifratura pubblica (drwcsd.pub (che inoltre si trova in webmin\install)).

I contenuti della cartella di aggiornamenti \var\repository vengono scaricati dal server di aggiornamenti tramite il protocollo HTTP automaticamente, secondo il calendario impostato per il Server; inoltre l’amministratore della rete antivirus può mettere manualmente gli aggiornamenti in queste cartelle.

3.2.2. Installazione dei pacchetti d'installazione supplementari di agent di protezione sui server di Dr.Web Enterprise Security Suite sotto SO Windows XP/2003/Vista/2008/2012
Pacchetto supplementare (extra) — include i pacchetti d'installazione degli agent antivirus che non fanno parte del pacchetto principale. Il pacchetto viene installato come su un computer su cui è già installato il pacchetto principale di Dr.Web Server.

Attenzione! Il pacchetto supplementare deve essere dello stesso tipo del pacchetto principale. 
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1. Eseguire il file del pacchetto drweb-esuite-extra-10.00.0-201406140-windows-nt-x86.exe
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2. Si apre la finestra Dr.Web ESuite Extra con le informazioni sul prodotto da installare e con il testo del contratto di licenza. Dopo aver letto i termini del Contratto di licenza, per continuare l’installazione, selezionare Accetto i termini del Contratto di licenza e premere il pulsante Installa.
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3. Inizia l'installazione del pacchetto supplementare. Se non si verificano errori nel processo di installazione, non viene richiesto l’intervento dell’utente.
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4. Dopo la fine dell’installazione, premere il pulsante Finito. Non viene richiesto il riavvio del computer.
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3.2.3. Installazione del Pannello di controllo di Dr.Web Enterprise Security Suite 
   per i SO della famiglia UNIX
Attenzione! Tutte le azioni di installazione devono essere eseguite dall'account amministratore root.

Per installare il server, è richiesta la chiave di licenza agent.key. Ricordarsi di decomprimere da archivio i file delle chiavi allegati all'email, prima di utilizzarli. 

Per installare Dr.Web Enterprise Server per i SO della famiglia UNIX, eseguire il seguente comando:

sh ./<file_del_pacchetto>.run
Al fine di conformarsi ai criteri di sicurezza, si consiglia vivamente di non utilizzare le credenziali predefinite richieste per connettersi al server attraverso la console web. 

Attenzione! Dopo l'inizializzazione del database esterno, la password di amministratore viene resettata al valore di default. 

Si può interrompere l'installazione del Server in qualsiasi momento mandando al processo di installazione qualsiasi dei seguenti segnali: SIGHUP, SIGINT, SIGTERM, SIGQUIT e SIGWINCH (nel sistema operativo FreeBSD la modifica delle dimensioni della finestra del terminal comporta la spedizione del segnale SIGWINCH). Se il processo di installazione viene interrotto, viene eseguito il rollback dei cambiamenti nel file system al punto prima di installazione. L'installazione del pacchetto rpm può essere interrotta premendo i tasti CTRL + C. Premendo il tasto ESC nel processo di installazione del Server si torna al passo precedente di installazione. In particolare, nel passo 2 (la prima finestra dell'installazione guidata con il contratto di licenza) il tasto ESC termina il programma di installazione.

Dopo che è finito il processo di installazione della suite, viene offerto di avviare il servizio. Dopo che è stato controllato il successo dell'installazione, è consigliato fare un avvio di prova. 

Vediamo più avanti alcuni esempi dell'installazione di Enterprise Server attraverso la riga di comando e l'installer grafico.

Dopo che il servizio è stato avviato, conviene assicurarsi che il suo processo è presente nella lista dei processi di sistema utilizzando il comando: 

#ps aux | grep drwcsd 

Se il server è stato avviato con successo, questo comando restituisce una stringa che assomiglia alla seguente: 

drwcs 85076 0.0 0.6 108888 51148 ?? Is Thu04PM 0:42.10 drwcsd: 4-17:51:39; 8 ttl, 3 max, 0 now; 0 agn, 0 con, 0 new, 0 ins, 0 srv; 

Si consiglia di controllare, oltre alla disponibilità del processo, il log del server: 

in caso di FreeBSD: 

/var/drwcs/log/drwcsd.log 
in caso di GNU/Linux:  
/var/opt/drwcs/log/drwcsd.log 

Inoltre, il log può essere trovato tramite il comando: # find / -name 'drwcsd.log' 

3.2.3.1. Configurazione del server Samba
Se si vuole distribuire la rete antivirus utilizzando i file d'installazione memorizzati in una cartella condivisa, è necessario configurare il server Samba. Per farlo, è necessario modificare il file di configurazione /etc/samba/smb.conf e riavviare il servizio smb. Per esempio:

cd /etc/samba

vi /etc/samba/smb.conf

/etc/init.d/smb stop

/etc/init.d/smb start
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Un esempio del file smb.conf

[global]

      workgroup = DRWEB

      server string = ES

      netbios name = es

      security = share

      hosts allow =  192.168.100.  127.

      log file = /var/log/smb.log

      max log size = 1024

      interfaces = 192.168.100.66/28

      guest account = drwcs

      local master = NO

      display charset = utf-8

      unix charset = utf-8

      dos charset = cp866

[Public]

      comment = Public

      path = /opt/drwcs/Installer

      public = yes

      browseable = yes

      read only = yes

      printable = no

3.2.3.2. Installazione del Pannello di controllo attraverso la riga di comando per il SO Linux
Dopo aver accesso al server Linux, passare alla directory con i pacchetti ed eseguire il comando di installazione del pacchetto.

Per esempio: 

sh  ./drweb-esuite-server-10.00.0-201406140-unix-linux-[x86_64, i686].[rpm, deb, tar.gz].run

Oppure modificare i permessi dell'avvio del pacchetto e avviarlo
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Attenzione! Per il suo funzionamento, il Pannello di controllo richiede la disponibilità di alcune librerie elencate nella sezione dei requisiti di sistema. Se non sono disponibili, è necessario installarle o creare i collegamenti corrispondenti.

Per esempio:

yum list all | grep curl

yum install libcurl.i686

ln -s /usr/lib/libcurl.so.4 /usr/lib/libcurl.so.3

Subito dopo l'avvio, è necessario leggere il contratto di licenza e di accettarlo (digitando yes nella riga di comando e premendo il tasto Invio), selezionare un gruppo e un utente in cui nome funzionerà il server (di default, è drwcs). Se si è d'accordo con il valore predefinito, basta premere Invio.
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In seguito viene eseguita l'installazione del software durante la quale l'installer potrebbe richiedere

di confermare le azioni dall'account amministratore.
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L'installazione del server è finita. Il nome predefinito dell'amministratore di rete antivirus è admin. La password predefinita è root.
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Nel corso dell'installazione del software sotto FreeBSD viene creato lo script rc /usr/local/etc/rc.d/drwcsd.sh. 

Per terminare il server manualmente, utilizzare il comando /usr/local/etc/rc.d/drwcsd.sh stop. 

Per avviare il server manualmente, utilizzare il comando /usr/local/etc/rc.d/drwcsd.sh start.
La directory di installazione di Server Dr.Web nei SO della famiglia UNIX ha la seguente struttura:

· nella directory /opt/drwcs
· bin — file eseguibili di Server Dr.Web;
· doc — file di contratti di licenza;
· ds-modules;

· fonts — tipi di carattere per l'interfaccia del Pannello di controllo;

· Installer — installer di rete per installare l'Antivirus sul computer protetto e chiave di cifratura pubblica.
· Lib — set delle librerie per il funzionamento del Server;

· update-db — script necessari per aggiornare la struttura dei database del Server;

· webmin — tutti gli elementi del Pannello di controllo Dr.Web;
· nella directory /var/opt/drwcs

· backup — backup del database e di altri dati critici;

· bases — database dei virus decompressi per la compatibilità all’indietro con le versioni precedenti degli Agent Dr.Web;

· coredump — dump di crash del Server;

· etc — file delle impostazioni principali dei componenti della rete antivirus;

· extensions — script personalizzati ideati per automatizzare l'esecuzione di determinati task;

· installers-cache — cache degli installer di Agent. Viene utilizzato per memorizzare i pacchetti di installazione di Agent durante la creazione delle postazioni nel Pannello di controllo; 

· log — file di log del Server;

· object — cache degli oggetti del Pannello di controllo;

· reports — directory temporanea utilizzata per generare e memorizzare report;

· repository — directory degli aggiornamenti in cui vengono messi gli aggiornamenti attuali dei database dei virus, dei file dei pacchetti antivirus e dei componenti della rete antivirus. La directory include sottodirectory per singoli componenti del software dentro cui si trovano sottodirectory per singoli SO. La directory deve essere scrivibile per l'utente in cui nome viene avviato il Server (di regola, è l'utente drwcs);

· run — PID del processo del Server;

· sessions — sessioni del Pannello di controllo;

· upload — directory per il caricamento dei file temporanei che vengono impostati tramite il Pannello di controllo (chiavi ecc.);

· drwcsd/database.sqlite – database interno del Server.

I file di configurazione princiapli:

· dbinternal.dbs — database interno (in caso di Linux: /var/opt/drwcs/, in caso di Solaris e FreeBSD: /var/drwcs/);

· drwcsd.pub — chiave di cifratura pubblica; in caso dei SO Linux e Solaris si trova nelle directory /opt/drwcs/Installer e /opt/drwcs/webmin/install, in caso del SO FreeBSD in /usr/local/drwcs/Installer/ e /usr/local/drwcs/webmin/install;

· drwcsd.pri — chiave di cifratura privata; in caso del SO Linux si trova in /var/opt/drwcs/etc, in caso del SO Solaris e FreeBSD in /var/drwcs/etc;

· drwcsd.conf (il nome può variare) — file di configurazione del Server;

· webmin.conf — file di configurazione del Pannello di controllo;

· common.conf — file di configurazione (per alcuni SO della famiglia UNIX);

· agent.key (il nome può variare) — la chiave di licenza;

· certificate.pem — certificato per SSL;

· private-key.pem — chiave privata RSA;

· http-alerter-certs.pem — certificati per la verifica dell'host apple-notify.drweb.com in caso di invio delle notifiche push.

3.2.4. Installazione dei pacchetti d'installazione supplementari di agent di protezione sui server di Dr.Web Enterprise Security Suite sotto SO della famiglia UNIX
Pacchetto supplementare (extra) — include i pacchetti d'installazione degli agent antivirus che non fanno parte del pacchetto principale. Il pacchetto viene installato come su un computer su cui è già installato il pacchetto principale di Dr.Web Server.

Per installare il pacchetto supplementare di Server Dr.Web su un computer con un SO della famiglia UNIX:

1. Avviare il file del pacchetto tramite il comando: 
sh ./<file_del_pacchetto>.run:
In caso del SO Linux:

drweb-esuite-extra-10.00.0-201406140-unix-linux-all.[rpm, deb, tar.gz].run

In caso del SO FreeBSD:


drweb-esuite-extra-10.00.0-201406140-unix-freebsd-all.tar.gz.run
In caso del SO Solaris:

drweb-esuite-extra-10.00.0-201406140-unix-solaris-all.pkg.gz.run
2. Per continuare l'installazione, accettare il contratto di licenza.

3. In seguito il software viene installato.

3.2.5.  Installazione di un database esterno
Talvolta in una rete antivirus si verifica una situazione in cui le capacità del database interno, incorporato nel server antivirus, non bastano più per assicurare un funzionamento stabile e regolare della rete antivirus.

Per configurare i parametri di utilizzo del database:

1. Selezionare la voce Amministrazione del menu principale del Pannello di controllo.

2. Nella finestra che si è aperta, selezionare la voce del menu di gestione Configurazione di Server Dr.Web.

3. Passare alla scheda Database e selezionare il tipo di database dalla lista a cascata Database:

· SQLite3 e IntDB — database incorporati (un componente di Enterprise Server). Per i database incorporati, se necessario, inserire nel campo File il percorso completo del file di database ed impostare la dimensione della memoria cache e la modalità di registrazione dei dati. 
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· ODBC o PostgreSQL — database esterno.

· Oracle — database esterno (per le piattaforme ad eccezione di FreeBSD).

Se si utilizza DBMS Oracle come il database esterno, è necessario installare l'ultima versione del driver ODBC, fornita insieme a questo DBMS. È fortemente sconsigliato l'utilizzo del driver ODBC Oracle fornito da Microsoft.

Di default, è previsto l'utilizzo del DBMS incorporato. La scelta di questa modalità impegna molte risorse di elaborazione di dati del Server. Se la rete antivirus è di una dimensione significativa, si consiglia di utilizzare un DBMS esterno.

Il database interno può essere utilizzato se al Server sono connesse non più di 200–300 postazioni. Se lo permettono la configurazione hardware del computer su cui è installato Enterprise Server e il carico di altri processi eseguiti su questo computer, è possibile connettere fino a 1000 postazioni. Altrimenti, si deve utilizzare un database esterno.

Se viene utilizzato un database esterno e se al Server sono connesse più di 10000 postazioni, sono consigliabili i seguenti requisiti minimi:

· processore con una frequenza di 3 GHz, 

· memoria operativa dai 4 GB per Enterprise Server, dai 8 GB per il server del database,

· SO della famiglia UNIX.

È prevista la possibilità di eseguire le operazioni di pulizia del database utilizzato da Enterprise Server, in particolare: eliminazione dei record di eventi e delle informazioni sulle postazioni che non si sono connesse al Server per un determinato periodo. Per ripulire il database, dal menu Amministrazione selezionare la voce Database ed eseguire il comando corrispondente.

Come l'esempio, vediamo le particolarità dell'installazione di Microsoft SQL Server 2008 Express Edition SP1, PostgreSQL, nonché la procedura di passaggio dal database interno di ES server a un database esterno gestito da questo DBMS.

Attenzione! Per assicurare le prestazioni necessarie del server, si consiglia vivamente di utilizzare il database esterno PostgreSQL di una versione non inferiore a 8.3.x (la prima versione supportata è 7.4). Il pacchetto PostgreSQL e il driver DBMS possono essere scaricati dal sito www.postgresql.org.

3.2.5.1.  Installazione di Microsoft SQL Server 2012 SP2 Express e configurazione dei parametri del driver DBMS

Si può scaricare il pacchetto attuale di Microsoft SQL Server 2012 Express e anche i componenti necessari per l'utilizzo di questo DBMS dal link

http://www.microsoft.com/ru-ru/download/details.aspx?id=43351. Questo DBMS è compatibile con Windows 7/7 SP1/8/8.1/Server 2008 R2/Server 2008 R2 SP1/Server 2012/2012 R2/Vista SP2.

Di seguito si assume che il Server SQL e il Server ES si trovino su diversi computer di una rete locale e siano connessi attraverso il protocollo TCP/IP.

Quando viene installato Microsoft SQL Server 2012 R2 Express, prestare attenzione ai seguenti punti.

1. Nella fase di installazione Database Engine Configuration selezionare la voce Mixed Mode (SQL Server authentication and Windows authentication — Autenticazione in modalità mista). Inserire una password per l'account incorporato dell'amministratore di sistema di SQL Server. Si deve ricordare questa password.
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2. Dopo l'installazione di Microsoft SQL Server, è necessario aprire sul computer con il DBMS SQL Server Configuration Manager e abilitare il protocollo TCP/IP.
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Quindi, per l'utilizzo successivo, è necessario riavviare il servizio SQL server.
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3. Per configurare il driver ODBC, è necessario sul computer con il server ES installato eseguire le seguenti azioni (nell'esempio vediamo Windows Server 2008 R2):

1. Nel Pannello di controllo del SO Windows selezionare la voce Amministrazione, nella finestra che si è aperta fare doppio clic su icona Fonti di dati (ODBC). Si apre la finestra Amministrazione di fonti di dati ODBC. Passare alla scheda DSN di sistema.

2. Premere il pulsante Aggiungi. Si apre la finestra di scelta del driver.
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3. Selezionare nella lista la voce SQL Server e premere il pulsante Fine. Si apre la prima delle finestre di configurazione dell'accesso al server dei database.

Se si utilizza DBMS come il database esterno, è necessario installare l'ultima versione del driver ODBC, fornita insieme a questo DBMS. È sconsigliato l'utilizzo del driver ODBC fornito insieme al SO Windows. Eccezioni sono i database forniti da Microsoft senza il driver ODBC.

4. Indicare i parametri di accesso a fonte di dati che corrispondono a quelli impostati nelle configurazioni del Server antivirus. In questo caso il nome del server su cui è installato il DBMS deve comparire automaticamente nel campo Server nella lista a cascata.
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Premere il pulsante Avanti. Si apre la finestra successiva di configurazione.

5. Inserire le configurazioni necessarie di accesso al database in questa finestra. Premere il pulsante Configurazione del client. Si apre la finestra di scelta e di configurazione del protocollo di rete.

6. Selezionare una libreria di rete per il protocollo TCP/IP o Named pipes. Premere il pulsante ОК. La finestra si chiude. Si torna nella finestra di configurazione del driver.

7. Assicurarsi che è selezionata l'opzione Solo in caso di disattivazione e sono impostati i seguenti flag: Gli identificatori tra le virgolette nel formato ANSI, i valori null, i template e gli avvisi nel formato ANSI. Premere il pulsante Avanti. Si apre l'ultima finestra di configurazione di accesso.

8. Selezionare la voce Autenticazione account di SQL Server. Nel campo Utente digitare "sa", nel campo Password digitare la stessa password di amministratore di DBMS che si è inserita quando si installava il DBMS. Premere due volte il pulsante Avanti.
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9. Se durante la configurazione del driver ODBC c’è possibilità di modificare la lingua dei messaggi di sistema del server SQL, si deve impostare l'inglese. In questo caso, sulla schermata del wizard selezionare la voce Modifica la lingua dei messaggi di sistema di SQL Server per e selezionare English. 

10. Premere il pulsante Fine, e quindi ОК.

3.2.5.2.  Configurazione del server antivirus per l'utilizzo del database esterno database MS SQL

Per passare dal database interno del server antivirus a un database esterno:

1. Terminare il servizio Server ES tramite il Pannello di controllo — Amministrazione → Server Dr.Web, premere il pulsante [image: image73.png]


 (Arresta Server Dr.Web).
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2. Esportare il database interno disponibile. Per farlo, sul computer con il server ES eseguire il seguente comando:

"C:\Program Files\DrWeb Server\bin\drwcsd.exe" -home="C:\Program Files\DrWeb Server" -var-root="C:\Program Files\DrWeb Server\var" -verbosity=all exportdb C:\esbase.es
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Come risultato di questo comando, il database interno viene esportato nel file C:\esbase.es.

3. Avviare il servizio Dr.Web Enterprise Server tramite gli strumenti di gestione dei servizi di Windows (Pannello di controllo→ Amministrazione → Servizi). Connettersi al server ES attraverso il Pannello di controllo e configurare il server per l'utilizzo del database esterno: Amministrazione → Configurazione di Dr.Web Server → Database, dopodiché premere il pulsante Salva. Rifiutare la proposta di riavviare il Server.
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4. Terminare il servizio Server ES tramite il Pannello di controllo — Amministrazione → Server Dr.Web, premere il pulsante Arresta Server Dr.Web.

5. Inizializzare il nuovo database del server ES. Per farlo, sul computer con il server ES copiare nella directory radice del disco C:\ la chiave agent.key appartenente al server ES ed eseguire il seguente comando:

"C:\Program Files\DrWeb Server\bin\drwcsd.exe" -home="C:\Program Files\DrWeb Server" -var-root="C:\Program Files\DrWeb Server\var" -verbosity=all initdb C:\agent.key - - root

Attenzione! Secondo il formato del comando drwcsd, i percorsi dei file init.sql e drweb32.ini possono essere omessi — invece di indicarli basta lasciare due trattini. Se si cancella i due trattini, la <password> verrà considerata come il percorso di init.sql, il che provocherà la restituzione di un errore.

6. Importare nel nuovo database il database che si è esportato nelle fasi precedenti. Per farlo, sul computer con il server ES eseguire il seguente comando:

"C:\Program Files\DrWeb Server\bin\drwcsd.exe" -home="C:\Program Files\DrWeb Server" -var-root="C:\Program Files\DrWeb Server\var" -verbosity=all importdb C:\esbase.es

7. Avviare il servizio Server Dr.Web tramite gli strumenti di gestione dei servizi di Windows (Pannello di controllo→ Amministrazione → Servizi).

3.2.5.3. Installazione di PostgreSQL
L'installazione della suite antivirus per il SO Windows inizia con l'installazione di un database esterno. Così come nel caso dell'installazione consigliata sulla piattaforma Unix, la variante preferibile è l'utilizzo di PostgreSQL come il database esterno, così come anche di MS SQL. Inoltre, è possibile utilizzare il database Oracle. 

in caso di Windows:
La versione attuale di PostgreSQL è disponibile al link http://www.postgresql.org/download/windows. 

L'installazione di PostgreSQL inizia con l'avvio del file del pacchetto. Nella finestra che è comparsa, premere il pulsante Next, quindi selezionare la cartella di destinazione dei file eseguibili, se necessario, e premere Next ancora una volta.
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Nella finestra successiva si può selezionare una cartella per i file del database, dopodiché fare clic sul pulsante Next. 
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Nella successiva finestra occorre immettere la password dell'utente root del database PostgreSQL (amministratore), utilizzare soltanto una password crittograficamente forte di almeno 12 caratteri, dopodiché premere Next per continuare l'installazione. 
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Nella finestra che compare, viene offerto di indicare una porta a cui si connetteranno i client: lasciare il valore predefinito e premere Next. 
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Più avanti è necessario indicare le impostazioni locali che verranno utilizzate dal server. Si consiglia di utilizzare [Default locale], e la codifica di tabelle del database verrà impostata successivamente al momento dell'inizializzazione del database. Premere il pulsante Next attendere fino a quando l'installazione non sarà completata. 
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Dopo la fine dell'installazione, verrà offerto di avviare Stack Builder. Siccome per la versione attuale di Dr.Web ES non è richiesto il driver ODBC per utilizzare PostgreSQL — rifiutare l'avvio e premere il pulsante Finish. 
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in caso di Debian Linux:
# apt-get install postgresql
in caso di Linux (distribuzioni che utilizzano il gestore di pacchetti yum):




# yum install postgres
in caso di FreeBSD: 

Passare nella directory /usr/ports/databases/postgresql83-server ed eseguire il comando make, attivando il supporto di NLS, PAM, XML, INTDATA.

Dopodiché eseguire il comando make install clean e attendere fino a quando l'installazione non sarà completata.

Affinché il servizio PostgreSQL si avvii automaticamente al momento del riavvio del server, è necessario apportare delle modifiche nel file /etc/rc.conf, aggiungendoci la stringa postgresql_enable="YES".

Se si usa Jail, occorre apportare le seguenti modifiche nei file di configurazione:

/etc/sysctl.conf
security.jail.sysvipc_allowed=1
/etc/rc.conf
jail_sysvipc_allow="YES"
Dopo la fine dell'installazione, è necessario controllare che il servizio PostgreSQL sia partito e quindi creare un utente e un database per il server antivirus. 

Attenzione! Per un utilizzo corretto del server antivirus, è desiderabile che il server utilizzi le impostazioni locali UTF-8. Se non è possibile per qualche ragione, è necessario che il database PostgreSQL almeno venga inizializzato con queste impostazioni locali, il che aiuterà ad evitare problemi con il database in seguito. Si possono scoprire le impostazioni locali del server eseguendo il comando locale dall'account root. 

Prima di tutto, è necessario inizializzare il database PostgreSQL attraverso il comando:

in caso di FreeBSD:
# /usr/local/etc/rc.d/postgresql initdb
in caso di Linux: 
# /etc/init.d/postgresql initdb
in caso di Gentoo Linux, probabilmente sarà necessario creare dei collegamenti simbolici:

/usr/lib/libssl.so → /usr/lib/libssl.so.6

/usr/lib/libcrypto.so → /usr/lib/libcrypto.so.6

e assemblare il pacchetto mit-krb5.

In alcune versioni recenti di PostgreSQL, l'inizializzazione del database avviene in modo automatico.

Adesso bisogna avviare il server del database attraverso il comando:

in caso di FreeBSD:
# /usr/local/etc/rc.d/postgresql start
in caso di Linux:
# /etc/init.d/postgresql-8.3 start
Assicurarsi che il database sia inizializzato e avviato, a tale scopo controllare gli ultimi messaggi dal log di sistema. In generale, il log di sistema si trova nel file /var/log/messages:

# less /var/log/messages

Dopo che il database è stato avviato, si può cominciare a creare l'utente che sarà l'owner del database del servizio in quanto il criterio di sicurezza di PostgreSQL, nella maggior parte dei casi, non permetterà di eseguire comandi indirizzati al database dall'account root, dunque per procedere bene è necessario modificare l'utente. A seconda del tipo del SO, il nome utente potrebbe variare.

In caso di Windows:
Entrare nel menu Start → Tutti i programmi → PostgreSQL 9.3 → SQL Shell (o avviare la console di gestione di PostgreSQL attraverso il comando Start → Programmi → PostgreSQL 8.3 → Riga di comando ed eseguire il comando psql -U postgres). Nella finestra che è comparsa, ci sono le domande Server [localhost], Database [postgres], Port [5432], Username [postgres] a cui rispondere premendo il tasto INVIO o immettere i dati attuali se sono diversi da quelli proposti di default, quindi immettere la password che è stata impostata al momento dell'installazione di PostgreSQL. Dopo un'autenticazione riuscita, si possono immettere i comandi: 
per creare l'utente drwcsd: 

create user drwcs; 

alter user drwcs password 'uHtd5aNE'; 

In caso di FreeBSD:


# createuser –U pgsql -S -D -R -P drwcs oppure # su –l pgsql –c ‘createuser -S -D -R -P drwcs’
In caso di Linux: 


# createuser –U postgres -A -D -P drwcs oppure # su –l postgres –с ‘createuser -A -D -P drwcs’

Nella richiesta comparsa, digitare una password per il nuovo utente. 

Attenzione! Per impostare la password evitare la password dall'esempio riportato. Ai fini della sicurezza per l'uso commerciale, si consiglia di creare una password più forte crittograficamente di una lunghezza di almeno otto caratteri. Si può creare una password crittograficamente forte pseudo-casuale attraverso il comando makepasswd –chars=12. È necessario ricordare la password perché in seguito verrà utilizzata per la connessione al database.

Adesso creare il database:

in caso di Windows:
create database drwcs_db owner=drwcs encoding='UTF8';

Oppure

# su –l pgsql –c 'createdb -E UTF-8 -O drwcs drwcs_db’
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Linux:

# createdb –U postgres -E UTF-8 -O drwcs drwcs_db
O
 
# su –l postgres –c 'createdb -E UTF-8 -O drwcs drwcs_db’
Dopo che è finito il processo della creazione dell'owner e del database stesso, evitare di utilizzare l'account root, a tale scopo uscire dalla shell avviata in nome dell'owner del database PostgreSQL attraverso il comando exit o premere Ctrl-D

Il tipo di autenticazione viene configurato attraverso il file "pg_hpa" situato nella sottodirectory "data" della directory di installazione di Postgres.

3.2.5.4.  Esempi di richieste nel database esterno PostgreSQL

Per fare una richiesta nel database PostgreSQL, è necessario connettersi al database, avendo cambiato l'account a quello utilizzato per questo database: 
in caso di FreeBSD: 


# su pgsql 
in caso di Linux: 


# su postgresql 
ed eseguire il comando: 
$ psql drwcs_db 

Per recuperare una tabella degli amministratori

drwcs_db=# SELECT login,password FROM admins; 
La risposta a questa richiesta è una tabella delle coppie login/possword di tutti gli account registrati sul server di Enterprise Suite. 

Per recuperare le dimensioni delle tabelle del database del server antivirus

drwcs_db=# SELECT relname AS name, relfilenode AS oid, (relpages * 8192 / (1024*1024))::int as size_mb, reltuples as count FROM pg_class WHERE relname NOT LIKE 'pg%' ORDER BY relpages DESC; 

La risposta a questa richiesta è una lista delle tabelle con indicazione della dimensione in megabyte e del numero di record.

3.2.5.5.  Configurazione del server antivirus per l'utilizzo del database esterno database PostgreSQL

Occorre consentire al server antivirus l'accesso al database, per cui è necessario modificare il file di configurazione del database PostgreSQL che, a seconda della famiglia dei SO e delle impostazioni, si trova: 

in FreeBSD: 
/usr/local/pgsql/data/pg_hba.conf 
in Linux: 

/etc/postgresql/8.3/main/pg_hba.conf 
inoltre, si può trovare il file di configurazione tramite il comando: # find / -name 'pg_hba.conf'
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Aprire questo file in un editor di testo e aggiungerci la stringa: 

host drwcs_db drwcs 127.0.0.1/32 md5 

Prestare particolare attenzione alla modalità dell'accesso al server del database, deve essere come segue: 

# "local" is for Unix domain socket connections only 
local all all trust 
# IPv4 local connections: 
host all all 127.0.0.1/32 

In casi rari, è necessario modificare il file di configurazione principale di PostgreSQL postgresql.conf che si trova, a seconda del SO: 

in FreeBSD: 

/usr/local/pgsql/data/postgresql.conf 
in Debian Linux: 
/etc/postgresql/9.2/main/postgresql.conf 
inoltre, si può trovarlo attraverso il comando: # find / -name 'postgresql.conf' 
Nel file occorre decommentare le righe per avere il seguente risultato: 

listen_addresses = 'localhost' 
port = 5432 

Dopo che il database è stato configurato, occorre riavviarlo attraverso il comando: 
in caso di FreeBSD: 
# /usr/local/etc/rc.d/postgresql restart 
in caso di Linux: 
# /etc/init.d/postgresql restart 

Assicurarsi che il server del database si sia avviato senza errori, per cui controllare il log di sistema: 

# less /var/log/messages 

Per configurare il server antivirus per l'utilizzo di un database esterno invece di quello interno predefinito, è necessario apportare delle modifiche nel file di configurazione drwcsd.conf. A seconda del SO in uso, il file di configurazione si trova: 
in FreeBSD: 
/var/drwcs/etc/drwcsd.conf 
in Linux: 

/var/opt/drwcs/etc/drwcsd.conf 
inoltre, si può trovarlo attraverso il comando: # find / -name 'drwcsd.conf' 

Dopo che il server di Enterprise Suite è stato riconfigurato per l'utilizzo di un database esterno, è necessario inizializzare il database attraverso il comando: 
in caso di FreeBSD: 
# /usr/local/etc/rc.d/drwcsd.sh initdb 
in caso di Linux: 
# /etc/init.d/drwcsd initdb 

Attenzione! Dopo l'inizializzazione del database, la password di amministratore viene resettata al valore di default, cioè root. 

Per assicurarsi che tutte le operazioni siano state eseguite correttamente, controllare il log del server antivirus. Il codice del completamento di processo deve essere 0x00, il che è rispecchiato esplicitamente nelle ultime righe del log. 

3.3. Distribuzione della rete antivirus
Prima della prima installazione degli Agent, si deve obbligatoriamente aggiornare il repository del server antivirus (consultare "Aggiornare il repository in modo automatico e manuale" e anche le sezioni corrispondenti della documentazione).

L'installazione dell'Agent deve essere eseguita dall'utente con i permessi dell'amministratore di tale computer.

Se l’Agent è già installato su una postazione, prima di iniziare la nuova installazione, è necessario rimuovere l’Agent installato. A tale scopo eseguire il comando drwinst con l'opzione 
-uninstall.

Se l'installer di rete viene avviato nella modalità di installazione normale (cioè senza l'opzione 
-uninstall) su una postazione su cui il software è già stato installato, nessun'azione verrà eseguita. L'Installer termina e visualizza una finestra con una lista delle opzioni disponibili.

L'installazione tramite l'installer di rete è disponibile in due modalità principali:

1. Nella modalità grafica.

2. Nella modalità silenziosa.

Attenzione! Quando gli Agent Dr.Web vengono installati sui server di LAN e sui computer di cluster, si deve tenere presente:
· Nel caso di installazione sui terminal server Windows (nel SO Windows sono installati i servizi Terminal Services), per assicurare l'operazione degli Agent nelle sessioni terminale utente, l'installazione degli Agent deve essere eseguita solo localmente tramite la procedura guidata di installazione e di eliminazione dei programmi nel Pannello di controllo del SO Windows.

· Sui server che svolgono importanti funzioni di rete (controller di dominio, server di distribuzione di licenze ecc.), nonché sui nodi di cluster, non è consigliabile installare i componenti SpIDer Gate, SpIDer Mail e Dr.Web Firewall per evitare eventuali conflitti dei servizi di rete e dei componenti interni dell'antivirus Dr.Web.

· L'installazione di Agent su cluster deve essere eseguita separatamente su ogni nodo del cluster.

· Se l'accesso alla risorsa quorum del cluster è strettamente limitato, si consiglia di escluderlo dal controllo da parte della guardia SpIDer Guard e di limitarsi ai controlli della risorsa a cadenze regolari tramite lo Scanner avviato nel modo programmato o manualmente.

Attenzione! Attraverso l'installer di rete, è possibile installare gli Agent sui sistemi operativi Windows XP Home Edition, Vista Starter, Home Basic, Home Premium; Windows 7 Starter, Home Basic, Home Premium.

Attenzione! I passaggi di installazione e la loro sequenza possono variare leggermente a seconda della versione del pacchetto.

3.3.1.  Installazione tramite il Pannello di controllo di Dr.Web Enterprise Security Suite
Il Pannello di controllo permette di rilevare i computer su cui non è ancora installata la protezione antivirus Dr.Web ES e di installare tale protezione in remoto. L'installazione remota degli Agent Dr.Web è disponibile solo per le postazioni SO Windows 2000 e superiori, escluse le edizioni Starter e Home.

Per installare l'Agent Dr.Web in remoto su postazioni, si devono avere i privilegi di amministratore su queste postazioni. L'installazione remota non richiede la configurazione supplementare della postazione remota se essa fa parte del dominio e viene utilizzato l'account amministratore di dominio. Se la postazione remota non fa parte del dominio o per l'installazione viene utilizzato un account locale, in alcune versioni del SO Windows è necessaria la configurazione supplementare della macchina remota.

Attenzione! La configurazione per l'installazione remota potrebbe abbassare la sicurezza della macchina remota. Si consiglia vivamente di familiarizzarsi con la destinazione delle impostazioni indicate prima di apportare modifiche al sistema oppure di rinunciare all'installazione remota e di installare l'Agent in maniera manuale su una postazione fuori dominio o con utilizzo di un account locale.

Se l'Agent viene installato in remoto su una postazione fuori dominio e/o con utilizzo di un account locale, sul computer su cui verrà installato l'Agent, si devono eseguire le seguenti azioni:

· In caso di Windows 2000, Windows Server 2000, Windows Server 2003 la configurazione supplementare non è richiesta.
· In caso di Windows XP:
· è consigliato configurare la modalità di accesso ai file condivisi: Pannello di controllo → Opzioni cartella → Scheda Visualizzazione → togliere il flag Utilizza condivisione file semplice.

· è necessario impostare l'autenticazione a livello di rete nei criteri locali: Pannello di controllo → Amministrazione → Criteri di protezione locali → Impostazioni di protezione → Criteri di protezione locali → Impostazioni di protezione → Accesso di rete: modello di condivisione e protezione per gli account locali → Classico: → gli utenti locali effettuano l'autenticazione di se stessi.  

· In caso di Windows Vista, Windows 7, Windows Server 2008

· Attivare l'opzione Condivisione di file: Pannello di controllo → Rete e Internet → Centro connessioni di rete e condivisione → Condivisione e individuazione → Condivisione di file → Attiva.

· Attivare l'account amministratore incorporato e impostarci una password. Per l'installazione utilizzare questo account: Pannello 
di controllo → Sistema e manutenzione → Amministrazione → Gestione computer → Utenti e gruppi locali → Utenti. Fare clic con il tasto sinistro sulla voce Amministratore → togliere il flag Blocca account → OK. Fare clic con il tasto destro sulla voce → Imposta password → e impostare una password.

· Creare la chiave LocalAccountTokenFilterPolicy:

· Nell'editor del registro di sistema, aprire il ramo HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System. Se il record LocalAccountTokenFilterPolicy non esiste, nel menu Modifica selezionare Nuovo ed impostare il valore DWORD. Immettere il valore LocalAccountTokenFilterPolicy e premere INVIO. 

· Nel menu contestuale della voce LocalAccountTokenFilterPolicy selezionare Modifica.

· Nel campo Valore impostare il valore 1 e fare clic su OK.

Il riavvio non è richiesto.

Se l'account sulla postazione remota ha una password vuota, occorre impostare nei criteri locali il criterio di accesso con password vuota: Pannello di controllo → Amministrazione → Criteri di protezione locali → Impostazioni 
di protezione → Criteri di protezione locali → Impostazioni di protezione → Account: limitare l'uso locale di account con password vuote all'accesso alla console → Disattiva.

In caso dell'installazione attraverso il browser di rete, così come in caso di installazione manuale, è necessario che sul server antivirus sia aperta per la condivisione la directory %DrWeb_ES%\Installer (di default, nel SO Windows è la directory C:\Program Files\DrWeb Server\Installer, il suo nome di rete predefinito è DRWESI$) che contiene due file: drwcsd.pub e drwinst.exe. Questa directory con i file indicati viene creata automaticamente nel corso dell'installazione del server ES.

Attenzione! Se il server antivirus viene installato su un sistema operativo diverso da quello di server, la cartella condivisa potrebbe non essere visibile attraverso la rete. In questo caso, si può copiare la cartella in un altro posto e renderla condivisa manualmente.

Per connettersi al server antivirus attraverso il Pannello di controllo, è necessario nella barra degli indirizzi del browser immettere il nome o l'indirizzo del server antivirus e indicare la porta 9080 (9081 se si usa il protocollo HTTPS).

Esempio: http://192.168.100.66:9080. Nel nostro esempio usiamo "admin" come il login e la password indicata nel corso dell'installazione del server ESS.

Attenzione! Il Pannello di controllo Dr.Web di Enterprise Security Suite supporta i browser Windows® Internet Explorer® 8 e superiori, Mozilla® Firefox® 10 e superiori. Inoltre, è possibile utilizzare i browser Opera® 10 e superiori, Safari® 4 e superiori, Chrome® 20 e superiori. Tuttavia, la possibilità di utilizzare il software sotto questi browser non è garantita.
Passare nel menu Amministrazione e selezionare la voce Scanner di rete.
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Attenzione! Per visualizzare il funzionamento della postazione, è necessario installare l'estensione supplementare (Dr.Web Control Center Plugin) per il browser in uso. Il messaggio di necessità dell'installazione compare automaticamente. Il plugin Dr.Web Control Center Plug-in è necessario per utilizzare le complete funzionalità del Pannello di controllo. Il plugin viene fornito insieme al pacchetto d'installazione del Server e può essere installato. Prima dell'installazione del plugin, sono non disponibili le sezioni del Pannello di controllo per cui è richiesto il plugin (in particolare, Scanner di rete e Installazione via rete):
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1. A richiesta del browser nel processo di utilizzo degli elementi del Pannello di controllo che necessitano del caricamento del plugin (per lo Scanner di rete, per l'installazione remota di componenti antivirus) — le particolarità dell'utilizzo di questo metodo vengono descritti di seguito. 

Sulla pagina che compare viene offerto di iniziare il download del plugin o (se il tipo di plugin non è stato determinato in modo corretto) di selezionare per il download il tipo di plugin richiesto.
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Si può avviare il processo di installazione subito dopo la fine del download — facendo clic sul file scaricato nella finestra di download e confermando il proprio consenso.
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2. Tramite l'installer di Dr.Web Control Center Plug-in:

1. Avviare il file del pacchetto. Si apre la finestra InstallShield Wizard che avvisa sul prodotto da installare. Premere il pulsante Avanti.
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2. Si apre una finestra con il testo del contratto di licenza. Dopo aver letto i termini del contratto di licenza, nel gruppo di pulsanti di scelta indicare Accetto i termini del contratto di licenza e premere il pulsante Avanti.
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3. Si apre la finestra di scelta della cartella di installazione. Se è necessario cambiare la cartella di installazione predefinita, premere il pulsante Change e selezionare una cartella di installazione. Premere il pulsante Avanti. 
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4. Nella finestra successiva premere il pulsante Installa per iniziare il processo di installazione. Le azioni successive del programma di installazione non richiedono l'intervento dell'utente.
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5. Dopo la fine dell'installazione, premere il pulsante Fine.
Finita l'installazione, si consiglia di aggiornare la pagina del browser. Se invece dell'installazione, è stato eseguito l'aggiornamento del plugin installato in precedenza, è necessario riavviare il browser in uso.
In caso di utilizzo dei browser Mozilla Firefox, Opera e Chrome Dr.Web Control Center Plugin è disponibile soltanto per le versioni che girano sotto SO Windows e SO della famiglia Linux. In caso di utilizzo del browser Safari Dr.Web Control Center Plugin è disponibile soltanto per le versioni che girano sotto SO Windows.
Attenzione! Dr.Web Control Center Plugin per il Pannello di controllo di Dr.Web ES 10.x è diverso da Dr.Web Control Center Plugin per il Pannello di controllo di Dr.Web ES 6.x. Se sulla macchina è stato installato in precedenza Dr.Web Control Center Plugin della versione precedente, è necessario sostituire il plugin del browser e dopo la fine dell'installazione uscire dal programma e riavviarlo. 

Nello stesso browser, non è possibile utilizzare Dr.Web Control Center Plugin 10.x e Dr.Web Control Center Plugin 6.x.
Attenzione! Se si usa il browser Firefox in una lingua diversa dall'inglese su un sistema operativo Windows inglese, è necessario assicurarsi che nel nome della cartella di download di default non siano utilizzati caratteri diversi da quelli latini (devono esserci solo caratteri latini). La cartella di download viene configurata sulla pagina Generale del menu Opzioni del browser Mozilla Firefox. 
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Lo scanner di rete esegue le seguenti azioni:

· Scansione (visualizzazione) della rete per rilevare postazioni.

· Rilevamento della presenza di Agent su postazioni. Lo Scanner di rete può rilevare su una postazione la disponibilità dell'Agent soltanto delle versioni 4.44 e superiori, ma non può interagire con gli Agent delle versioni precedenti. L'Agent della versione e 4.44 e superiori, installato su una postazione protetta, processa le richieste corrispondenti dello Scanner di rete che arrivano su una determinata porta. Di default, si usa la porta udp/2193, la porta udp/2372, utilizzata in precedenza, non è supportata. Quindi, di default anche lo Scanner di rete manda richieste sulle stesse porte. Lo Scanner di rete determina che l'Agent è disponibile o meno su una postazione basandosi sulla possibilità di scambiarsi informazioni (richiesta-risposta) sulla sopracitata porta.

Lo scanner di rete può cercare postazioni in Active Directory e LDAP, in tale caso la ricerca può essere effettuata per le postazioni situate in diversi domini.
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Attenzione! Se su una postazione la ricezione di pacchetti su udp/2193 è proibita (per esempio tramite il firewall), l’Agent non può essere rilevato e quindi lo Scanner di rete considera che l'Agent non è installato sulla postazione.

Attenzione! Non si consiglia di avviare lo Scanner di rete sotto SO Windows 2000 e inferiori: la panoramica della rete può essere incompleta.

Il funzionamento dello Scanner di rete è garantito sotto SO della famiglia UNIX o sotto SO Windows XP e superiori.

Il parametro Scansione rapida determina il tipo di ricerca di postazioni nella rete.Se è attiva l'opzione Scansione rapida, viene eseguita la seguente sequenza di azioni.

1. Le richieste ping vengono inviate sulle postazioni della rete.

2. Soltanto sulle postazioni che hanno risposto alle richieste ping vengono inviate le richieste in parallelo per rilevare gli Agent.

3. La rilevazione della disponibilità dell'Agent viene eseguita a secondo delle regole generali.

Le richieste ping potrebbero essere bloccate a causa dei criteri di rete (per esempio dalle impostazioni di firewall). In questo caso bisogna utilizzare un metodo alternativo per mandare su tutte le postazioni consecutivamente le richieste circa la disponibilità dell'agent. Durante la scansione normale, le richieste ping non vengono inviate, e su tutte le postazioni vengono inviate in modo consecutivo le richieste per scoprire la disponibilità dell'Agent. Questo metodo può essere utilizzato nel caso se le richieste ping vengono bloccate a causa dei criteri di rete (se nella rete vi sono postazioni su cui le richieste ping vengono bloccate (per esempio, Windows Vista e superiori bloccano le richieste ping in caso di installazione di una rete del tipo Rete pubblica, Rete domestica o Café)). Questo metodo può essere utilizzato come un metodo supplementare per la scansione rapida. Se la scansione è rapida, il controllo procede nel modo parallelo, se è lenta, nel modo consecutivo, il che influisce sulla velocità di funzionamento. 

Il tempo massimo della scansione viene calcolato nel seguente modo:

· in caso di scansione normale: <N> * <timeout>,
· in caso di scansione rapida: <N>/40 + 2*<timeout>,

dove: <N> - numero di postazioni, <timeout> - valore impostato nel campo Time-out.

Nel campo Reti inserire il parametro della rete/delle reti nel formato:

· con trattino (per esempio 10.4.0.1-10.4.0.10),

· con virgola e spazio (per esempio, 10.4.0.1-10.4.0.10, 10.4.0.35-10.4.0.90),

· con utilizzi di prefisso di rete (per esempio 10.4.0.0/24).

Se necessario, modificare la porta e il valore di time-out.

In caso del SO della famiglia UNIX: spuntare il flag Ricerca LDAP per cercare le postazioni attraverso LDAP. Inoltre, impostare i seguenti parametri:

· Domini — un elenco dei domini in cui le postazioni verranno cercate. Utilizzare la virgola come separatore per diversi domini.

· Server LDAP - server LDAP, ad esempio, ldap://ldap.example.com.
· Nome utente — nome dell'utente di LDAP.
· Password — password dell'utente di LDAP.
Premere Scansiona.
Dopo la fine della scansione, nella finestra viene caricata la lista gerarchica (una directory) dei computer con indicazione su quali di essi il software antivirus è installato e su quali no. Tutti gli elementi della directory corrispondenti ai gruppi di lavoro e a singole postazioni sono contrassegnati con varie icone, il cui significato è riportato nella documentazione.

Se necessario, espandere gli elementi della directory corrispondenti ai gruppi di lavoro (domini).
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Si possono espandere inoltre gli elementi della directory corrispondenti alle postazioni con le icone [image: image98.png]
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 per scoprire quali componenti sono installati.

Quando si fa clic sull'icona [image: image100.png]


 di un componente di una postazione connessa a questo Server, viene visualizzata la finestra di configurazione di questo componente.

Selezionare una o più postazioni non protette e premere [image: image101.png]


.
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Nella finestra che si è aperta selezionare i parametri di installazione, inclusi i componenti da installare.

Nel campo Nomi dei computer viene indicato l'indirizzo IP del computer (dei computer) su cui viene installato il software antivirus. Quando il software Agent viene installato contemporaneamente su più computer, si possono indicare più indirizzi IP dei computer nel seguente formato:

· con trattino (per esempio 10.4.0.1-10.4.0.10),

· con virgola e spazio (per esempio, 10.4.0.1-10.4.0.10, 10.4.0.35-10.4.0.90),

· con utilizzi di prefisso di rete (per esempio 10.4.0.0/24).

Inoltre, invece degli indirizzi IP, si possono indicare i nomi a dominio dei computer.

Di default il software Agent viene installato nella directory C:\Program Files\DrWeb Enterprise Suite. Se necessario, indicare altro percorso nel campo Cartella di installazione.

Di default nel campo Server viene visualizzato l'indirizzo IP o il nome DNS del Server Enterprise a cui è connesso il Pannello di controllo. Se necessario, indicare in questo campo l'indirizzo del Server da cui viene installato il software antivirus. 

Se necessario, inserire nel campo Parametri aggiuntivi i parametri della riga di comando per l'avvio dell'installer di rete.

Attenzione! A partire dalla versione 5.0 Dr.Web ES include i componenti SpIDer Gate e Office control. Per utilizzarli è necessario che siano indicati nella licenza (Antivirus+Antispam). Se questi prodotti non sono indicati nella licenza, si consiglia di configurare la lista dei componenti da installare su postazioni impostando il valore Non può per i componenti SpIDer Gate e Office control. Allo stesso modo si deve procedere se non è disponibile una licenza di Antispam.
Fare clic sull'icona [image: image103.png]


 di fronte al campo Chiave pubblica e, dopo aver immesso il percorso della cartella che è stata condivisa nel corso dell'installazione del server, selezionare drwcsd.pub. Il server in uso viene specificato nel campo Server.

Fare clic sull'icona [image: image104.png]


 di fronte al campo File eseguibile e, dopo aver immesso il percorso della cartella che è stata condivisa nel corso dell'installazione del server, selezionare il file drwinst.exe.
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In basso alla finestra immettere il nome del dominio (di default è drweb.test), il nome e la password per l'accesso al computer su cui viene eseguita l'installazione. Se è necessario selezionare un dominio da una lista di quelli conosciuti, fare clic sul pulsante [image: image106.png]¥



. Inoltre, si possono immettere le password di accesso per diversi utenti, utilizzando il pulsante [image: image107.png]


.
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Nella sezione Autenticazione sul computer remoto si possono indicare le impostazioni di autenticazione dell'Agent sul Server. Se i campi corrispondenti non sono riempiti, le impostazioni di autenticazione verranno impostate automaticamente.

Si possono impostare più account amministratori. Per farlo: 

a. Premere il pulsante + per aggiungere un account indicato nella sezione Autenticazione alla lista degli account utilizzati per l'installazione.

b. Per aggiungere un altro account, compilare nuovamente i campi con le impostazioni di autenticazione e premere il pulsante +. Fare lo stesso per ciascun account nuovo.

c. Nella lista degli account utilizzati si possono disattivare o consentire di utilizzare account disattivati in precedenza. Per farlo, togliere o mettere i flag per gli account corrispondenti.

Nel corso dell'installazione dell'Agent, prima viene utilizzato il primo account dalla lista. Se l'installazione sotto questo account termina con errore, viene utilizzato l'account successivo e così via.
Nelle sezioni Crittografia e Compressione si può consentire l'utilizzo della cifratura e della compressione dei dati trasmessi tra Agent e Server.

In seguito questi parametri possono essere modificati nelle impostazioni di Agent e nelle proprietà della postazione.

Premere Installa.
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Attenzione! Per l'installazione remota su postazione, il server deve avere l'accesso alla directory admin$\TEMP della postazione. In caso di indisponibilità dell'accesso, potrebbe essere restituito il seguente avviso:
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L'accesso a questa risorsa potrebbe essere bloccato, in particolare, dalla funzione di controllo degli account utenti di Windows (UAC). 

Attenzione! Dopo aver modificato il livello dei parametri di controllo account, si deve riavviare la postazione per applicarli.
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Con le impostazioni predefinite del Server Enterprise, l'amministratore deve approvare manualmente le nuove postazioni in modo da registrarle sul Server (per maggiori informazioni sui criteri di approvazione di nuove postazioni, v. p. Criteri di approvazione di nuove postazioni). In questo caso, le nuove postazioni non vengono approvate automaticamente, ma messe dal Server nel sottogruppo Newbies del gruppo Status.

Selezionare la voce Amministrazione del menu principale del Pannello di controllo. Nella lista gerarchica della rete antivirus selezionare le postazioni nel sottogruppo Newbies del gruppo Status. Per configurare l'accesso al Server, nella barra degli strumenti nella sezione [image: image112.png]


 Postazioni non confermate impostare l'azione che verrà applicata alle postazioni selezionate:

· [image: image113.png]


Consenti alle postazioni selezionate di accedere e imposta gruppo primario – per confermare l'accesso della postazione al Server e per assegnare ad essa un gruppo primario dalla lista proposta (Everyone o altro gruppo primario). Dopo l'approvazione della postazione (se questo è richiesto dalle impostazioni di Enterprise Server), i componenti antivirus vengono installati automaticamente.

· [image: image114.png]


Annulla l'azione da eseguire al momento di connessione – per annullare l'azione impostata per essere applicata alla postazione non confermata al momento quando essa si connetterà al Server.

· [image: image115.png]


Proibisci alle postazioni selezionate di accedere – per proibire alla postazione di accedere al Server.

Dopo un clic sull'icona [image: image116.png]


 compare una finestra per la scelta del gruppo primario.
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Selezionare un gruppo e premere Salva. 

La postazione verrà connessa al Server, e l'icona della postazione nella rete antivirus cambia.

La postazione viene aggiunta ai gruppi predefiniti di postazioni Everyone, Online e anche ai gruppi che corrispondono al protocollo di connessione, alla famiglia di sistema operativo e al sistema operativo concreto.

Sulla postazione vengono installati i componenti del pacchetto antivirus indicati nelle impostazioni del gruppo primario. In seguito si può modificare la lista dei componenti nelle impostazioni del gruppo primario o si possono impostare le relative impostazioni individuali per una postazione concreta. 

La procedura di installazione richiede molto tempo perché durante l'installazione viene controllata l'integrità di prodotto, vengono scaricati nuovi componenti dal server, vengono copiati i componenti nel repository e vengono installati i software dal repository con il successivo aggiornamento. Durante il periodo di caricamento di tutti i file necessari, la postazione avvisa di un errore di aggiornamento e si trova nel sottogruppo corrispondente (Update Errors) del gruppo Status. Lo status cambia automaticamente dopo la fine dell'installazione. Non è consigliato avviare l'aggiornamento di tutti i componenti / dei componenti falliti — ciò provocherà soltanto la visualizzazione del messaggio L'operazione è stata avviata.

Per completare l'installazione di alcuni componenti della postazione antivirus, potrebbe essere richiesto il riavvio del computer. In questo caso sullo sfondo di icona di Agent nella Barra delle applicazioni appare un punto esclamativo nel triangolo giallo o (in caso delle versioni più vecchie di SO Windows) il programma di installazione invoca la relativa finestra di informazione.

Attenzione! Se la protezione viene installata su una postazione su cui è installato il software server antivirus, si consiglia di terminare il server prima del riavvio o del spegnimento per prevenire danneggiamenti al database del server antivirus. Se l'accesso alla postazione è disponibile, a tale scopo si possono utilizzare i comandi di gestione del server situati nel gruppo e disponibili attraverso clic sul pulsante Start.
[image: image118.png]8 Intermet Explorer (64 bit)
& ttemet Explorer
@ vordaFrefoc
& Windows Update
U ccessari
L Db Server
6] Documentazane
& nterfaccaneb
1) Gestone delserver
® Arestare
® Awio
@ Log cettagiato
 Logong d cefat
® Rawisre
@ Ricaricare i template
® Ricaricre i repostory
® verfcae i dtabse
)} Esecuzone sutomstica
Ui For Manager 3
i e—
UL posigesat 8.5





Attenzione! Nel corso dell'installazione vengono rimossi automaticamente i prodotti antivirus rilevati. La documentazione riporta una lista dei prodotti antivirus che è possibile rimuovere in maniera automatica.

Attenzione! Se nei SO Windows Vista e Windows 2008 alcune impostazioni dei componenti non sono disponibili attraverso il menu di Agent dopo l'installazione di Dr.Web Firewall è necessario riavviare la postazione.

Attenzione! In caso di errori nel corso dell'installazione su remoto, consultare la sezione della documentazione Diagnostica dei problemi di installazione remota. 
3.3.2.  Approvazione automatica di nuovi postazioni

L'amministratore della rete antivirus può confermare in persona la connessione di ogni nuova postazione al server antivirus oppure può configurare i parametri di connessione automatica.

Per selezionare il tipo di connessione, è necessario passare sulla pagina Configurazione del Server Dr.Web, scheda Generali, e dal menu a discesa Registrazione dei nuovi arrivi selezionare il tipo di connessione. Nel campo Gruppo primario indicare il gruppo in cui le postazioni verranno messe se l'accesso delle postazioni al Server antivirus viene approvato in maniera automatica.
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Se ci sono dei gruppi custom, l'amministratore può configurare delle regole secondo cui le postazioni vengono messe in questi gruppi (le regole di appartenenza al gruppo).

Per farlo è necessario selezionare un gruppo custom e nel menu a sinistra aprire la voce Regole di appartenenza al gruppo.

[image: image120.png]Rete antivirus

*|- -l @l el Ql- (El e

S e ZXGoBYAR0D&®SDO

« Grafici
R Rete antivirus.
- Componenti avviati S Active Directory
- Componentiinstallati Everyone
o et (23 Operating system
b a status
. Gomparazione delfhardware e o Transport
(3 Ungrauped

- Sessioni degli utenti
- Postazioni non attive
« Proprieta




Dopo aver configurato le regole, è necessario confermarle premendo il pulsante Applica alla connessione delle postazioni. 
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3.3.3.  Invio via email dei file di installazione dal Pannello di controllo
Quando viene creato un nuovo account di postazione, nel Pannello di controllo viene generato un pacchetto d'installazione di Agent Dr.Web. Il pacchetto d'installazione include l'installer di Agent Dr.Web, un set di impostazioni per la connessione al Server Dr.Web e per l'autenticazione della postazione sul Server Dr.Web (il pacchetto d'installazione e il processo dell'installazione dell'Agent attraverso di esso sono descritti nella Guida all'installazione, nella sezione Installazione locale di Agent Dr.Web.
Se necessario, l'amministratore della rete antivirus può inviare via email i file di installazione degli Agent Dr.Web direttamente dal Pannello di controllo. 

Quando i pacchetti d'installazione vengono inviati via email, i contenuti dell'email vengono formati nel seguente modo:

1. Il sistema operativo della postazione è conosciuto:

a.
SO Windows: all'email viene allegato il pacchetto d'installazione di Agent Dr.Web per Windows. 

b.
SO Linux, SO Mac X, SO Android: all'email viene allegato il file d'installazione di Agent Dr.Web corrispondente al sistema operativo e il file di configurazione con le impostazioni per la connessione al Server Dr.Web.

2. Il sistema operativo della postazione non è conosciuto (è un nuovo account di postazione, l'Agent non è ancora installato): 

a. Se sul Server non vi sono pacchetti per le postazioni SO Linux, SO Mac X, SO Android (in particolare, sul Server non è installato il pacchetto supplementare (extra)): all'email viene allegato il pacchetto d'installazione di Agent Dr.Web per Windows e il file di configurazione con le impostazioni per la connessione al Server Dr.Web per le postazioni SO Linux, SO Mac X, SO Android. 

b. Se sul Server vi è almeno un pacchetto oltre al pacchetto per le postazioni SO Windows: all'email viene allegato il pacchetto d'installazione di Agent Dr.Web per Windows, il file di configurazione con le impostazioni per la connessione al Server Dr.Web per le postazioni SO Linux, SO Mac X, SO Android, nonché un link al download dei file d'installazione per le postazioni SO Linux, SO Mac X, SO Android.

Per inviare i file di installazione, è necessario selezionare una postazione o un gruppo nella lista gerarchica, disponibile quando viene selezionata la voce Rete antivirus del menu principale del Pannello di controllo, premere il pulsante [image: image122.png]


 e nella barra che si è aperta a destra indicare i parametri necessari. Per selezionare contemporaneamente più oggetti, utilizzare i tasti ctrl o maiuscolo.
Se viene selezionata una postazione, su di essa viene mandato il pacchetto generato per questa postazione. Se viene selezionato un gruppo, vengono mandati tutti i pacchetti d'installazione generati per le postazioni di questo gruppo.

Nella sezione Indirizzi e-mail dei destinatari impostare l'indirizzo email su cui verrà inviato il pacchetto d'installazione. Se si sono selezionate diverse postazioni o gruppi, impostare il rispettivo indirizzo email su cui inviare il pacchetto d'installazione per ciascuna postazione separatamente di fronte al nome di questa postazione. 

Il flag Comprimi in archivio zip consente di comprimere i file dei pacchetti d'installazione in archivi zip. La compressione in archivio può essere utile se sul lato utente vi sono dei filtri di email che bloccano la trasmissione di file eseguibili in allegati a messaggi email. 

Nella sezione Mittente indicare l'indirizzo email che verrà indicato come il mittente dell'email contenente i file d'installazione.

Nella sezione Impostazioni del server SMTP vengono impostati i parametri del server SMTP che verrà utilizzato per l'invio delle email. Se i parametri sono conosciuti, per esempio sono già stati impostati in precedenza, questa sezione è ridotta e si può espanderla e si possono modificare i parametri impostati, se necessario. Quando i pacchetti d'installazione vengono inviati per la prima volta, nella sezione che si è aperta, è necessario impostare i seguenti parametri:

· Indirizzo e Porta – l'indirizzo e la porta del server SMTP che verrà utilizzato per l'invio delle email;

· Utente, Password – il nome utente e la password dell'utente del server SMTP se il server SMTP richiede l'autenticazione;

· i flag Crittografia STARTTLS e Crittografia SSL per utilizzare la crittografia STARTTLS o SSL per cifrare il traffico dati all'invio dei messaggi via email. 

· i flag Utilizza l'autenticazione CRAM-MD5, Utilizza l'autenticazione DIGEST-MD5, Utilizza l'autenticazione Plain o Utilizza l'autenticazione LOGIN per utilizzare le autenticazioni CRAM-MD5, DIGEST-MD5, plain text o LOGIN sul mail server;

· il flag Verifica se il certificato SSL del server è corretto per controllare la correttezza del certificato SSL del mail server;

· il flag Modalità debug per ottenere un log dettagliato di sessione SMTP.
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Premere il pulsante Invia.
3.3.4.  Installazione con utilizzo dei pacchetti dei componenti di Dr.Web Enterprise Security Suite
L'installazione con utilizzo dei pacchetti può essere effettuata sia dall'amministratore che dall'utente. In questo caso per l'installazione si può utilizzare il pacchetto d'installazione esinst.exe, l'Installer di rete drwinst o l'Installer completo drweb-1000-esagent.exe.

Attenzione! L'installazione dell'Agent deve essere eseguita con i permessi dell'amministratore di tale computer.

Per impostare una lista dei componenti da installare, usare la voce Componenti da installare del menu Amministrazione.
Quando si utilizzano questi installer, si può omettere di indicare le impostazioni di connessione al Server e le impostazioni di autenticazione oppure si può impostarle manualmente. Per indicare le impostazioni di autenticazione manualmente, è necessario prima creare un nuovo account di postazione nel Pannello di controllo. In questo caso sarà disponibile un pacchetto d'installazione.

Se non c’è la necessità di installare il software tramite il pacchetto completo o l'installer di rete, si consiglia di utilizzare il pacchetto d'installazione invece dell'installer.

Sono possibili le seguenti varianti di connessione al Server con le impostazioni di autenticazione corrispondenti.

· Il server viene impostato manualmente La postazione si connette direttamente al Server impostato. La postazione cerca di autenticarsi automaticamente secondo le impostazioni di autenticazione.

· Il server non viene impostato. L’Agent cerca un Server nella rete utilizzando il Servizio di rilevamento Server. Prova a connettersi al primo Server trovato. Il principio di autenticazione sul Server dipende dalle impostazioni del Server per la connessione delle postazioni nuove (per maggiori informazioni v. Manuale dell'amministratore, p. Criteri di approvazione delle postazioni).

3.3.4.1. Installazione locale tramite il pacchetto d'installazione completo per SO Windows
Per installare l'Agent tramite il pacchetto di installazione completo, è necessario avviare sulla postazione protetta il pacchetto drweb-esuite-agent-full-10.00.0-201408070-windows.exe.
Attenzione! Per un'installazione corretta, sulla postazione deve essere collocata la chiave di cifratura pubblica del server antivirus (di default è il file drwcsd.pub).
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Se viene scoperta una soluzione antivirus installata in precedenza, viene visualizzato un avviso corrispondente.
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Nella finestra che è comparsa, è necessario indicare l'indirizzo del server e il percorso della chiave di cifratura pubblica.
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Per cercare la chiave pubblica, si può utilizzare il pulsante Sfoglia.
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Controllare se le impostazioni selezionate sono corrette e premere il pulsante Installa.
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Dopo la fine dell'installazione, perché sono stati installati dei driver, è necessario riavviare la postazione protetta.
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Dopo l'installazione, se non viene utilizzato il criterio di approvazione automatica di nuove postazioni, l'Agent si trova nel gruppo Newbies. È necessario consentire alla postazione di accedere alla rete antivirus e assegnare ad essa dei gruppi. Premere il pulsante [image: image133.png]


 e selezionare l'azione necessaria.
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Fino a quando non sarà finita l'installazione degli aggiornamenti e la formazione del repository, la postazione ha lo status Errore di aggiornamento.
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Per completare l'installazione, riavviare la postazione ancora una volta.
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3.3.4.2.  Installazione di Agent Dr.Web tramite il pacchetto d'installazione esinst
Il pacchetto d'installazione esinst viene generato quando viene creato un nuovo account utente. Un link per scaricare il pacchetto di installazione esinst.exe per una postazione concreta è disponibile:

1. Subito dopo la creazione di una nuova postazione (per maggiori informazioni consultare la sezione Creazione del nuovo account di postazione).

2. In qualsiasi momento dopo la creazione di una postazione nella sezione delle proprietà della postazione o nella sezione Oggetti selezionati quando la postazione viene selezionata nella lista gerarchica.
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Il link per il download del pacchetto d'installazione di Agent Dr.Web per il sistema operativo corrispondente del computer o del dispositivo mobile può essere inviato all'utente affinché possa installare il software lui stesso. Se il software viene installato su una postazione con un sistema operativo diverso dal SO Windows, è anche necessario inviare all'utente il file di configurazione con le impostazioni di connessione al Server antivirus.

Per il più comodo trasferimento dei file di installazione e di configurazione, si può utilizzare la funzione Invio dei file di installazione (le maggiori informazioni sono riportate nel Manuale dell'amministratore, p. Invio dei file di installazione) per inviare le email con i file corrispondenti.

Attenzione! Nel link per il download, dopo l'indirizzo del server deve essere specificata la porta 9080 (per http) o 9081 (per https).
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Attenzione! Per il server antivirus è richiesto l'utilizzo del nome DNS invece dell'indirizzo IP. Questo requisito è dovuto alla stretta associazione a quest'impostazione degli agenti che non possono connettersi al server se l'indirizzo IP cambia. Inoltre, è consigliabile utilizzare un apposito nome per il server antivirus anche se il server sia installato su una macchina che ha già un nome DNS e svolge altre funzioni. L'utilizzo di un nome DNS separato escluderà problemi se l'indirizzo IP del server cambierà o se il server verrà trasferito su un'altra macchina. 

L'indirizzo del server viene configurato nel file webmin.conf di cui la posizione potrebbe variare a seconda del SO: 
in caso di FreeBSD: 

/var/drwcs/etc/webmin.conf 

in caso di Linux: 

/var/opt/drwcs/etc/webmin.conf 

inoltre, si può trovarlo attraverso il comando: 

find / -name 'webmin.conf' 

nel SO Windows, di regola, è situato nella cartella C:\Program Files\DrWeb Server\etc 

Per questa ragione, per ricevere i file senza l'indicazione della porta, è necessario impostare il parametro ServerName custodito nel file webmin.conf — indicare il nome (l'indirizzo attuale) del server, mantenendo l'indicazione della porta. Per esempio: server-name value=’win2003ad1.drweb.test:9080’.
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Dopo aver modificato il file webmin.conf, è necessario riavviare il server affinché le impostazioni entrino in vigore e aggiornare la pagina con i link se era aperta.

Si può farlo attraverso il comando: 

in caso di FreeBSD: 
# /usr/local/etc/rc.d/drwcsd.sh restart 
in caso di Linux: 
# /etc/init.d/drwcsd restart 
in caso del SO Windows: 

Pannello di controllo → Amministrazione → Servizi e selezionando Server Dr.Web premere Riavvia.

Inoltre, il server antivirus può essere riavviato dal menu del pulsante Start. 
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oppure utilizzando il Pannello di controllo premendo il pulsante [image: image142.png]
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Per installare l'Agent Dr.Web attraverso il pacchetto d'installazione esinst tramite il Pannello di controllo, è necessario creare un account di nuova postazione sul Server, ottenere un link per il download dell'installer di Agent e installare l'Agent sulla postazione attraverso il file ottenuto. Di default, l'autenticazione di nuova postazione antivirus sul Server viene eseguita automaticamente.

L'installazione di Agent Dr.Web deve essere eseguita dall'utente con i permessi da amministratore su tale computer. Se sulla postazione è già installato un software antivirus, l'installer cercherà di eliminarlo prima di cominciare l'installazione. Se il tentativo non è riuscito, l'utente dovrà per contro proprio eliminare il software antivirus utilizzato sulla postazione.
3.3.4.2.1. Creazione di un account per la postazione che viene creata (per il nuovo utente)
Assicurarsi che per il parametro ServerName nel file di configurazione webmin.conf sia stato impostato il valore <Indirizzo_Server>:9080, dove <Indirizzo_Server> è l'indirizzo IP o il nome DNS del computer su cui è installato il Server Enterprise. Il parametro viene impostato nel campo Server della pagina Amministrazione→ Configurazione del web server. Il valore di questo parametro viene sostituito quando viene generato un link per il download del pacchetto d'installazione di Agent. Se il valore di questo parametro non è impostato in nessuno posto, come il nome del Server per la generazione del link al download dell'installer di Agent viene impostato il nome DNS (se disponibile) o l'indirizzo IP del computer su cui è aperto il Pannello di controllo. 
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Inoltre è necessario impostare il parametro che viene trascritto nei pacchetti d'installazione di Agent e determina a quale Server si connetterà l'Agent nel corso dell'installazione. Il parametro viene conservato nel file di configurazione download.conf e viene impostato nel campo Server (Amministrazione → Configurazione del Server Dr.Web → scheda Download). Se il valore di questo parametro non è impostato in nessuno posto, nel corso della creazione del pacchetto d'installazione di Agent in esso viene trascritto l'indirizzo del Server su cui è connesso il Pannello di controllo. In questo caso, il Pannello di controllo deve connettersi al Server su un indirizzo IP per il dominio in cui viene creato l'account 
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Quando il Pannello di controllo si connette al Server da una macchina locale, l'indirizzo del Server non deve essere impostato come loopback (127.0.0.1).

Per creare un nuovo utente:

1. Selezionare la voce Rete antivirus e premere il pulsante [image: image146.png]


 (Aggiungi una postazione o un gruppo). 
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2. Nel sottomenu che si è aperto, selezionare la voce Crea una postazione. Nella parte destra della finestra del Pannello di controllo si apre una barra per la creazione di nuovo account utente.
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3. Nel campo Numero indicare il numero di utenti da creare.

4. Nel campo Identificatore viene generato automaticamente l'identificatore unico della postazione che viene creata. Se necessario, è possibile modificarlo.

5. Nel campo Nome impostare il nome di postazione che verrà visualizzato nella lista gerarchica della rete antivirus. In seguito, dopo che la postazione si è connessa al Server, questo nome può essere sostituito automaticamente al nome della postazione impostato localmente.

6. Nei campi Password e Digitare di nuovo la password impostare una password con cui la postazione accede al Server.

Quando vengono creati più di un account, i campi Identificatore, Nome e Password (Digitare di nuovo la password) verranno impostati automaticamente e non possono essere modificati nella fase della creazione delle postazioni. 

7. Nel campo Descrizione, se necessario, inserire le informazioni supplementari su utente.

8. Nella sezione Gruppo scegliere i gruppi di cui farà parte la postazione antivirus che viene creata. Di default, la postazione fa parte del gruppo Everyone. Se ci sono gruppi personalizzati, si può includerci la postazione che viene creata. A questo fine fare clic sul nome del gruppo nella sezione Gruppi conosciuti. Per escludere una postazione dai gruppi custom in cui è inclusa, fare clic sul nome del gruppo nella sezione Appartenenza. 

Per impostare il gruppo primario per la postazione che viene creata, premere l'icona del gruppo desiderato nella sezione Appartenenza. In questo caso sull'icona del gruppo appare 1.
Non si può escludere la postazione dal gruppo Everyone e dal gruppo primario.

9. Se necessario, compilare la sezione Sicurezza. Le relative impostazioni sono descritte nella documentazione, p. Configurazione della postazione.

10. Se necessario, compilare la sezione Posizione.

11. Premere Salva nell'angolo superiore destro. Si apre una finestra che informa che la nuova postazione è stata creata e che inoltre riporta il numero di identificazione e i seguenti link: 

a. Nel punto File d'installazione — un link per il download dell'installer di Agent.

b. Nel punto File di configurazione — un link per il download del file con le impostazioni della connessione al Server Dr.Web delle postazioni SO Android e MAC OS X.
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Subito dopo la creazione della nuova postazione fino al momento quando verrà impostato il sistema operativo della postazione, nella sezione di download del pacchetto, i link sono riportati separatamente per tutti i SO supportati da Dr.Web ES. I link per scaricare il programma di installazione di Agent e il file di configurazione sono inoltre disponibili: 

a. nelle proprietà della postazione dopo la creazione,
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b. nella sezione Oggetti selezionati quando la postazione creata viene selezionata nella lista gerarchica.

3.3.4.2.2. Impostazioni della connessione al Server Dr.Web

Postazioni SO Windows

Quando l'Agent Dr.Web viene installato sulle postazioni SO Windows tramite il pacchetto d'installazione, non è richiesta alcuna configurazione aggiuntiva. Le impostazioni della connessione al Server e le impostazioni dell'autenticazione della postazione sul Server sono incluse direttamente nel pacchetto d'installazione. Dopo l'installazione dell'Agent, la postazione si connetterà al Server in modo automatico.

Postazioni SO Android

1. Sulla schermata principale del dispositivo mobile richiamare il menu dell'applicazione Antivirus Dr.Web e selezionare la voce Impostazioni.

2. Sulla schermata Dr.Web - Impostazioni sezione Modalità spuntare il flag Agent Dr.Web.

3. Le impostazioni di connessione al Server quali l'indirizzo IP e le impostazioni dell'autenticazione sul Server vengono configurate automaticamente dal file di configurazione.

4. Premere il pulsante Connettiti.

Postazioni Mac OS X

1. Nel menu dell'applicazione Antivirus Dr.Web premere la voce Preferenze e selezionare la sezione Modalità.

2. Spuntare il flag Attiva la modalità di protezione centralizzata.

3. Le impostazioni di connessione al Server quali l'indirizzo IP e le impostazioni dell'autenticazione sul Server vengono configurate automaticamente dal file di configurazione.

Postazioni SO famiglia Linux

1. Aprire la Gestione licenze e premere il pulsante Attiva la licenza per iniziare la procedura di registrazione.

2. Selezionare l'opzione Altri tipi di attivazione.
3. Nel campo che si è aperto indicare il percorso del file di configurazione contenente le impostazioni della connessione e dell'autenticazione sul Server Dr.Web.
3.3.4.2.3. Installazione locale su postazioni SO Android, SO Linux, Mac OS X

Per le postazioni SO Android, SO Linux, Mac OS X è disponibile un installer di Agent Dr.Web simile all'installer della versione standalone. L'installazione locale dell'Agent Dr.Web su postazione è descritta nel manuale utente per il sistema operativo corrispondente.

Se il software viene installato attraverso l'installer senza il file di configurazione, è necessario indicare manualmente sulla postazione l'indirizzo del Server per la connessione della postazione.

Le impostazioni di autenticazione possono essere impostate manualmente o si può omettere di impostarle. Sono possibili le seguenti varianti di connessione al Server e le corrispondenti impostazioni di autenticazione:

· Si imposta manualmente — la postazione cerca di autenticarsi automaticamente secondo le impostazioni di autenticazione.

· Non si imposta — il principio di autenticazione sul Server dipende dalle impostazioni del Server per la connessione delle postazioni nuove (per maggiori informazioni v. Manuale dell'amministratore, p. Criteri di approvazione delle postazioni).

Per indicare le impostazioni di autenticazione manualmente, è necessario prima creare un nuovo account di postazione nel Pannello di controllo. In tale caso sarà disponibile un pacchetto d'installazione che include un file di configurazione con le impostazioni di connessione e di autenticazione.

Si consiglia di utilizzare il pacchetto d'installazione invece dell'installer.
3.3.4.2.4. Installazione locale tramite il pacchetto d'installazione per SO Windows
1. Utilizzando il link ottenuto nel corso della creazione della postazione nel Pannello di controllo (il link File d'installazione è disponibile nella finestra delle proprietà della postazione), scaricare il file d'installazione esinst.exe ed eseguirlo. Si apre la finestra dell'installazione guidata dell'antivirus Dr.Web.
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Nella finestra che si è aperta controllare la correttezza dei parametri d'installazione e selezionare la lingua d'installazione.

Nel campo Chiave di cifratura pubblica si imposta il percorso completo della chiave di cifratura pubblica (drwcsd.pub) situata sul computer dell'utente (se l'installer viene avviato dal Server in rete, la chiave viene copiata nei file temporanei del SO e dopo viene trasferita nella cartella d'installazione).
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Se si verificano degli errori di accesso al server, controllare le impostazioni di rete.

Nel campo Server di protezione centralizzata si imposta l'indirizzo di rete del server antivirus da cui verranno installati l'Agent e il pacchetto antivirus. Se all'avvio dell'installer si è impostato l'indirizzo del Server, esso verrà inserito automaticamente in questo campo. Quando l'Agent viene installato attraverso un installer creato nel Pannello di controllo, il campo viene riempito automaticamente.

Se non si conosce l'indirizzo del Server, premere il pulsante Trova. Viene visualizzata una finestra per la ricerca dei Server Enterprise attivi nella rete. Impostare i parametri necessari (nel formato <nome_server>@<indirizzo_IP>/<prefisso_rete>:<porta>) e premere il pulsante per iniziare la ricerca dei server disponibili. Dalla lista dei server trovati selezionare quello da cui verrà installato il software antivirus e premere il pulsante OK.

Nella sezione Compressione selezionare la variante richiesta di compressione di traffico dati: Sì — per utilizzare la compressione, No — per non utilizzarla, Possibile — l'utilizzo della compressione di traffico dati dipende dalle impostazioni sul Server. 
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2. Confermare che sul computer non sono installati dei programmi antivirus. Assicurarsi che sul computer non siano in uso altri software antivirus (neanche altre versioni dei programmi antivirus Dr.Web), dopodiché premere il pulsante Installa. 
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Inizia l'installazione dell'Agent e dei componenti antivirus (non richiede l'intervento dell'utente).
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3. Dopo la fine dell'installazione, la procedura guidata avvisa della necessità di riavviare il computer. Premere il pulsante Riavvia adesso per completare l'installazione guidata e riavviare il computer.

Non appena installati sui computer, gli Agent si connettono automaticamente al Server. Non appena un Agent si è connesso al Server, nella finestra del Pannello di controllo compare il nome della postazione corrispondente. 

3.3.4.2.5. Installazione remota attraverso un pacchetto d'installazione con un ID impostato su una postazione indicando l'indirizzo IP manualmente
Per installare l'Agent tramite il pacchetto di installazione, è necessario:

1. Tramite il Pannello di controllo creare un account di nuovo utente sul server e ottenere un link per il download del pacchetto d'installazione.
2. Installare l'Agent sulla postazione. 

Di default, l'autenticazione di nuova postazione antivirus sul Server viene eseguita automaticamente (le maggiori informazioni sono disponibili nel manuale amministratore, p. Criteri di approvazione delle postazioni).
3.3.4.2.6. Installazione remota attraverso un pacchetto d'installazione con un ID impostato su una postazione indicando l'indirizzo IP per mezzo del Pannello di controllo
Per installare l'Agent tramite il pacchetto di installazione:

1. Tramite il Pannello di controllo creare un account di nuovo utente sul server e ottenere un link per il download del pacchetto d'installazione — nella lista gerarchica Rete antivirus selezionare l'icona Aggiungi una postazione o un gruppo, quindi Crea una postazione. 

2. Subito dopo la creazione del nuovo account, nella parte destra della finestra principale si apre un pannello con l'intestazione Creazione della postazione. Nel pannello degli strumenti che è comparso selezionare Installa.
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Se viene utilizzato un account di postazione già esistente, selezionare l'icona Installa Agent Dr.Web.
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3. Si apre la finestra dello Scanner di rete. Fare una scansione della rete per confermare l'esistenza della postazione e selezionarla.
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4. Dopo un clic su [image: image163.png]


, la procedura di installazione corrisponde a quella dell'installazione remota attraverso lo scanner di rete.
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Dopo la fine dell'installazione, controllare se nella lista gerarchica sono cambiate le icone delle postazioni corrispondenti.

L'installazione dell'Agent sulle postazioni con ID selezionati è disponibile anche per un amministratore di gruppi.

3.3.4.3. Installazione di Agent Dr.Web tramite l'Installer di rete
L'Installer di rete di Agent drwinst.exe è disponibile per l'installazione di Agent soltanto in SO Windows.

L'installazione tramite l'installer di rete è disponibile in due modalità principali:

1. Modalità silenziosa — viene avviata se è stata impostata l'opzione di modalità silenziosa.

2. Modalità grafica — è la modalità predefinita. Viene avviata se non è stata impostata l'opzione di modalità silenziosa.

Se l'installer di rete viene avviato nella modalità di installazione normale (cioè senza l'opzione 
/instMode remove) su una postazione su cui il software è già stato installato, nessun'azione verrà eseguita. L'Installer termina e visualizza una finestra con una lista delle opzioni disponibili.

Tramite l'installer di rete si può inoltre installare l'Agent Dr.Web su una postazione su remoto, utilizzando il Pannello di controllo.

Attenzione! È necessario che sul server sia aperta per la condivisione la directory %DrWeb_ES%\Installer (di default, nel SO Windows è la directory C:\Program Files\DrWeb Enterprise Server\Installer, il suo nome di rete predefinito è DRWESI$) che contiene due file: drwcsd.pub e drwinst.exe. Questa directory con i file indicati viene creata automaticamente nel corso dell'installazione del server ES.

I file necessari per l'installazione possono essere ottenuti in due modi:

1) aprire sul server di Dr.Web Enterprise Security Suite la cartella (durante l'installazione del Server è la sottocartella Installer della cartella di installazione del Server, in seguito si può trasferirla) che contiene i file necessari per installare i componenti di Dr.Web Enterprise Security Suite. Di solito è la cartella Installer.
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2) aprire la pagina con gli installer di agent e i file drwinst.exe e drwcsd.pub attraverso il link http://<server_address>:9080/install. Per esempio, http:// 192.168.100.66:9080/install.
Dalla cartella che si è aperta, è necessario copiare sul desktop o in un'altra posizione sul computer i file drwinst.exe e drwcsd.pub.
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Attenzione! Dopo la terminazione dell'installer, sul computer verrà installato soltanto il software Agent (ma no i componenti di protezione antivirus). Dopo che la postazione è stata approvata sul Server (se lo richiedono le impostazioni del Server), viene automaticamente installato il pacchetto antivirus.

Per completare l'installazione dei componenti di Dr.Web Enterprise Security Suite, è necessario inserire la postazione, su cui è stata eseguita l'installazione, tra quelle autorizzate. Selezionare la voce Amministrazione del menu principale del Pannello di controllo. Nella lista gerarchica della rete antivirus selezionare le postazioni nel sottogruppo Newbies del gruppo Status. Per configurare l'accesso al Server, nella barra degli strumenti nella sezione [image: image167.png]


 Postazioni non confermate impostare un'azione da applicare.

2. Per completare il processo di installazione, è necessario riavviare la postazione, su cui è stata eseguita l'installazione.

Attenzione! A differenza delle macchine reali, si consiglia di riavviare le macchine virtuali attraverso l'esecuzione del comando shutdown.
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Di default, il comando drwinst eseguito senza parametri utilizza la modalità Multicast per scansionare la rete alla ricerca dei Server Enterprise attivi e tenta di installare l'Agent dal primo Server rilevato nella rete. Se in tale caso la chiave pub disponibile non corrisponde alla chiave del Server, l'installazione fallisce. In questo caso, indicare esplicitamente l'indirizzo del Server all'avvio dell'installer.

drwinst.exe può essere avviato con i parametri aggiuntivi:

· Quando la modalità Multicast non si usa, per l'installazione dell'Agent si consiglia di utilizzare il nome del Server (previamente registrato nel servizio DNS):

drwinst /silent yes <nome_DNS_Server>

Questo semplificherà il processo di configurazione della rete antivirus, relativo alla procedura di reinstallazione del Server Enterprise su altro computer.

Inoltre, si può indicare esplicitamente l'indirizzo del Server, ad esempio: 

drwinst /silent yes 192.168.1.3

· L'utilizzo dell'opzione /regagent consente di registrare l'Agent nella lista Installazione e eliminazione programmi (Add or Remove Programs).

· Per avviare il programma di installazione nella modalità grafica utilizzare il parametro -interactive.

La lista completa dei parametri dell'Installer di rete è riportata nell'allegato alla documentazione, p H2. Installer di rete.

3.3.4.3.1. Installazione di Agent Dr.Web tramite l'Installer di rete nella modalità silenziosa dell'installer
Per installare l'Agent Dr.Web su una postazione nella modalità silenziosa dell'installer:

1. Dal computer su cui verrà installato il software antivirus accedere alla directory di rete d'installazione di Agent (durante l'installazione del Server è la sottodirectory Installer della directory d'installazione del Server, in seguito si può trasferirla) o scaricare dalla pagina di installazione del Pannello di controllo e lanciare il file eseguibile drwinst.exe con l'opzione di modalità silenziosa /silent yes.
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Quando viene utilizzata la modalità Multicast per la ricerca dei Server attivi, l'Agent verrà installato dal primo Server trovato. Se in tale caso la chiave di cifratura pubblica disponibile non corrisponde alla chiave di cifratura del Server, l'installazione fallisce. In questo caso, indicare esplicitamente l'indirizzo del Server all'avvio dell'installer (vedi sopra la descrizione dei parametri della riga di comando). 
2. Dopo la terminazione dell'installer, sul computer verrà installato il software Agent (ma no il pacchetto antivirus).

3. Dopo che la postazione è stata approvata sul Server (se lo richiedono le impostazioni del Server), viene automaticamente installato il pacchetto antivirus.

4. Riavviare il computer a richiesta dell'Agent.

5. Se l'installazione è stata completata con successo, l'icona [image: image170.png]


 compare nella tray. 

3.3.4.3.2. Installazione di Agent Dr.Web nella modalità grafica dell'installer
Per installare l'Agent Dr.Web su una postazione nella modalità grafica dell'installer:

1. Dal computer su cui verrà installato il software antivirus accedere alla directory di rete d'installazione di Agent (durante l'installazione del Server è la sottodirectory Installer della directory d'installazione del Server, in seguito si può trasferirla) e lanciare il file eseguibile drwinst.exe. Si apre la finestra dell'installazione guidata dell'antivirus Dr.Web.
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2. Le azioni di installazione di Agent su postazione nella modalità grafica dell'installer di rete sono uguali alle azioni dell'installazione tramite il pacchetto d'installazione, ma senza le impostazioni della connessione al Server se non sono state definite nella relativa opzione da riga di comando.

3. Indicare la posizione della chiave di cifratura pubblica.
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4. Prima di iniziare l'installazione, la procedura guidata chiede di confermare che sul computer non sono installati programmi antivirus. Assicurarsi che sul computer non siano in uso altri software antivirus (neanche altre versioni dei programmi antivirus Dr.Web). 
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Premere il pulsante Installa.
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5. Dopo la fine dell'installazione, la procedura guidata avvisa della necessità di riavviare il computer. Premere il pulsante Riavvia ora per terminare l'installazione guidata e riavviare il computer.

Non appena installati sui computer, gli Agent si connettono automaticamente al Server. Non appena un Agent si è connesso al Server, nella finestra del Pannello di controllo compare il nome della postazione corrispondente — il nome della postazione creata in precedenza viene sostituito con il nome della macchina su cui è stata eseguita l'installazione. 

3.3.5. Installazione remota con utilizzo di Active Directory
Per installare l'Agent con utilizzo di Active Directory, scaricare da sito http://download.drweb.com/esuite l'installer di Agent per le reti con Active Directory (file drweb-esuite-agent-1000-201406051-activedirectory.msi — le cifre 10xx-xxxxxxxx dipendono dal numero della release corrente) e installarlo attraverso il comando msiexec su un server di rete locale che supporta il servizio Active Directory.

L'installazione può essere eseguita sia nella modalità a riga di comando che nella modalità grafica dell'installer.

Prima dell'installazione amministrativa, assicurarsi che la directory target per l'immagine di Agent non comprenda l'installer di Agent per le reti con Active Directory.

Inoltre, prima dell'installazione, è consigliato impostare il parametro ServerName custodito nel file webmin.conf.
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All'aggiornamento del Server non è necessario aggiornare il programma di installazione di Agent per le reti con Active Directory. Dopo l'aggiornamento del software del Server, gli Agent e i software antivirus su postazioni vengono aggiornati automaticamente dopo l'installazione.

3.3.5.1. Installazione remota di Agent Dr.Web per le reti con Active Directory nella modalità a riga di comando 
Eseguire il comando msiexec con i parametri richiesti, indicando il parametro di disattivazione della modalità grafica. 

Formato del comando: msiexec /a <nome_pacchetto>.msi /qn [<parametri>]
Formato delle opzioni:

· /a avvia la distribuzione del pacchetto amministrativo.

· /qn - parametro di disattivazione della modalità grafica. Quando viene utilizzata quest'opzione, è necessario impostare i seguenti parametri obbligatori:

· ESSERVERADDRESS=<nome_DNS> - indica l'indirizzo di Enterprise Server a cui si connetterà l'Agent. Una descrizione dettagliata del parametro è ritrovabile nel manuale dell'amministratore, v. Allegato E3.

· ESSERVERPATH=<percorso_nome_file> - indica il percorso completo della chiave di cifratura pubblica del Server e il nome del file (di default, è il file drwcsd.pub nella sottocartella Installer della directory di installazione del Server).

· TARGETDIR - directory di rete per l'immagine di Agent (il pacchetto d'installazione di Agent modificato), che viene selezionata attraverso l'editor Gestione Criteri di gruppo per l'installazione designata. Tale cartella deve essere disponibile per la lettura e la scrittura. Il percorso della directory deve essere scritto nel formato di indirizzi di rete, anche se è disponibile localmente; la directory deve essere obbligatoriamente accessibile dalle postazioni target.

· Prima dell'installazione amministrativa, la directory target per l'immagine di Agent (vedi parametro ARGETDIR) non deve comprendere l'installer di Agent per le reti con Active Directory (<nome_pacchetto>.msi).

Dopo la distribuzione del pacchetto amministrativo, nella directory <directory_target>\Program Files\DrWeb Enterprise Suite deve trovarsi soltanto il file README.txt.

Esempi:

msiexec /a ES_Agent.msi /qn ESSERVERADDRESS=servername.net ESSERVERPATH=\\win_serv\drwcs_inst\drwcsd.pub TARGETDIR=\\comp\share

msiexec /a ES_Agent.msi /qn ESSERVERADDRESS=192.168.14.1 ESSERVERPATH="C:\Program Files\DrWeb Server\Installer\drwcsd.pub" TARGETDIR=\\comp\share

Dopo la fine della distribuzione del pacchetto, è necessario designare l'installazione del pacchetto sul server della rete locale su cui è installato il software di gestione di Active Directory. La procedura è descritta nella sezione "Configurazione dell'installazione del pacchetto su postazioni selezionate".

3.3.5.2. Installazione remota di Agent Dr.Web per le reti con Active Directory nella modalità grafica
Dopo la distribuzione del pacchetto amministrativo, nella directory <directory_target>\Program Files\DrWeb Enterprise Suite deve trovarsi soltanto il file README.txt.

1. Per avviare il programma di installazione nella modalità grafica eseguire il comando:

msiexec /a <percorso_installer>\<nome_pacchetto>.msi
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Attenzione! Il percorso dell'installer deve essere completo, cioè deve contenere non solo il nome, ma anche il percorso del file.

2. Si apre la finestra InstallShield Wizard che avvisa sul prodotto da installare. La lingua dell'installazione corrisponderà alla lingua specificata nelle impostazioni di lingua del computer. Premere il pulsante Avanti.

3. Indicare il nome DNS o l'indirizzo IP del Server Enterprise (v. Allegato E3 del manuale amministratore) a cui si connetteranno gli agent ES che vengono installati. Indicare la posizione della chiave pubblica di Enterprise Server indicato nel campo Server (drwcsd.pub). Premere il pulsante Avanti.
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Attenzione! Il percorso della chiave pubblica deve contenere il completo nome a dominio del server su cui è situata la chiave. 

4. Indicare la directory di rete in cui verrà registrata l'immagine di Agent. Il percorso dell'immagine deve essere scritto nel formato di indirizzi di rete, anche se la directory è disponibile localmente; la directory deve essere obbligatoriamente accessibile dalle postazioni target. Premere il pulsante Installa.

[image: image179.png]3 Dr.Web Enterprise Agent - InstallShield Wizard

Netwark Lacation

Specify a network locaton For the server image of the produc,

Enter the network location or cick Change to browse o location. Ciick Install o create
Server image of Dr.Meb Enterprise Agent at the specFied network locatian or clck Cancel
o ext the wzard,

Network location:

[\\WINZODEFDC driveb test\drwesit]

Change.

Instalhiel]

<ok ==




[image: image180.png]installShield Wizard

Installshield Wizard Completed

The Instalishield Wizard has successfully installed Dr.vieb
Enterprise Agent. Click Frish to ext the wizard,

<ok o





5. Dopo la fine dell'installazione viene automaticamente richiamata la finestra di configurazione attraverso cui si può designare l'installazione dei pacchetti sui computer della rete.

1. Configurazione dei parametri dell'installazione dei componenti di protezione antivirus su postazioni selezionate
2. Nel Pannello di controllo (o nel menu Start in caso del SO Windows 2003/2008 Server, nel menu Start → Programmi in caso del SO Windows 2000 Server), selezionare Amministrazione → Active Directory → Utenti e computer (nella modalità grafica di installazione di Agent questa finestra viene richiamata in maniera automatica).

3. Nel dominio che include i computer su cui si programma di installare gli Agent, creare una nuova Unità (in caso del SO Windows 2000 Server - Unità organizzativa) con il nome ESS, come esempio. Per farlo, dal menu contestuale del dominio selezionare Nuovo → Unità. Nella finestra che si è aperta, immettere il nome della nuova unità e premere OK. Includere nell'unità creata i computer su cui si programma di installare l'Agent.
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4. Aprire la finestra di modifica dei criteri di gruppo. Per farlo:

1) in caso del SO Windows 2000/2003 Server: dal menu contestuale dell'unità creata ESS selezionare la voce Proprietà. Nella finestra di proprietà che si è aperta passare alla scheda Criteri di gruppo;

2) in caso del SO Windows 2008 Server: premere Start → Amministrazione → Gestione Criteri di gruppo.

5. All'unità creata assegnare un criterio di gruppo:

1) Nel SO Windows 2000/2003 Server: premere il pulsante Aggiungi e creare un elemento dell'elenco con il nome Criteri di gruppo ESS. Farci doppio clic.

2) Nel SO Windows 2008 Server: dal menu contestuale dell'unità ESS creata selezionare la voce Crea un oggetto Criteri di gruppo in questo dominio e crea qui un collegamento. Nella finestra che si è aperta digitare il nome del nuovo oggetto Criteri di gruppo e premere il pulsante OK. Dal menu contestuale del nuovo criterio di gruppo selezionare la voce Modifica.
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6. Nella finestra che si è aperta Editor Gestione Criteri di gruppo configurare il criterio di gruppo creato nel punto 4: 
1) nel SO Windows 2000/2003 Server: nella lista gerarchica selezionare l'elemento Configurazione computer → Impostazioni del software → Installazione software.

2) nel SO Windows 2008 Server: nella lista gerarchica selezionare l'elemento Configurazione computer → Criteri → Impostazioni del software → Installazione software.

7. Dal menu contestuale dell'elemento Installazione software selezionare la voce Nuovo → Pacchetto.
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8. Quindi impostare il pacchetto d'installazione di Agent. Per farlo, indicare l'indirizzo della risorsa di rete condivisa (l'immagine Agent creata nel corso dell'installazione amministrativa). Nella tabella nella parte principale della finestra è necessario selezionare la stringa drweb-esuite-agent-10хх-ххххххххх-activedirectory e premere il pulsante Apri. Il percorso della directory con il pacchetto deve essere scritto nel formato di indirizzi di rete, anche se la directory è disponibile localmente.
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9. Nella finestra Distribuire software selezionare l'opzione Assegnato e fare clic su OK.
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10. Nella finestra dell'editor Gestione Criteri di gruppo compare la voce Agent Dr.Web. Dal menu contestuale di questa voce selezionare Proprietà.

11. Nella finestra di proprietà pacchetto, che si è aperta, passare alla scheda Distribuzione. Premere il pulsante Avanzate — si apre la finestra Impostazioni avanzate di distribuzione. Spuntare il flag Non usare le impostazioni di lingua per la distribuzione. 
Se si programma di installare l'Agent Dr.Web tramite il pacchetto msi configurabile sui sistemi operativi a 64 bit, spuntare il flag Rendere quest'applicazione a 32 bit disponibile per computer x64.

Fare doppio clic su OK. 
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12. Mettere il flag Always wait.for the network at computer startup and logon nello stato Disabled.
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L'Agent Dr.Web verrà installato automaticamente sui computer scelti quando si registreranno prossimamente nel dominio.

3.3.5.3. Utilizzo dei criteri tenendo conto delle installazioni precedenti di Agent
Quando vengono assegnati i criteri di Active Directory per l'installazione di Agent, si deve tenere presente che l'Agent potrebbe essere già installato sulla postazione. Sono possibili tre varianti:

1. Non c'è l'Agent Enterprise sulla postazione — dopo l'assegnazione dei criteri, l'Agent viene installato in conformità alle regole generali.

2. Sulla postazione è già stato installato l'Agent Dr.Web senza l'utilizzo di Active Directory. In questo caso, l'Agent è installato sulla postazione, però il servizio Active Directory considera l'Agent come non installato. Pertanto, dopo ogni riavvio della postazione, viene ripetuto il tentativo infruttuoso di installazione di Agent tramite Active 
Directory — dopo l'assegnazione del criterio di Active Directory, l'Agent installato rimane sulla postazione. 

Per installare l'Agent via Active Directory, si deve eliminare manualmente (o tramite il Pannello di controllo) l'Agent installato ed assegnare di nuovo i criteri di Active Directory a tale postazione.

3. Sulla postazione è già stato installato l'Agent Dr.Web con utilizzo di Active Directory.

Dopo l'assegnazione del criterio:

1. Se i permessi di rimozione di Agent sono disponibili sulla postazione, l'Agent viene rimosso dalla postazione. Per installare l'Agent via Active Directory, si devono assegnare di nuovo i criteri di Active Directory a tale postazione.

In questo caso, si devono di nuovo assegnare i criteri per l'installazione di Agent visto che dopo la prima assegnazione dei criteri l'Agent viene eliminato sulla postazione, ma Active Directory considera l'Agent come installato.

2. Se la postazione non ha i permessi di rimozione di Agent, l'assegnazione di criteri non cambia lo stato del software antivirus sulla postazione. Per le azioni successive, è necessario impostare i permessi di rimozione di Agent (v. p. Configurazione dei permessi utente) e assegnare di nuovo i criteri di Active Directory a tale postazione. Le azioni successive sono uguali a quelle descritte nel punto precedente.

I criteri di Active Directory possono essere assegnati nuovamente in qualunque modo sia adatto.
3.3.6. Configurazione dei parametri della cancellazione automatica delle postazioni
Le postazioni che non si connettono al server antivirus entro il tempo specificato vengono cancellate automaticamente dal repository per risparmiare spazio su disco. Di default, il periodo per la cancellazione delle postazioni vecchie è di 90 giorni.
Per modificare il periodo di tempo entro cui una postazione potrebbe essere non disponibile:

1. Dal menu Amministrazione selezionare la voce Calendario del Server Dr.Web. 
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2. Fare clic sull'icona [image: image192.png]


 per creare un nuovo task, passare nella scheda Azioni e dalla lista a cascata selezionare la voce La postazione non si connette al server da molto tempo.
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3. Indicare il periodo dopo il quale deve essere visualizzato un promemoria su quello che la postazione è considerata come una che non si connette al server antivirus da molto tempo. 

4. Fare clic sull'icona [image: image194.png]


 per creare un nuovo task.

5. Passare nella scheda Azioni e dalla lista a cascata selezionare la voce Cancellazione delle postazioni vecchie. 
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6. Indicare un periodo (di default è di 90 giorni) dopo cui la postazione verrà cancellata dal repository.

3.3.7. Ricerca delle postazioni nella rete
Per cercare postazioni o un gruppo di postazioni:

1. Nella lista a cascata della barra di ricerca, scegliere il criterio di ricerca:
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· Postazione - per cercare postazioni per nome,

· Gruppo - per cercare gruppi per nome,

· ID - per cercare gruppi e postazioni per identificatore unico,

· Descrizione - per cercare gruppi e postazioni per descrizione,

· Indirizzo IP - per cercare postazioni per indirizzo IP,

· Hardware - per cercare postazioni per nome dell'hardware installato sulla postazione,

· Software - per cercare postazioni per nome del software installato su postazione.
2. Inserire una stringa in base alla quale verrà eseguita la ricerca. È necessario impostare una stringa per la completa corrispondenza con il parametro di ricerca o utilizzare maschere di ricerca: sono permessi i caratteri * e ?.

3. Premere il tasto INVIO per far partire la ricerca.

4. Nella lista gerarchica saranno visualizzati tutti gli elementi trovati secondo i parametri di ricerca, e:

· se si è cercata una postazione, sarà visualizzata l'appartenenza della postazione a tutti i gruppi di cui fa parte,

· se nessun elemento è stato trovato nel corso della ricerca, sarà visualizzata una lista gerarchica vuota con il messaggio Nessun risultato della ricerca.

Nella finestra che si è aperta a destra si apre il pannello Ricerca dei gruppi e delle postazioni in cui si può inserire il nome della postazione o una parte e quindi premere Trova.
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Per precisare le condizioni di ricerca, l'amministratore può inoltre utilizzare i parametri ID (ricerca per identificatore unico di gruppo e postazione), Descrizione, Indirizzo IP (ricerca per indirizzo IP di postazione).

È possibile impostare valori per uno, diversi o tutti i campi della ricerca avanzata. In questo caso, se si impostano diversi campi, vengono cercati tutti gli elementi che soddisfano tutti i valori immessi. Per esempio, se si riempiscono contemporaneamente i campi Gruppo e Postazione, vengono restituite le postazioni che corrispondono al campo Postazione e rientrano in quei gruppi che corrispondono al valore nel campo Gruppo.
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Per cercare postazioni nella rete, si può inoltre servirsi dello Scanner di rete.
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3.3.8. Visualizzazione delle postazioni registrate in Microsoft Active Directory
Per ottenere le informazioni da Microsoft Active Directory, si usa il task del server Sincronizzazione con Active Directory. Di default, la sincronizzazione avviene ogni tre ore. Per eseguire il task manualmente, si deve annullarlo e premere il pulsante Esegui task.
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I gruppi di Microsoft Active Directory cominciano a visualizzarsi nella Rete antivirus subito dopo la prima esecuzione del task. Fino a quel momento i gruppi di AD non vengono visualizzati. 
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3.3.9. Installazione del server proxy antivirus
Il compito principale del Server proxy è di assicurare la comunicazione di Enterprise Server e degli Agent se non è possibile organizzare l'accesso diretto (per esempio, se il Server e gli Agent si trovano nelle reti diverse tra le quali non c'è il routing dei pacchetti).

La rete antivirus può includere uno o più Server proxy che assicurano la ricezione di aggiornamenti.

Il server proxy svolge le seguenti funzioni:

1) è in ascolto e accetta connessioni secondo le impostazioni di protocollo e porta;

2) traslazione dei protocolli (sono supportati i protocolli TCP/IP, IPv6);

3) trasmissione dei dati tra il Server Enterprise e gli Agent secondo le impostazioni del server proxy;

4) memorizzazione nella cache degli aggiornamenti dell'Agent e del pacchetto antivirus, trasmessi dal Server. Se gli aggiornamenti vengono rilasciati dalla cache del Server proxy, questo permette di:

· diminuire il traffico di rete, 

· diminuire il tempo di ricevimento degli aggiornamenti da parte degli Agent.

Uno schema generale di rete antivirus con utilizzo di Server proxy è riportato nella figura. 
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In caso di utilizzo del Server proxy, viene eseguita la seguente sequenza di azioni:

1. Se nell'Agent non è definito l'indirizzo del Server, l'Agent spedisce una richiesta multicast in conformità con il protocollo della rete in cui si trova.

2. Se il Server proxy è configurato per la traslazione di connessioni (il parametro discovery="yes"), all'Agent viene inviato un avviso di disponibilità di un Server proxy operativo.

3. L'Agent imposta i parametri del Server proxy ottenuti come i parametri del Server Enterprise. La comunicazione successiva avviene in un modo trasparente per l'Agent.

4. Secondo i parametri del file di configurazione, il Server proxy è in ascolto sulle porte impostate per le connessioni in ingresso attraverso i protocolli indicati.

5. Per ciascuna connessione in ingresso da un Agent, il Proxy stabilisce una connessione con il Server Enterprise.

Uno scanner di rete, avviato su una macchina da una rete esterna relativamente agli Agent, non può rilevare gli Agent installati.

Il Server proxy non ha l'interfaccia grafica. Le impostazioni vengono configurate tramite il file di configurazione.

La gestione delle impostazioni (modifica del file di configurazione) del Server proxy può essere effettuata soltanto da un utente con i permessi dell'amministratore di tale computer.

Nel SO Windows il Server proxy viene eseguito e terminato tramite gli strumenti standard attraverso il Pannello di controllo ( Amministrazione( Servizi( nella lista dei servizi fare doppio clic su drwcsd-proxy e nella finestra che si è aperta selezionare l'azione necessaria.

Sotto i SO della famiglia UNIX, il Server proxy viene eseguito e terminato tramite i comandi start e stop applicati agli script creati nel corso dell'installazione del Server proxy (v. p. Installazione del Server proxy antivirus).

Quando viene selezionato il computer su cui verrà installato il Server proxy, il criterio principale è quello che il Server proxy deve essere accessibile da tutte le reti/ da tutti i segmenti di reti tra cui esso reindirizzerà le informazioni.

Attenzione! Il Server proxy deve essere installato da un utente con i permessi dell'amministratore di tale computer.

3.3.9.1. Installazione del server proxy antivirus su un computer SO Windows
1. Eseguire il file drweb-esuite-proxy-10.00.0-201407150-windows-nt-x86.msi. Si apre la finestra InstallShield Wizard che avvisa sul prodotto da installare. Premere il pulsante Avanti (Next).

I nomi dei pacchetti per gli altri SO sono come segue:

drweb-esuite-proxy-10.00.0-201406140-windows-nt-[x86, x64].msi
drweb-esuite-proxy-10.00.0-201406140-unix-freebsd-[i686, amd64].tar.gz.run
drweb-esuite-proxy-10.00.0-201406140-unix-linux-[x86_64, i686].[rpm, deb, tar.gz].deb.run
drweb-esuite-proxy-10.00.0-201406140-unix-solaris-[x86, sparc64, amd64].pkg.gz.run

2. Si apre una finestra con il testo del contratto di licenza. Dopo aver letto i termini del contratto di licenza, selezionare nella parte inferiore della finestra la voce I accept the terms of the license agreement e premere il pulsante Avanti (Next).

3. Si apre la finestra di configurazione dei parametri del Server proxy:
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Nel campo Listen to impostare l'indirizzo IP per cui il Server proxy è in ascolto. Di default è any (0.0.0.0) – cioè "sii in ascolto" su tutte le interfacce.

Nel campo Port impostare il numero di porta su cui il Server proxy "è in ascolto". Di default è la porta 2193 o la porta 23 per il protocollo NetBIOS.

Nella lista a cascata Protocol selezionare il tipo di protocollo per la ricezione di connessioni in ingresso da parte del Server proxy.

Spuntare il flag Enable discovery per attivare la modalità di simulazione del Server. Questa modalità consente allo Scanner di rete di rilevare il Server proxy come Enterprise Server.

Nel campo Multicast group impostare l'indirizzo IP del gruppo multicast di cui farà parte il Server proxy. Il Server proxy sarà in ascolto sull'interfaccia indicata per la comunicazione con gli Installer di rete durante la ricerca dei Server Enterprise attivi nella rete. Se si lascia vuoto il campo, il Server proxy non farà parte di nessun gruppo multicast.

Nella sezione Redirect to impostare l'indirizzo o una lista degli indirizzi dei Server Enterprise, su uno di cui verranno reindirizzate le connessioni stabilite dal Server proxy.

Dopo aver configurato le impostazioni del Server proxy, premere Avanti (Next).

4. Si apre la finestra di scelta della cartella di installazione. Se è necessario cambiare la cartella di installazione predefinita, premere il pulsante Change e selezionare una cartella di installazione. Premere il pulsante Avanti (Next).

5. Si apre una finestra che avvisa che il Server proxy è pronto per l'installazione. Premere il pulsante Installa (Install).
6. Dopo la fine del processo di installazione, premere il pulsante Finito (Finish).
Dopo la fine dell'installazione si possono modificare i parametri di operazione del Server proxy. A tal fine serva il file di configurazione drwcsd-proxy.xml che si trova nella cartella di installazione del Server proxy. Le impostazioni del file di configurazione sono riportate nell'Allegato al manuale amministratore.

3.3.9.2. Installazione del server proxy antivirus su un computer SO della famiglia UNIX
Eseguire il comando sh ./<file_del_pacchetto>.run
Utilizzare i comandi:

/usr/local/etc/rc.d/0.dwcp-proxy.sh stop — per terminare manualmente il Server proxy;

/usr/local/etc/rc.d/0.dwcp-proxy.sh start — per avviare manualmente il Server proxy.

Durante l'installazione del software sotto SO FreeBSD, viene creato lo script /usr/local/etc/rc.d/0.dwcp-proxy.sh.

Durante l'installazione del software sotto SO Linux e SO Solaris, viene creato lo script init per l'avvio e l'arresto del Server proxy /etc/init.d/dwcp-proxy.

3.4. Installazione di Dr.Web NAP Validator, il controllo della conformità delle postazioni ai criteri impostati e il controllo dell'accesso alla rete
Per assicurare una protezione continua e di buona qualità delle postazioni e dei file server Windows dalle minacce alla sicurezza attuali, è necessario mantenere il software antivirus in uno stato aggiornato, buono. Quest'obiettivo viene raggiunto dal Pannello di controllo Dr.Web di Enterprise Security Suite in combinazione con la tecnologia Microsoft Network Access Protection (qui di seguito — NAP). 

Dr.Web Enterprise Security Suite permette di utilizzare la tecnologia NAP per controllare l'operatività del software antivirus delle postazioni protette in base a un controllo della conformità ai criteri e di gestire l'accesso delle postazioni alle risorse di rete utilizzando i risultati di tale controllo. 

Utilizzando la tecnologia NAP, si possono creare criteri di operatività personalizzati per valutare lo stato di un computer. Le valutazioni ottenute vengono analizzate nei seguenti casi:

· prima di consentire l'accesso o l'interazione, 

· per aggiornare in automatico computer che corrispondono ai requisiti per provvedere alla loro compatibilità continua,

· per portare alla conformità computer che non corrispondono ai requisiti per farli corrispondere ai requisiti stabiliti.

La descrizione dettagliata della tecnologia NAP è disponibile al link http://www.microsoft.com/windowsserver2008/en/us/nap-product-home.aspx.

NAP Validator viene installato su un server che svolge il ruolo di Servizi di accesso e criteri di rete (Windows Server 2008 e superiori), e sul server devono essere attivi i servizi dei ruoli, quali Server dei criteri di rete e Protocollo di sistematizzazione di credenziali del nodo. Client della tecnologia NAP possono essere computer SO Windows XP SP3 e le versioni più recenti di Windows.

Dr.Web ES permette di utilizzare la tecnologia NAP per controllare l'operatività del software antivirus di postazioni protette. Il componente utilizzato per questo è Dr.Web NAP Validator.

Per controllare l'operatività, vengono utilizzati i seguenti strumenti:

· Server NAP di controllo di operatività installato e configurato. 

· Dr.Web NAP Validator è uno strumento per valutare l'operatività del software antivirus del sistema protetto (System Health Validator — SHV) sulla base dei criteri personalizzati Dr.Web. Viene installato sul computer con il server NAP.

· Agent di operatività del sistema (System Health Agent — SHA). Viene installato automaticamente sulla postazione insieme al software Agent Dr.Web.

· Enterprise Server funge da un server di correzioni che provvede all'operatività del software antivirus delle postazioni.
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La procedura di controllo viene eseguita nel seguente modo:

1. Il processo di controllo viene attivato quando vengono impostate le configurazioni corrispondenti di Agent della sezione Dr.Web Agent per Windows.

2. SHA su postazione si connette al componente Dr.Web NAP Validator installato sul server NAP.

3. Dr.Web NAP Validator controlla i criteri di operatività (v. sotto). Il controllo dei criteri è un processo in cui NAP Validator valuta gli strumenti antivirus dal punto di vista della conformità alle regole stabilite da esso e determina la categoria dello stato attuale del sistema:

· le postazioni, che hanno superato il controllo della conformità agli elementi dei criteri, vengono considerate operative e vengono ammesse all'operazione a piena funzionalità nella rete. 

· le postazioni che non soddisfano almeno uno degli elementi dei criteri vengono considerate non operative. Tali postazioni possono accedere soltanto a Enterprise Server e vengono isolate dal resto della rete. L'operatività della postazione viene ripristinata tramite il Server, dopodiché la procedura di controllo per la postazione viene rifatta.

Requisiti di operatività:

1. Stato operativo dell'agent (è avviato e funziona).

2. Database dei virus aggiornati (i database coincidono con i database sul server).
Per installare NAP Validator eseguire le seguenti azioni:

1. Dopo aver selezionato per le postazioni o i gruppi desiderati la voce Dr.Web® Agent per Windows (menu Rete antivirus → Configurazione → Windows), è necessario spuntare la voce Microsoft Network Access Protection per attivare il supporto della tecnologia Microsoft® Network Access Protection utilizzata per il monitoraggio dello stato delle postazioni.
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2. Passare alla sezione Download guidato del sito http://www.drweb.com. Immettere il numero di serie o tramite il pulsante Sfoglia indicare il percorso del file della chiave di licenza (il file agent.key o enterprise.key). Premere Invia.
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3. Sulla pagina successiva selezionare qualsiasi opzione dal gruppo Postazioni e premere Invia.
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4. A seconda del numero di bit del SO Windows, nel cui ambiente si pensa di utilizzare Dr.Web System Health Validator per Microsoft Network Access Protection, selezionare la piattaforma adatta. Scaricare il pacchetto di distribuzione di Dr.Web NAP Validator (in questo caso — attraverso il link "Scarica versione a 32 bit"). Il nome del file del pacchetto ha il formato drweb-esuite-napshv-10.xx.х-xxxxxxxxx-windows-nt-yyy.msi, dove yyy assume i valori x86 e x64. 
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5. Avviare il file del pacchetto di distribuzione. Si apre la finestra InstallShield Wizard che avvisa sul prodotto da installare. Premere il pulsante Avanti (Next).

6. Si apre una finestra con il testo del contratto di licenza. Dopo aver letto i termini del contratto di licenza, nel gruppo di pulsanti di scelta indicare Accetto i termini del contratto di licenza e premere il pulsante Avanti (Next).

7. Nella finestra che si è aperta, nei campi Indirizzo (Adress) e Porta (Port), impostare rispettivamente l'indirizzo IP e la porta del Server ES. Di solito si usa la porta 2193 se non si sono modificate le impostazioni standard del server Enterprise. Premere il pulsante Avanti (Next).
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8. Premere il pulsante Install. Le azioni successive del programma di installazione non richiedono l'intervento dell'utente. Dopo la fine dell'installazione, premere il pulsante Finish.

Dopo aver installato Dr.Web NAP Validator, è necessario inserire il Server Enterprise nel gruppo di server affidabili NAP. Sul computer su cui è installato il server NAP:

· Digitare il comando nps.msc
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· Passare con il mouse sopra Gruppi server di monitoraggio e aggiornamento, premere il pulsante destro del mouse e selezionare la voce del menu Nuovo.
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· Digitare un nome di gruppo, per esempio Dr.Web Enterprise Server. Premere il pulsante Aggiungi.
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· Digitare un nome descrittivo del server, per esempio DrWeb ES-Server. Nel campo Indirizzo IP o nome DNS, digitare l'indirizzo IP o il nome a dominio di Dr.Web Enterprise Server. Premere Risolvi.
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· Premere OK.
· Chiudere la finestra Nuovo gruppo di server di monitoraggio e aggiornamento, premere OK. Il server Enterprise è stato aggiunto al gruppo dei server affidabili NAP.
· Nella sezione Criteri (Policies) selezionare la sottovoce Criteri di operatività (Health Policies) e nella finestra delle proprietà degli elementi che si è aperta:
· Passare con il mouse sopra Compatibile con NAP DHCP (NAP DHCP Compliant), premere il pulsante destro del mouse e selezionare la voce Proprietà. Nella finestra delle impostazioni spuntare il flag Dr.Web System Health Validator che comanda l'utilizzo dei criteri del componente Dr.Web NAP Validator. Dalla lista a cascata selezionare la voce Client ha superato tutte le verifiche SHV (Client passed all SHV checks). Secondo questa opzione, una postazione viene dichiarata operativa se corrisponde a tutti gli elementi del criterio impostato. Premere OK.
· Passare con il mouse sopra Incompatibile con NAP DHCP (NAP DHCP Noncompliant), premere il pulsante destro del mouse e selezionare la voce Proprietà.
· Nella finestra delle impostazioni spuntare il flag Dr.Web System Health Validator che comanda l'utilizzo dei criteri del componente Dr.Web NAP Validator. Dalla lista a cascata selezionare la voce Client non ha superato una o alcune verifiche SHV (Client fail one or more SHV checks). Secondo questa opzione, una postazione viene dichiarata non operativa se non corrisponde ad almeno uno degli elementi del criterio impostato.
· Premere OK.
4. Gestione del sistema di protezione antivirus della rete locale
4.1. Pannello di controllo Dr.Web
Dr.Web Enterprise Security Suite viene gestito con impiego del Pannello di controllo. L'amministratore può gestire il funzionamento del servizio da qualunque macchina, impostare parametri necessari, preparare report e analizzare le statistiche. 

Per connettersi tramite il Pannello di controllo al server antivirus ed eseguire le azioni descritte di seguito, è necessario su qualsiasi computer che abbia l'accesso di rete a Enterprise Server immettere nella barra degli indirizzi del browser: http(s)://<indirizzo_IP(o nome_DNS)del server antivirus>:<numero_porta>, dove come <indirizzo_IP(o nome_DNS)> indicare l'indirizzo IP o il nome a dominico del computer su cui è installato il Server Dr.Web ES. Come <numero_porta> indicare la porta numero 9080 (o 9081 per https). Nella finestra di dialogo di richiesta di autenticazione inserire il nome e la password dell'amministratore (il nome amministratore predefinito è admin, la password è quella impostata durante l'installazione del Server).

Esempio: http://192.168.100.66:9080
Affinché il Pannello di controllo funzioni in maniera corretta, nelle impostazioni del web browser deve essere attiva l'esecuzione degli script Java.

Nel browser Microsoft Internet Explorer a tale scopo è necessario eseguire le seguenti azioni: Tools (Servizio) → Internet Options (Proprietà del browser) → Security (Sicurezza) → Internet (Internet) → Custom Level (Altro) → Scripting (Script) → spuntare il flag Enable (Script attivi).

Affinché il Pannello di controllo funzioni in maniera corretta nel web browser Windows Internet Explorer, è necessario aggiungere l'indirizzo del Pannello di controllo all'area attendibile nelle impostazioni del browser: Tools (Servizio) → Internet Options (Opzioni Internet) → Security (Sicurezza) → Trusted Sites (Siti attendibili).

In caso di caricamento su https (connessione sicura SSL), il browser richiede una conferma del certificato utilizzato dal Server. La richiesta della conferma potrebbe essere accompagnata dalle supposizioni che il certificato sia inattendibile o invalido. Tali informazioni vengono visualizzate all'utente perché il certificato non è conosciuto dal browser. Per poter caricare il Pannello di controllo, si deve accettare il certificato proposto. Altrimenti il caricamento non è possibile.

In alcune versioni dei browser, in caso di connessione via https, viene restituito un errore e il Pannello di controllo non viene caricato. In questo caso sulla pagina dell'errore si deve selezionare la voce Aggiungi sito alla lista esclusioni (sotto il messaggio di errore). Dopo questo, l'accesso al Pannello di controllo sarà consentito.

Attenzione! Il Pannello di controllo di Dr.Web Enterprise Security Suite è supportato completamente dai browser Internet Explorer e Mozilla Firefox. 
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Per connettersi al Server Enterprise, gli amministratori possono autenticarsi nei seguenti modi:

1. Con la conservazione dei dati degli amministratori nel database del Server.

2. Tramite Active Directory (nelle versioni del Server per SO Windows).

3. Con utilizzo del protocollo LDAP.

4. Con utilizzo del protocollo RADIUS.

Per modificare l'ordine dell'utilizzo dei tipi di autenticazione si usa la sezione Autenticazione del menu Amministrazione. 
Dopo l'inserimento della password, l'amministratore ottiene l'accesso al Pannello di controllo e in seguito può gestire la protezione tramite le funzioni disponibili nelle sezioni Amministrazione, Rete antivirus, Relazioni.

[image: image225.png]Installa DrWeb Cortrol Center Plugin

> Oggetti selezionati

v Generali
- Grafi

w4l gl al- el Ql el
/XGOBYXR2B&OSD

T Rete antivirus
(03 Active Directory.

© Componenti avviati
© Componentiinstallati
© Quarantena

. Comparazione dellhardware e
del software

3 Gruppo nuovo
(23 Operating system
1 status

b 3 Transport
© Sessioni degli utenti

- Postazioni non attive
© Proprieta
v Statistiche
« Statistiche complessive
© Dati complessivi
* Infezioni
< Errori
- Statistiche di scansione
© Avvio/arresto
- virus
- stato
« Task ‘ i »

Prodotti 15 sec.[=]

Frequenza delfaggiomamento

Oggetti selezionati
Gruppi 1
Gruppi di utenti
Postazioniin totale

Postazioni online

Stato del repository
Database dei virus Dr.Web
Database di SpIDer Gate
Database di Dr.Web Antispam
Dr.Web Updater
Dr.Web Agent per Windows
Dr.Web Agent per Android
Dr.web server
Dr.Web Agent per Unix:
Noticie di Doctor Web

04042016 15:41:12
04042016 16:07:32
04042016 11:59:36
07-12:2015 15:28:42
25022016 12:16:54
04042016 15:42:36
25012016 03:00:00
04042016 16:08:42
04042016 04:39:32





Attenzione! Al primo avvio la finestra del Pannello di controllo contiene un avviso della necessità di installare Dr.Web Control Center Plugin. È consigliabile installarlo sulle piattaforme che supportano questo plugin. 

La finestra del Pannello di controllo è suddivisa in intestazione e in area operativa.

L'intestazione contiene:

· il logo del prodotto Dr.Web ES, il clic su cui corrisponde alla selezione della voce Rete antivirus del menu principale;

· il menu principale

· l'account amministratore sotto cui si è accessi al Pannello di controllo;

· il pulsante Esci per terminare la sessione attuale di lavoro con il Pannello di controllo.

L'area operativa mette a disposizione le funzioni principali del Pannello di controllo. Consiste in due o tre pannelli, a seconda delle azioni eseguite. L'annidamento delle funzioni dei pannelli è realizzato da sinistra a destra:

· il menu di gestione è sempre situato nella parte sinistra della finestra;

· a seconda della voce selezionata nel menu di gestione, vengono visualizzati una o due pannelli aggiuntivi. Nell'ultimo caso, nella parte destra vengono visualizzate le proprietà oppure i campi di configurazione degli elementi del pannello centrale.

La lingua dell'interfaccia viene impostata separatamente per ciascun account amministratore (v. p."Cambio della lingua di visualizzazione del Pannello di controllo").

Nel menu principale del Pannello di controllo sono disponibili le seguenti sezioni:

· Amministrazione,

· Rete antivirus,

· Relazioni, 
· Barra di ricerca,
· L'account amministratore sotto cui si è accessi al Pannello di controllo, 

· Notizie,

· sezione Impostazioni,

· sezione Guida,

· il pulsante Esci per terminare la sessione attuale di lavoro con il Pannello di controllo.
Se nel Pannello di controllo è attiva l'autenticazione automatica, dopo che si è fatto clic sul pulsante Esci, le informazioni circa il nome e la password dell'amministratore vengono eliminate.

Per semplificare la ricerca di un elemento richiesto, si utilizza la barra di ricerca locata sul bordo destro del menu principale del Pannello di controllo. La barra permette di eseguire la ricerca sia dei gruppi che di singole postazioni sulla base dei parametri indicati.

Menu Amministrazione
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Per visualizzare e modificare le informazioni si utilizza il menu di gestione locato nella parte sinistra della finestra. Il menu di gestione contiene le seguenti voci:

1. Amministrazione

· Server Dr.Web® – apre un pannello attraverso cui è possibile visualizzare le informazioni principali del Server, nonché riavviarlo o arrestarlo tramite dei pulsanti (assente nella versione per SO Solaris) che si trovano nella parte superiore destra del panello.

· Gestione licenze – consente di gestire i file della chiave di licenza del Server e degli Agent (v. p. Gestione licenze).
· Chiavi di cifratura — permette di esportare (salvare localmente) le chiavi di cifratura pubblica e privata.
2. Log

· Log di verifica – consente di visualizzare il log di eventi e di modifiche fatte tramite il Pannello di controllo.

· Log di esecuzione dei task – contiene l'elenco dei task impostati sul Server con una nota in merito dell'esecuzione e con commenti.

· Log di Server Dr.Web – contiene l'elenco dei log di eventi relativi al funzionamento del Server.

· Log di aggiornamento del repository.
3. Configurazione

· Amministratori — apre il pannello di controllo degli account amministratori della rete antivirus (le informazioni dettagliate sono disponibili nel manuale dell'amministratore, p. "Gestione degli account amministratori").
· Autenticazione – apre il pannello di gestione dell'autenticazione degli amministratori nel Pannello di controllo.

· Configurazione del Server Dr.Web – apre il pannello delle impostazioni principali del Server.

· Configurazione del web server – apre il pannello delle impostazioni principali del Web server.

· Scheduler del Server Dr.Web – apre il pannello di configurazione del calendario dei task del Server.

· Procedure personalizzate.

4. Installazione

· Scanner di rete – permette di impostare una lista delle reti e di scansionare le reti alla ricerca del software antivirus installato per determinare lo stato di protezione dei computer, nonché di installare il software antivirus.

· Installazione via rete – permette di semplificare l'installazione del software Agent su postazioni specifiche (v. Guida all'installazione, p. Installazione di Agent Dr.Web tramite il Pannello di controllo).
5. Notifiche

· Notifiche della web console.

· Notifiche non inviate.

· Configurazione delle notifiche.

6. Repository

· Stato del repository — permette di controllare lo stato del repository: la data dell'ultimo aggiornamento dei componenti nel repository e il loro stato.

· Aggiornamenti differiti – contiene una lista dei prodotti per cui gli aggiornamenti dei prodotti sono stati vietati temporaneamente nella sezione Configurazione dettagliata del repository.

· Configurazione generale del repository – apre la finestra di configurazione della connessione a SAM e dell'aggiornamento del repository per tutti i prodotti.

· Configurazione dettagliata del repository – consente di configurare le revisioni separatamente per ogni prodotto nel repository.

· Contenuti del repository.
7. Funzioni addizionali

· Gestione del database.

· Statistiche di Server Dr.Web – contiene le statistiche del funzionamento di questo Server.

· Console SQL.
· Console Lua.
Menu Rete antivirus

Per visualizzare e modificare le informazioni nella finestra che si è aperta, si utilizza il menu di gestione situato nella parte sinistra della finestra.

Nella parte centrale della finestra si trova la lista gerarchica della rete antivirus. La lista gerarchica (la directory) della rete antivirus rispecchia la struttura ad albero degli elementi della rete antivirus. I nodi di questa struttura sono gruppi e le postazioni che ne fanno parte.

La finestra principale, che rispecchia le informazioni sulla rete protetta, include i seguenti elementi:

· la lista gerarchica (la directory) della rete antivirus (la parte centrale della finestra);

· un menu delle azioni che è possibile eseguire nei riguardi delle postazioni e dei gruppi di postazioni (la parte sinistra delle finestra);

· le informazioni sul numero di gruppi di postazioni, sul numero di postazioni online (la parte destra della finestra).

Sopra la directory della rete antivirus si trova la barra degli strumenti. 

 [image: image227.png]Rete antivirus

#1. #1- 1. ol ol al- al.

v Generali
« Grafici
« Componenti avviati
« Componentiinstallati
- Quarantena

. Comparazione dellhardware e
del software

- Sessioni degli utenti
- Postazioni non attive
- Proprieta
v Statistiche
Statistiche complessive
Dati complessivi
Infezioni

- Errori

Statistiche di scansione

Avvio/Arresto
- virus

stato

- Task

Prodotti

Tutte le installazioni di rete

All deinstallations

v Configurazione
- Permessi

- orario

ZXGoBYAR0D&®SDO

T Rete antivirus
(3 Active Directory.
b (01 Everyane
b (21 Gruppo nuovo
[ Operating system
b Status
b Transport

‘ i »

Frequenza delaggornamerta | 15 sec. [+

Oggetti selezionati
Gruppi 1
Gruppi di utenti
Postazioniin totale

Postazioni online

Stato del repository
Database dei virus Dr.Web
Database di SpIDer Gate
Database di Dr.Web Antispam
Dr.Web Updater
Dr.Web Agent per Windows
Dr.Web Agent per Android
Dr.web server
Dr.Web Agent per Unix:
Noticie di Doctor Web

04042016 15:41:12
04042016 16:07:32
04042016 11:59:36
07-12:2015 15:28:42
25022016 12:16:54
04042016 15:42:36
25012016 03:00:00
04042016 16:08:42
04042016 04:39:32




Si possono applicare le seguenti azioni agli elementi della lista:

· fare clic con il tasto sinistro del mouse sul nome di un gruppo o di una postazione per visualizzare il menu di gestione del rispettivo elemento (nella parte sinistra della finestra);

· fare clic con il tasto sinistro del mouse sull'icona di un gruppo per visualizzare i contenuti del gruppo;

· fare clic con il tasto sinistro del mouse sull'icona di una postazione per visualizzazione la sezione delle proprietà di questa postazione.
Per selezionare più postazioni e gruppi dalla lista gerarchica, utilizzare il mouse tenendo premuti i tasti CTRL o Maiuscolo.

L'aspetto dell'icona di un elemento della lista dipende dal tipo o dallo stato di questo elemento. 

[image: image228.png]oo

w

Gruppi. Tcone principali

(Gruppi vsuslzzaisempre el fsta gerarchica.

1 rupp non verammo visusizzt el st erarchica =1

« 5 ruppi & stata applicta Tzione (11 Tmposta la visibilits del gruppo — | Nascondi se
Vuoto &1 un dato momento | grupp non incudono postazin,

« 5 oruppi & stata spplicata Faione (1 Impesta la visibilits del gruppo — (3] Nascondi = n un

dato momento rella sezone ' Tmpostazioni della vista albero & desslesonato il flag Mostra
ruppi nascosti.

Postazioni. Tcone principali
Postazione disponiile con i software antivirus nstallto.



[image: image229.png]°

Postasions non dsponibie.
Softwars anthinus su postazions & dsnstalato.
Stato, della postasone i caso delfintalcione remota i Agert: atraverso la rete. L postzione & n

ol stato dl momento diunnstalcions ruscta i Agent su quesa postazions fino o momento dela
prima connessiona dells postazione ol Server.

cone addizionsli

Licona dell impostazioni indviduall viene vsuaizzata sopra le cone principai delle postazon @ dei
Sruep e cut e mpostasonsindivich 2o St defnks (n ca0 8 g snche Quendo  rupge
include postazon con e impostcion ndhidal).

per visulizare T'cons, selegonare L voce | Impostazioni della vista albero nela bara degi
Stument  spuntare i g Mostra licona diimpostazioni personalizzate.

Per esampo, 52 e impostagon indidual sono defnke su una postasone con l sftware anivius
nstalat, che ol momento & onine, s sua Kona avr i seguente aspetio: 5

Licona defeore i sqgiormaments viene visualzzata sccant alle icone principa dell postazion sule
Qi acun et s 5ono verfica urante Faggiomamento del software anthins.

Per visuslizare T'cons, selegonare ls voce |2 Impostazioni della vista albero nela bara degi
Stumert  spuntare i g Mostrare icona di errore aggiomamento.

Per esempio, = & occorso un emore di aggiomaments del software antinus su una postazions che ol
moments & onine s sua cona avr i sequerte asptto: @ B

Licona dslle regole delsppartenenza i gruppi viens visusizzata accanto alle icone principsk dele
postazioniper e quaisono stte siabift e regole dell sstemazions sutomatics delle postaion.

per visusizare licons, sslezonare a voce *S Impostazioni dell vista albero nels bara degi
Struments e spuntare il flag Mostrare I'icona di regole appartenenza al gruppo.

Per esampio, 52 pa un gruppo visalizzto sempre nel isa gerarchics, sono state impostte e regole
delr appartanenza, la sua icona avrs  seguente sspetto: T 3.




Gli elementi della directory della rete antivirus vengono gestiti attraverso la barra degli strumenti della lista gerarchica. La barra degli strumenti contiene i seguenti elementi.
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 Generali. Permette di gestire parametri generali della lista gerarchica. Selezionare la voce opportuna dalla lista a cascata:
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Rimuovi gli oggetti selezionati. Permette di eliminare oggetti della lista gerarchica. Per farlo, selezionare uno o più elementi dalla lista e fare clic su Rimuovi gli oggetti selezionati.
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Modifica. Apre la barra delle proprietà della postazione o del gruppo nella parte destra della finestra del Pannello di controllo.
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 Rimuovi regole di appartenenza. Consente di rimuovere le regole della sistemazione automatica delle postazioni in gruppi.
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 Imposta questo gruppo come primario. Consente di impostare come primario un gruppo selezionato nella lista gerarchica per tutte le postazioni che ne fanno parte.
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 Imposta il gruppo primario. Permette di impostare il gruppo primario per le postazioni selezionate nella lista. Se un gruppo è selezionato nella lista gerarchica, per tutte le postazioni che ne fanno parte verrà impostato il gruppo primario indicato.
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 Unisci le postazioni. Consente di unire le postazioni sotto un singolo account nella lista gerarchica. Si può utilizzare questa funzione quando la stessa postazione è stata registrata sotto diversi account.
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 Rimuovi le impostazioni personalizzate. Permette di eliminare le configurazioni personalizzate di un oggetto selezionato nella lista. In questo caso, l'oggetto eredita le configurazioni dal gruppo primario. Se un gruppo è selezionato nella lista gerarchica, anche le impostazioni di tutte le postazioni che ne fanno parte vengono rimosse.
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 Invia il messaggio alle postazioni. Consente di inviare un messaggio con qualsiasi contenuto agli utenti (v. p. "Invio di avvisi all'utente").
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 Riavvia la postazione. Consente di lanciare su remoto il processo di riavvio di una postazione.
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 Disinstalla Agent Dr.Web. Rimuove l'Agent e il software antivirus su postazione selezionata o in gruppo di postazioni selezionato.
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 Installa Agent Dr.Web. Apre lo Scanner di rete per installare l'Agent sulle postazioni selezionate. Questa voce è attiva soltanto se vengono selezionate postazioni nuove approvate o postazioni su cui l'Agent è stato disinstallato in precedenza.
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 Recupera le postazioni rimosse. Permette di recuperare le postazioni eliminate in precedenza. Questa voce è attiva soltanto se le postazioni vengono selezionate dal sottogruppo Deleted del gruppo Status.
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 Invia i file di installazione. Consente di inviare i file di installazione per le postazioni selezionate dalla lista agli indirizzi di posta elettronica definiti nelle impostazioni di questa sezione.
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Aggiungi una postazione o un gruppo. Consente di creare una nuova postazione o un nuovo gruppo. Per farlo, selezionare la voce opportuna dalla lista a cascata.
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 Esporta dati. Consente di registrare i dati generali delle postazioni della rete antivirus in un file in formato CSV, HTML, XML, PDF. Il formato dell'esportazione viene selezionato dalla lista a cascata.
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 Esporta la configurazione.
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 Importa la configurazione.
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 Propaga la configurazione.
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Imposta la visibilità di un gruppo. Permette di modificare i parametri di visibilità dei gruppi. Per farlo, selezionare un gruppo dalla lista gerarchica ed indicare nella lista a cascata una delle seguenti varianti (l'icona del gruppo cambierà):

· Nascondi — significa che la visualizzazione del gruppo nella lista gerarchica è sempre disattivata.

· Nascondi se vuoto — significa che la visualizzazione del gruppo nella lista gerarchica è disattivata se il gruppo è vuoto (non contiene postazioni).

· Mostra — significa che il gruppo è sempre visualizzato nella lista gerarchica.
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 Gestione dei componenti. Consente di gestire i componenti antivirus sulle postazioni. Per farlo, selezionare dalla lista a cascata una delle seguenti varianti:
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 Aggiorna tutti i componenti. Comanda di aggiornare tutti i componenti antivirus installati (per esempio se l'Agent non si connette al Server da molto tempo ecc.).
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 Aggiorna i componenti falliti. Comanda di sincronizzare forzatamente i componenti nell'aggiornamento dei quali è occorso un errore.
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 Interrompi i componenti in esecuzione. Comanda di terminate le scansioni avviate su postazioni. Una descrizione dettagliata della procedura di terminazione delle scansioni per tipi è riportata in p. Avvio e arresto dello scanner antivirus sulla postazione.
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 Scansiona. Consente di eseguire una scansione su postazione in una delle modalità da selezionare dalla lista a cascata:
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Scanner Dr.Web per Windows. Scansione rapida 
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 Scanner Dr.Web per Windows. Scansione completa 
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 Scanner Dr.Web per Windows. Scansione personalizzata

[image: image258.png]


 Postazioni non confermate. Permette di gestire la lista delle nuove postazioni, la cui registrazione non è confermata. Questa voce è attiva soltanto se le postazioni vengono selezionate dal sottogruppo Newbies del gruppo Status. Quando la registrazione verrà confermata o l'accesso al Server verrà negato, le postazioni verranno cancellate automaticamente dal sottogruppo predefinito Newbies. Per gestire i nuovi arrivi, selezionare dalla lista a cascata una delle seguenti varianti:
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 Consenti alle postazioni selezionate di accedere e imposta gruppo primario. Comanda di confermare l'accesso al Server per la postazione e di assegnarle un gruppo primario dall'elenco proposto.
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 Annulla l'azione da eseguire al momento di connessione. Comanda di annullare l'azione che deve essere eseguita con una postazione non confermata e che è stata impostata in precedenza per essere eseguita al momento quando la postazione si connetterà al Server.

[image: image261.png]


 Proibisci alle postazioni selezionate di accedere. Comanda di negare alla postazione l'accesso al Server.
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 Le Impostazioni della vista albero permettono di modificare l'aspetto della lista:

· per gruppi:

· Appartenenza a tutti i gruppi. Consente di duplicare la postazione nella lista se appartiene contemporaneamente a diversi gruppi (soltanto per i gruppi con l'icona di cartella bianca - v. tabella). Se il flag è selezionato, la postazione viene visualizzata in tutti i gruppi di cui fa parte. Se il flag è tolto, la postazione viene visualizzata nella lista una volta sola.

· Mostra gruppi nascosti. Per visualizzare tutti i gruppi che fanno parte di rete antivirus. Se questo flag viene tolto, i gruppi vuoti (che non contengono postazioni) saranno nascosti. Questo può essere utile per escludere le informazioni eccessive, per esempio se ci sono tanti gruppi vuoti.

· per le postazioni:

· Mostra gli identificatori delle postazioni. Imposta la visualizzazione delle postazioni nella lista gerarchica per identificatore unico.

· Mostra i nomi delle postazioni. Imposta la visualizzazione dei nomi delle postazioni se tali sono impostati.

· Mostra gli indirizzi delle postazioni. Imposta la visualizzazione delle postazioni nella lista gerarchica per indirizzo IP.

· Mostra i server delle postazioni. Imposta la visualizzazione dei nomi o degli indirizzi dei Server antivirus a cui sono connesse le postazioni.
· Mostra l'icona di errore aggiornamento – attiva/disattiva l'apposito marcatore sulle icone delle postazioni su cui l'ultimo aggiornamento non è riuscito.
· per tutti gli elementi:

· Mostra l'icona di impostazioni personalizzate. Attiva/disattiva sulle icone delle postazioni e dei gruppi un marcatore che segnala la disponibilità delle impostazioni individuali.

· Mostra descrizioni. Attiva/disattiva la visualizzazione delle descrizioni dei gruppi e delle postazioni (le descrizioni vengono impostate nelle proprietà degli elementi).

· Mostra il numero di postazioni. Attiva/disattiva la visualizzazione del numero di postazioni per tutti i gruppi della rete antivirus.
· Mostra l'icona di regole dell’appartenenza al gruppo — attiva/disattiva l'apposito marcatore sulle icone delle postazioni che sono state aggiunte al gruppo in modo automatico secondo le regole di appartenenza, nonché sulle icone dei gruppi a cui le postazioni sono state aggiunte in modo automatico.
Barra delle proprietà

La barra delle proprietà serve a visualizzare le proprietà e le impostazioni delle postazioni e dei gruppi.

Per visualizzare la barra delle proprietà nella lista gerarchica selezionare una postazione o un gruppo e nella barra degli strumenti premere Generali → Modifica. Nella parte destra della finestra del Pannello di controllo si apre una barra con le proprietà della postazione. Questa barra contiene i seguenti gruppi di configurazioni: Generali, Configurazione, Gruppi, Posizione. Una descrizione dettagliata di queste installazione è riportata in p "Assegnazione o limitazione dei permessi agli utenti".

Menu Relazioni

Per selezionare le informazioni visualizzate si utilizza il menu di gestione locato nella parte sinistra della finestra.

La sezione Amministrazione del menu di gestione contiene la voce Relazioni che si utilizza per gestire le relazioni tra i Server in una rete antivirus con diversi server. 
(V. p. "Gerarchia dei server").
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Nella lista gerarchica sono riportati tutti gli Enterprise Server connessi con questo Server.

Nella sezione Tabelle del menu di gestione sono riportate le informazioni sul funzionamento della rete antivirus, ottenute da altri Server (v. p. "Gerarchia dei server").

Per visualizzare le tabelle riassuntive contenenti dati degli altri Server, fare clic sulla voce corrispondente della sezione Tabelle.

Menu Impostazioni

Per passare alla sezione delle impostazioni del Pannello di controllo, nel menu principale fare clic sul pulsante [image: image264.png]


.
Attenzione! Tutte le impostazioni di questa sezione sono valide solo per l'account amministratore corrente.
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Il menu di gestione locato nella parte sinistra della finestra contiene i seguenti elementi:

· Il mio account. Tramite questa sezione viene gestito l'account amministratore di rete antivirus corrente.

I valori dei campi contrassegnati con il carattere * devono essere impostati obbligatoriamente. Se necessario, modificare i seguenti parametri:

· Nome utente dell'amministratore — login per l'accesso al Pannello di controllo.

· Nome, patronimico e cognome dell'amministratore.

· La lingua interfaccia utilizzata da questo amministratore.

· Descrizione dell'account.

· Per modificare la password, fare clic sul pulsante Nuova password nella barra degli strumenti.
I seguenti parametri sono di sola lettura.

· Data di creazione dell'account e data dell'ultima modifica dei parametri.

· Ultimo indirizzo — visualizza l'indirizzo di rete dell'ultima connessione sotto questo account.

Dopo aver modificato i parametri, fare clic sul pulsante Salva.

Per gli account con i permessi di sola lettura, soltanto i seguenti campi sono disponibili per la modifica:

· Lingua interfaccia

· Descrizione
· Interfaccia
Impostazioni della vista albero. I parametri di questa sottosezione permettono di modificare l'aspetto della lista e sono uguali alle impostazioni locate nella barra degli strumenti della voce nella sezione del menu principale Rete antivirus.

Scanner di rete. I parametri di questa sottosezione permettono di definire le impostazioni di default dello Scanner di rete. 

Impostare i seguenti parametri dello Scanner di rete.

1. Nel campo di input Reti impostare una lista delle reti nel formato:

· con trattino (per esempio 10.4.0.1-10.4.0.10),

· con virgola e spazio (per esempio, 10.4.0.1-10.4.0.10, 10.4.0.35-10.4.0.90),

· con utilizzo del prefisso di rete (per esempio, 10.4.0.0/24).

2. Se necessario, modificare la Porta e il valore del parametro Time-out.

3. Per salvare i valori di default, fare clic sul pulsante Salva. In seguito, quando verrà utilizzato lo Scanner di rete, questi parametri verranno impostati automaticamente.

Per avviare lo Scanner di rete, nel menu principale del Pannello di controllo selezionare la voce Amministrazione, nel menu di gestione (il pannello a sinistra) selezionare la voce Scanner di rete.

Intervallo di tempo. In questa sezione viene configurato l'intervallo di tempo all'interno del quale vengono visualizzati dati statistici.

Autenticazione. Spuntare il flag Autenticazione automatica per consentire nel browser corrente l'autenticazione automatica in tutti i Pannelli di controllo con questi nome utente e password amministratore.

Esportazione in PDF. In questa sottosezione viene configurato il testo utilizzato nell'esportazione dei dati statistici in formato PDF.

Report. In questa sottosezione si configura la visualizzazione delle statistiche nella sezione Report del Pannello di controllo:

Nel campo Numero di righe per pagina viene impostato il numero massimo di righe su una pagina del report per una visualizzazione delle statistiche divisa in pagine. 

Spuntare il flag Mostra grafici per visualizzare informazioni grafiche sulle pagine dei report statistici. Se il flag è tolto, la visualizzazione dei dati grafici è disattivata.

Abbonamento. In questa sottosezione si configura l'abbonamento alle notizie della società Doctor Web.

Menu Guida

Il menu di gestione locato nella parte sinistra della finestra contiene i seguenti elementi.

· Documentazione — per aprire la documentazioni online in formato HTML.

· Forum — per passare al forum della società Doctor Web.

· Fai una domanda — per passare alla pagina del supporto tecnico Doctor Web.

· Spedisci un virus — per aprire il modulo di invio di un virus al laboratorio Doctor Web.

· wiki — per passare alla pagina di Wikipedia – un database delle informazioni dedicate ai prodotti della società Doctor Web.

· Segnala un falso positivo di Office control — per aprire un modulo tramite il quale si può inviare un messaggio segnalando un falso positivo o un mancato riconoscimento di link malevoli da parte del modulo Office control.

4.2. Cambio della lingua di visualizzazione del Pannello di controllo 
Siccome il Pannello di controllo permette che venga utilizzato da più di un amministratore di sistema ciascuno dei quali può avere la sua lingua preferita di visualizzazione, questo parametro viene impostato nel profilo dell'amministratore. Per modificarlo, passare alla sezione Amministrazione (Administration) e selezionare la voce Amministratori (Administrator accounts) del gruppo Configurazione (Configuration). Nella lista degli amministratori, selezionare un nome amministratore e nel pannello a destra selezionare la lingua desiderata dalla lista Lingua interfaccia (Interface language). Per salvare la scelta, premere il pulsante Salva (Save) e aggiornare la pagina del browser.

I simili parametri sono inoltre disponibili nella sezione Impostazioni del menu principale del Pannello di controllo, sezione Il mio account.
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4.3. Per configurare la lingua interfaccia dei componenti antivirus su una postazione SO Windows®

Per configurare la lingua interfaccia dei componenti di Antivirus Dr.Web su una postazione o in un gruppo di postazioni SO Windows:

1. Selezionare la voce Rete antivirus del menu principale di Pannello di controllo.

2. Nella finestra che si è aperta nella lista gerarchica fare clic sul nome di una postazione o di un gruppo.

3. Nel menu di gestione che si è aperto (il pannello a sinistra) selezionare la voce Dr.Web Agent per Windows, scheda Generali.

4. Nel campo Lingua selezionare la lingua desiderata dalla lista a discesa.
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5. Premere il pulsante Salva.

4.4. Per visualizzare le notizie della società Doctor Web dal Pannello di controllo
Per configurare l'abbonamento alle notizie di sicurezza informatica della società Doctor Web, passare alla scheda Notizie di Doctor Web del menu principale Configurazione generale del repository che si trova nella sezione Amministrazione del menu principale del Pannello di controllo, e nella finestra che si è aperta impostare una lista delle lingue in cui verranno scaricate le notizie.
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La scelta delle sezioni di notizie, che verranno scaricate automaticamente da SAM e visualizzate sulla pagina delle notizie, viene configurata nella sezione Impostazioni → Abbonamento.
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Si possono leggere le notizie di Doctor Web nella sezione Eventi del menu principale del Pannello di controllo.
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4.5. Gruppi di postazioni e il loro utilizzo. Gruppi predefiniti
Per rendere più comoda la gestione, l'amministratore può sistemare computer protetti in gruppi in un modo adatto.

Il raggruppamento di postazioni consente di assegnare con un comando le impostazioni a tutte le postazioni di un gruppo e inoltre di iniziare l'esecuzione di determinati task anche su tutte le postazioni. I gruppi possono essere utilizzati anche per organizzare (strutturare) la lista delle postazioni.

Quando il complesso di software viene installato, vengono creati i cosiddetti gruppi predefiniti. 

Inizialmente Dr.Web ES contiene un set di gruppi di sistema. Questi gruppi vengono creati durante l'installazione di Enterprise Server e non possono essere eliminati. L'amministratore può comunque nasconderli, se necessario.

Il gruppo predefinito Everyone include tutte le postazioni. Per il gruppo Everyone viene visualizzata una lista di tutti i componenti di tutte le chiavi attive.
I contenuti dei gruppi Online e Offline cambiano automaticamente nel corso del funzionamento del server; il primo di essi include tutte le postazioni connesse (che rispondono alle richieste del server), il secondo — tutte le postazioni disconnesse. Questi gruppi sono virtuali e non possono contenere impostazioni od essere gruppi primari.

Inoltre, della lista dei gruppi fanno parte i gruppi che contengono postazioni eliminate (il gruppo di sistema  Deleted) e un raggruppamento delle postazioni non incluse in gruppi custom (il gruppo di sistema Ungrouped).
Gli altri gruppi predefiniti contengono le postazioni che funzionano sotto la gestione di determinati SO o famiglie di SO e che utilizzano determinati sistemi operativi. I contenuti dei gruppi predefiniti non possono essere modificati manualmente.
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I gruppi custom sono gruppi creati dall'amministratore della rete antivirus per le proprie esigenze. L'amministratore può creare propri gruppi e gruppi nidificati e può includere in essi postazioni. Dr.Web ES non impone alcuna restrizione sui contenuti o sui nomi di tali gruppi.

Per comodità, la tabella sottostante riassume tutti i gruppi possibili e i tipi di gruppo, nonché i parametri caratteristici supportati (+) o non supportati (–) da questi gruppi.

Vengono considerati i seguenti parametri.

· Appartenenza automatica. Il parametro determina se è possibile includere automaticamente postazioni nel gruppo (supporto dell'appartenenza automatica), nonché se è possibile cambiare automaticamente gli elementi del gruppo nel corso del funzionamento del Server. 

· Gestione dell'appartenenza Il parametro determina se l'amministratore può gestire l'appartenenza al gruppo: aggiunzione o cancellazione di postazioni dal gruppo.

· Gruppo primario. Il parametro determina se questo gruppo può essere primario per la postazione.

· Inclusione di impostazioni. Il parametro determina se il gruppo può contenere impostazioni (affinché le postazioni possano ereditarle).

	 

Gruppo / tipo di gruppo
	Parametro

	
	Appartenenza automatica
	Gestione 
dell'appartenenza
	Gruppo primario
	Inclusione di impostazioni

	Everyone
	+
	−
	+
	+

	Configured
	+
	−
	−
	−

	Operating System
	+
	−
	+
	+

	Status
	+
	−
	−
	−

	Transport
	+
	−
	−
	−

	Operating System
	+
	−
	+
	+

	Ungrouped
	+
	−
	−
	−

	Gruppi custom
	−
	+
	+
	+


Quando si utilizza un account Amministratore del gruppo, il gruppo custom gestito da quest'amministratore viene visualizzato nella radice dell'albero gerarchico, anche se effettivamente abbia un gruppo padre. In tale caso saranno disponibili tutti i gruppi figlio del gruppo gestito dall'amministratore.

4.5.1. Per visualizzare parametri dei gruppi
L'amministratore può visualizzare le proprietà dei gruppi e delle postazioni utilizzando l'icona [image: image272.png]


.
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4.5.2.  Per impostare la visualizzazione dei gruppi
Utilizzando l'icona [image: image274.png]


, l'amministratore può configurare la vista dell'albero dei gruppi in una forma adatta.
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In aggiunta, utilizzando l'icona [image: image276.png]


, l'amministratore ha la possibilità di definire la modalità di visualizzazione di un gruppo.
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4.5.3. Per creare ed eliminare un gruppo
Se necessario, l'amministratore può creare nuovi gruppi e postazioni.

Per creare un gruppo e includerci postazioni, procedere come segue.

1. Nella sezione Rete antivirus del Pannello di controllo premere il pulsante [image: image278.png]


 (Aggiungi una postazione o un gruppo) e dalla lista apparsa selezionare Crea un gruppo o Crea una postazione. 
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Se si è scelta l'opzione Crea un gruppo, appare il modulo "Nuovo gruppo".
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2. Il campo di input Identificatore viene compilato automaticamente. Se necessario, si può modificarlo. L'identificatore non deve contenere spazi. È consigliato utilizzare identificatori unici, in qualche modo legati alla struttura della rete.

3. Digitare nel campo Nome il nome del gruppo.

4. Per gruppi nidificati, nel campo Gruppo padre selezionare dalla lista a cascata un gruppo da assegnare come il gruppo padre dal quale il nuovo gruppo eredita la configurazione, se non sono indicate le impostazioni personalizzate. Per un gruppo radice (che non ha padre) lasciare questo campo vuoto, il gruppo viene aggiunto alla radice della lista gerarchica. In questo caso, il gruppo eredita le impostazioni dal gruppo Everyone.

5. Inserire un commento nel campo Descrizione. 

6. Premere il pulsante Salva.
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I gruppi creati sono inizialmente vuoti. La procedura di inclusione di postazioni nei gruppi è descritta di seguito.

Quando crea una postazione, l'amministratore indica addizionalmente l'appartenenza ai gruppi e anche la posizione della postazione, il che può essere utile per la manutenzione della postazione in caso di aziende grandi.
Inoltre, è possibile rimuovere le postazioni o i gruppi creati (non è possibile rimuovere i gruppi predefiniti). A tale scopo selezionare una postazione o un gruppo, dopodiché premere il pulsante Rimuovi gli oggetti selezionati.
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Le postazioni rimosse vengono trasferite nel gruppo Deleted, all'interno del gruppo Status. Con le postazioni rimosse è possibile lavorare direttamente nell'albero della rete antivirus — nello stesso modo in cui si lavora con le postazioni normali. Tra le operazioni disponibili c'è la possibilità di ricuperare le postazioni rimosse tramite l'elemento della barra degli strumenti [image: image284.png]


 (Recupera le postazioni rimosse).
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Quando viene recuperata una postazione, è possibile indicare per essa l'appartenenza ai gruppi. 
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Per confermare il recupero, premere il pulsante Recupera.
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4.5.4. Impostazioni del gruppo. Utilizzare gruppi per configurare postazioni. Configurare permessi degli utenti
Direttamente dopo l'installazione tutti i gruppi e le postazioni hanno impostazioni uniche, assegnate di default (le ereditano dal gruppo Everyone). Successivamente è possibile assegnare diverse impostazioni per diversi SO modificando le impostazioni dei rispettivi gruppi. Inoltre è possibile modificare le impostazioni delle nuove postazioni che vengono create.

Per configurare le impostazioni di un gruppo (le impostazioni predefinite delle postazioni del gruppo), nella sezione Rete antivirus del Pannello di controllo selezionare il gruppo che si vuole configurare e premere il pulsante Modifica. Nella parte destra della finestra si apre il modulo Proprietà del gruppo <nome del gruppo>.
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Di default, la struttura di rete è presentata in modo tale da mostrare l'appartenenza delle postazioni soltanto ai gruppi primari. Se si vuole visualizzare nella directory di rete l'appartenenza delle postazioni a tutti i gruppi di cui fanno parte, premere il pulsante Impostazioni della vista albero e spuntare il flag Appartenenza a tutti i gruppi.
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Le impostazioni del gruppo includono la configurazione degli strumenti antivirus, il calendario e la configurazione dei permessi degli utenti. Le impostazioni dell'agent non rientrano nella configurazione del gruppo e non possono essere configurate attraverso il meccanismo di gruppi.

Utilizzando le voci del menu a destra, è possibile avviare, visualizzare e terminare task di scansione sia per un singolo gruppo che per diversi gruppi selezionati. Si possono inoltre visualizzare le statistiche (tra l'altro, infezioni, virus, avvio/arresto, errori di scansione e di installazione ecc.) e le statistiche complessive di tutte le postazioni di un gruppo o di più gruppi.
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4.5.5. Ereditarietà della configurazione della postazione dalla configurazione del gruppo. Gruppi primari
Quando viene connessa una nuova postazione, essa prende in prestito (eredita) la sua configurazione da uno dei gruppi di cui fa parte (gruppo primario). Se vengono modificate le impostazioni di tale gruppo, le postazioni che fanno parte del gruppo ereditano le modifiche. Quando si crea una postazione, si può indicare quale gruppo sarà primario. Di default, è il gruppo Everyone. Se il gruppo primario non è Everyone, e se il gruppo primario indicato non ha impostazioni personalizzate, le postazioni ereditano le impostazioni del gruppo Everyone.

Per determinare come primario un gruppo diverso da Everyone (rendere il gruppo primario per tutte le postazioni che ne fanno parte), selezionare il gruppo desiderato e premere il pulsante [image: image291.png]


 Imposta questo gruppo come primario.
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4.5.6. Aggiunzione di postazioni al gruppo. Eliminazione di postazioni dal gruppo. Recupero di una postazione
I gruppi creati sono inizialmente vuoti. Tutti i gruppi sono considerati come quelli che si trovano sullo stesso livello di gerarchia della directory. Non è possibile creare gruppi nidificati.

Vi sono diversi modi per aggiungere postazioni ai nuovi gruppi (quelli creati).

Per aggiungere una postazione a un gruppo, è necessario nella sezione Rete antivirus trovare e selezionare la postazione che si vuole trasferire, dopodiché premere il pulsante Modifica. A destra si aprirà il modulo Proprietà della postazione <nome della postazione>. 

Trovare in questo modulo il gruppo di impostazioni Gruppi. Nella parte sinistra della scheda nell'elenco Appartenenza sono elencati dei gruppi. Per aggiungere la postazione a un gruppo, selezionare il nome del gruppo. La postazione verrà aggiunta a questo gruppo.
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Per salvare le modifiche apportate, premere il pulsante Salva.

Inoltre, si può includere una postazione in un gruppo impostando il nuovo gruppo come primario (per maggiori informazioni v. p. "Ereditarietà della configurazione della postazione. Gruppi primari).

Per creare un account di una nuova postazione tramite il Pannello di controllo: selezionare la voce del menu principale Rete antivirus, nella finestra che si è aperta premere nella barra degli strumenti il pulsante [image: image294.png]


 Aggiungi una postazione o un gruppo. Selezionare la voce opportuna dal menu a cascata. Si apre la finestra di creazione della nuova postazione.
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Il campo Identificatore viene compilato automaticamente. Se necessario, si può modificare l'identificatore (l'identificatore non deve contenere spazi e deve essere unico).

Immettere il nome della postazione nel campo Nome e la password e la conferma della password nei campi rispettivi.

Se necessario, inserire un commento nel campo Descrizione. Inoltre, è possibile configurare i parametri nei gruppi di impostazioni del Pannello di controllo Gruppi e Posizione.

Premere il pulsante Salva.

Attenzione! Quando vengono eseguite operazioni con il database o viene reinstallato il software di postazioni antivirus, nella lista gerarchica della rete antivirus potrebbero comparire diverse postazioni con lo stesso nome (solo una di esse sarà correlata con la postazione antivirus corrispondente). Per eliminare i nomi duplicati di una postazione, selezionare tutti i nomi di tale postazione e nella barra degli strumenti del Pannello di controllo selezionare Unisci le postazioni. Di default, viene offerto di usare quel nome che è stato assegnato alla postazione antivirus al momento dell'ultima registrazione sul Server.

Analogamente, per escludere una postazione da un gruppo, fare clic nel gruppo di impostazioni Gruppi sul nome del gruppo in cui rientra la postazione, selezionare il nome del gruppo nella lista Appartenenza e la postazione verrà esclusa da questo gruppo. Per applicare le impostazioni, si deve premere inoltre il pulsante Salva.

Non è possibile escludere postazioni dai gruppi predefiniti.

Per rimuovere l'account di una postazione, selezionare nel menu Rete antivirus la voce Generali e selezionando un gruppo, fare clic sull'icona [image: image296.png]


 (Rimuovi gli oggetti selezionati). L'icona deve essere rossa (attiva). Per la conferma, fare clic su OK.

Attenzione! Prima di eseguire la rimozione, assicurarsi che la postazione selezionata abbia i permessi di rimozione. A tale scopo selezionare la voce Permessi del menu Rete antivirus, scheda Generali, spuntare la voce Disinstallazione di Agent Dr.Web e premere Salva. 
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Dopo la rimozione delle postazioni dalla lista gerarchica, esse vengono collocate nella tabella delle postazioni rimosse, da cui è possibile recuperare oggetti attraverso il Pannello di controllo.

Per recuperare l'account di una postazione, è necessario nell'albero Rete antivirus nel gruppo Status aprire il sottogruppo Deleted e selezionare le postazioni che si vogliono recuperare.
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Se è necessario recuperare una postazione nel gruppo da cui è stata rimossa, dopo aver selezionato la postazione si deve premere il pulsante Recupera nella barra degli strumenti e indicare i gruppi in cui verrà recuperata la postazione. Per salvare, fare clic su Salva e successivamente, se necessario, su Installa.
4.5.7. Criteri di approvazione di nuove postazioni 
A seconda del criterio selezionato, le nuove postazioni possono essere approvate automaticamente o manualmente. Nel secondo caso l'amministratore deve confermare la connessione di ogni nuova postazione alla rete antivirus. In questo caso:

· Se quando l'Agent veniva installato su postazione, è stata selezionata l'opzione di autenticazione Automatica, la modalità di accesso delle postazioni al Server viene determinata in base alle impostazioni definite sul Server (si usa di default).

· Se quando l'Agent veniva installato su postazione, è stata selezionata l'opzione di autenticazione Manuale ed erano impostati i parametri Identificatore e Password, allora quando la postazione si connette al Server, essa viene autenticata automaticamente a prescindere dalle impostazioni del Server (si usa di default nell'installazione di Agent mediante il pacchetto di installazione). 
esinst — v. p. "Installazione di Agent Dr.Web tramite il pacchetto d'installazione esinst").

Come configurare il tipo di autenticazione dell'Agent durante l'installazione viene descritto nella sezione "Installazione con utilizzo dei pacchetti dei componenti di Dr.Web Enterprise Security Suite".

Si può cambiare il criterio di approvazione modificando la modalità di accesso delle postazioni al Server Enterprise. Per modificare la modalità di accesso delle postazioni al Server Enterprise Dr.Web:

1. Aprire le configurazioni del Server. Per farlo, selezionare la voce Amministrazione del menu principale, nella finestra che si è aperta selezionare la voce Configurazione del Server Dr.Web del menu di gestione.
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2. Nella scheda Generali nella lista a cascata Modalità di registrazione dei nuovi arrivi selezionare uno dei seguenti valori:

· Conferma l'accesso manualmente (predefinito). In questa modalità, le nuove postazioni vengono collocate nell'elenco delle postazioni non confermate e ci restano fino a quando non verranno considerate dall'amministratore. 

Per accedere all'elenco di postazioni non confermate attraverso il Pannello di controllo, selezionare la voce Rete antivirus del menu principale del Pannello di controllo. Nella lista gerarchica della rete antivirus selezionare le postazioni nel sottogruppo Newbies del gruppo Status. Nella barra degli strumenti, sezione Postazioni non confermate impostare l'azione che verrà applicata alle postazioni selezionate:
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L'elenco delle postazioni non confermate permette di:

· consentire alla postazione selezionata (o a tutte le postazioni) di accedere e impostare come il gruppo primario il gruppo Everyone – cioè confermare l'accesso della postazione al Server  e assegnare ad essa un gruppo primario dalla lista proposta; 

· annullare l'azione da eseguire al momento di connessione — cioè annullare l'azione con una postazione non confermata che è stata impostata in precedenza per essere eseguita al momento quando la postazione si connetterà al Server.

· proibire alla postazione selezionata (o a tutte le postazioni) di accedere — cioè negare alla postazione l'accesso al Server.

· Consenti l'accesso automaticamente. In questa modalità tutte le postazioni che richiedono l'accesso al Server vengono approvate automaticamente senza ulteriori richieste all'amministratore. In questo caso, come gruppo primario viene assegnato il gruppo Everyone. 

· Sempre nega l'accesso. In questa modalità il server nega l'accesso se riceve richieste da nuove postazioni. L'amministratore deve creare gli account di postazioni manualmente e assegnare ad essi le password di accesso.

4.5.8. Trasferimento in nuovo gruppo
Per trasferire le postazioni in un nuovo gruppo, selezionare la voce di menu [image: image301.png]


 Imposta il gruppo primario e nella finestra apparsa Imposta il gruppo primario per le postazioni selezionare il gruppo desiderato e confermare le modifiche.

4.5.9. Confronto delle postazioni e dei gruppi

Per confrontare le postazioni e i gruppi secondo i parametri principali:

1. Selezionare la voce Rete antivirus del menu principale e nella finestra che si è aperta nella lista gerarchica selezionare gli oggetti che si vogliono confrontare. Utilizzare i tasti CTRL e MAIUSCOLO. Sono possibili le seguenti varianti:

· scelta di diverse postazioni — per comparare le postazioni selezionate; 

· scelta di diversi gruppi — per comparare i gruppi selezionati e tutti i gruppi nidificati;

· scelta di diverse postazioni e gruppi — per comparare tutte le postazioni: sia quelle selezionate direttamente nella lista gerarchica che quelle che fanno parte dei gruppi selezionati e dei loro gruppi nidificati.
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2. Nel menu di gestione (il pannello a sinistra) premere la voce Comparazione — si apre una tabella comparativa per gli oggetti selezionati.
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· Parametri di confronto per i gruppi: 

· Postazioni — numero totale di postazioni che rientrano in questo gruppo.

· Postazioni online — numero di postazioni attive al momento.

· Gruppo primario per — numero di postazioni per cui il gruppo selezionato è quello primario.

· Configurazione individuale — una lista dei componenti che hanno le impostazioni personalizzate non ereditate dal gruppo padre.

· Parametri di confronto per le postazioni:

· Data di creazione della postazione.

· Gruppo primario per la postazione.

· Configurazione individuale — una lista dei componenti che hanno le impostazioni personalizzate non ereditate dal gruppo primario.

· Componenti installati — una lista dei componenti antivirus installati sulla postazione.

4.5.10. Esportazione, importazione e propagazione delle configurazioni
L'amministratore della rete antivirus può esportare, importare e propagare la configurazione di un gruppo o di una postazione verso altri gruppi e postazioni della rete antivirus, il che consente, in particolare, di modificare velocemente i criteri applicandoli a determinati gruppi. Per esportare una configurazione, è necessario selezionare una postazione o un gruppo, premere uno dopo l'altro i pulsanti [image: image304.png]


 e [image: image305.png]


, selezionare le informazioni da salvare e premere il pulsante Esportazione.
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Per importare la configurazione desiderata, è necessario selezionare una postazione o un gruppo, premere uno dopo l'altro i pulsanti [image: image307.png]


 e [image: image308.png]


, selezionare il file di configurazione e le informazioni da importare e premere il pulsante Importazione.
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Per propagare le informazioni verso altri gruppi, è necessario selezionare una postazione o un gruppo, premere uno dopo l'altro i pulsanti [image: image310.png]


 e [image: image311.png]


, selezionare le informazioni da propagare e indicare il gruppo verso cui verranno propagate le informazioni e premere il pulsante Propaga.
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L'amministratore inoltre ha la possibilità di esportare e importare le impostazioni di singoli componenti antivirus della postazione dal Pannello di controllo in un file XML.
4.5.11. Gestione dei gruppi Designare amministratori dei gruppi
Gli account amministratori vengono gestiti attraverso il menu Amministratori disponibile nella sezione Amministrazione del menu principale.

La sezione Amministratori è disponibile a tutti gli amministratori, però l'intero albero gerarchico degli amministratori è disponibile soltanto agli amministratori appartenenti al gruppo Administrators per cui è consentito il permesso di Visualizzazione delle proprietà e della configurazione dei gruppi di amministratori. Per gli altri amministratori, nell'albero gerarchico vengono mostrati soltanto il proprio gruppo e i sottogruppi con gli account che ne fanno parte.

La lista gerarchica degli amministratori rispecchia una struttura ad albero dei gruppi di amministratori e degli account amministratori. I nodi di questa struttura sono gruppi di amministratori e gli amministratori che ne fanno parte. Ciascun amministratore fa parte di solo un gruppo. Il livello di nidificazione dei gruppi non è limitato.

Dopo l'installazione del server antivirus, due gruppi predefiniti vengono creati in modo automatico: Amministratori (inizialmente nel gruppo rientra solo un amministratore admin con il completo set di permessi che viene creato automaticamente durante l'installazione del server antivirus) e Newbies (Nuovi arrivi) — in questo gruppo vengono messi automaticamente gli amministratori con il tipo di autenticazione esterno LDAP, Active Directory e RADIUS. Di default, agli amministratori appartenenti al gruppo Nuovi arrivi vengono assegnati i permessi di sola lettura. Inizialmente il gruppo è vuoto.

Gli amministratori con i permessi completi hanno i permessi esclusivi per la gestione di Enterprise Server e della rete in generale. Possono visualizzare e modificare la configurazione della rete antivirus e anche creare nuovi account amministratori. Un amministratore con tali permessi ha inoltre i completi permessi per la gestione del software antivirus sulla postazione. In questo caso può limitare e persino proibire completamente che l'utente della postazione intervenga alla gestione del software antivirus (v. p. Assegnazione o limitazione dei permessi agli utenti).

Tutte le azioni degli amministratori nel Pannello di controllo vengono determinate da un set di permessi che può essere assegnato a un singolo account oppure a un gruppo di amministratori. Il sistema dei permessi da amministratore include le seguenti possibilità di gestione dei permessi:

· Assegnazione dei permessi. I permessi vengono assegnati durante la creazione di un amministratore o di un gruppo di amministratori. L'account o il gruppo eredita i permessi dal gruppo padre in cui viene messo quando viene creato. Durante la creazione non vi è la possibilità di modificare i permessi. Si possono modificare i permessi soltanto degli oggetti già creati nella sezione delle impostazioni dell'account o del gruppo.
· Ereditarietà dei permessi. Di default, gli amministratori o i gruppi di amministratori ereditano permessi dal gruppo padre, ma l'ereditarietà può essere disattivata. Per un account amministratore può essere impostato qualsiasi set di permessi individuali, e l'account eredita gli altri permessi dal gruppo padre a cui appartiene. Se l'amministratore o il gruppo eredita permessi, i suoi permessi non vengono sostituiti con quelli del gruppo padre, ma piuttosto il permesso viene ricalcolato sulla base di tutti i permessi dei gruppi padre che si trovano più in alto nell'albero gerarchico. La tabella di calcolo del permesso riassuntivo di un oggetto a seconda dell'ereditarietà e dei permessi dei gruppi padre è riportata in Allegato N3 alla documentazione. 

· Modifica dei permessi. Durante la creazione degli amministratori o dei gruppi di amministratori non vi è la possibilità di modificare i permessi. Si possono modificare i permessi soltanto degli oggetti già creati nella sezione delle impostazioni dell'account o del gruppo.
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Se vi è una rete distribuita o un grande numero di gruppi con permessi diversi, a ciascuno dei gruppi può essere assegnato un amministratore separato. Gli amministratori di gruppi hanno l'accesso a tutti i gruppi di sistema e a quei gruppi custom di cui la gestione è consentita a loro (compresi gruppi nidificati). È possibile creare tali account soltanto per i gruppi custom (v. p. "Gruppi di postazioni e il loro utilizzo. Gruppi predefiniti"). Per tale amministratore nell'albero gerarchico verranno visualizzati soltanto i gruppi a cui ha l'accesso.

Gli amministratori di gruppi possono avere sia i completi permessi di modifica dei gruppi a loro disponibili che i permessi di "sola lettura".

Gli amministratori di gruppi non possono visualizzare l'elenco degli account amministratori disponibili. Un amministratore di gruppo può connettersi al Server soltanto attraverso il Pannello di controllo.

Per la gestione operativa della rete antivirus, all'amministratore della rete antivirus non sono necessari i privilegi di amministratore sui computer inclusi in questa rete antivirus. Tuttavia, l'installazione e la disinstallazione remote del software Agent sono possibili soltanto nella rete locale e richiedono i privilegi di amministratore in questa rete, e il debug di Enterprise Server richiede l'accesso completo alla sua directory d'installazione.

Si consiglia di nominare l'amministratore di rete antivirus un dipendente affidabile, qualificato che abbia un'esperienza di amministrazione di rete locale e sia competente nella protezione antivirus. Tale dipendente deve avere accesso completo alle directory di installazione di Enterprise Server. A seconda dei criteri di sicurezza della società e della disponibilità del personale, l'amministratore della rete antivirus deve avere i privilegi dell'amministratore di rete locale o deve lavorare a stretto contatto con tale amministratore. 

Dr.Web ES permette a qualsiasi amministratore con completi permessi di modificare le impostazioni (compreso il nome e la password di amministratore), di creare nuovi account e di eliminare quelli esistenti. 

Di default, se non altrimenti indicato durante l'installazione, il Server viene installato con l'account dell'amministratore con completi permessi (con il nome admin e la password che viene impostata durante l'installazione). Se l'installazione è stata eseguita con le impostazioni predefinite, è preferibile cambiare la password al primo accesso dell'amministratore al Server. Inoltre, è consigliabile modificare la descrizione dell'account.

Per aggiungere un nuovo amministratore, è necessario nella sezione Amministrazione selezionare Amministratori e fare clic sul pulsante [image: image315.png]


. 

Per gli amministratori di gruppi, il pannello delle impostazioni si apre subito dopo il clic sulla voce Amministratori.

Nel pannello aperto a sinistra, è necessario indicare le informazioni dell'amministratore.

[image: image316.png]Amministrazione > Amministratori

» Amministrazione
v Logs

Log di verifica
Log di esecuzione dei task
Log di Dr.Web Server

Log di aggiornamenti del
repository

¥ Configurazione
 Amministratori
Autenticazione

Configurazione Dr.Web Server

Accesso remoto aDr.Web
Server

Orario Dr.Web Server
Configurazione del web server
Procedure personalizzate

» Installazione
> Notifiche
v Repository
Stato del repository
‘Aggiornamenti differiti
Configurazione generale del
repository
4 Configurazione dettagliata del
repository
Dr.Web Agent per Windows

BaX©

& Amministratori
s Administrators
& admin
& users
& users
g Newbies

Nuovo account di amministratore

Generali
Username®

Tipo di autenticazione

Password®

Digitare di nuovo la
password®

Nome
Patronimico
Cognome

Lingua interfaccia

Formato della data

Descrizione
Gruppi
» (@) Administrators
b [ Newbies

© Interna

Esterna

Engish
DD-MM-YYY HHMMSS

ajal




Nel campo Nome utente indicare il nome utente amministratore da utilizzare per accedere al Pannello di controllo. Sono permesse le minuscole (a-z), le maiuscole (A-Z), le cifre (0-9), i caratteri "_" e ".".

Nel campo Tipo di autenticazione selezionare una delle opzioni: Interna (tale amministratore viene autenticato nel Pannello di controllo sulla base delle credenziali salvate nel database del Server Dr.Web) o Esterna (tale amministratore viene autenticato nel Pannello di controllo attraverso i sistemi esterni LDAP, Active Directory o RADIUS).

Nei campi Password e Digitare di nuovo la password impostare la password di accesso al Server e al Pannello di controllo. 

Nella sottosezione Gruppi viene impostato il gruppo padre di amministratori. Nella lista Appartenenza è riportata una lista dei gruppi disponibili per l'assegnazione. Un flag è spuntato di fronte al gruppo a cui sarà assegnato l'amministratore che viene creato. Di default, gli amministratori che vengono creati vengono messi nel gruppo padre dell'amministratore corrente. Per cambiare il gruppo impostato, spuntare il flag di fronte al gruppo desiderato. Ciascun amministratore può rientrare in solo un gruppo.

I valori dei campi contrassegnati con il carattere * devono essere impostati obbligatoriamente.

Dopo aver compilato il modulo, bisogna fare clic sul pulsante Salva e aggiornare la schermata.
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I seguenti parametri sono di sola lettura:

· Data di creazione dell'account e data dell'ultima modifica dei parametri.

· Ultimo indirizzo — visualizza l'indirizzo di rete dell'ultima connessione sotto questo account.
Per rimuovere un account, selezionarlo dalla lista, dopodiché nella barra degli strumenti premere l'icona [image: image318.png]


 Rimuovi gli oggetti selezionati.

Per modificare la password dell'account, premere l'icona [image: image319.png]


 Cambia password.

Le impostazioni avanzate possono inoltre essere configurate nel menu Impostazioni.
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4.5.11.1. Autenticazione degli amministratori
Non è possibile connettere un amministratore tramite i sistemi di autenticazione esterni se sul Server esiste già un amministratore che ha lo stesso nome utente.

Per connettersi al server antivirus, gli amministratori possono autenticarsi nei seguenti modi:

1. Con la conservazione dei dati degli amministratori nel database del server antivirus.

2. Tramite Active Directory (nelle versioni del server antivirus per SO Windows).

3. Con utilizzo del protocollo LDAP.

4. Con utilizzo del protocollo RADIUS.

5. Con utilizzo di PAM (solo nei SO della famiglia UNIX).

I modi di autenticazione vengono utilizzati consecutivamente secondo i seguenti principi:

1. L'ordine di utilizzo dei modi di autenticazione dipende dall'ordine in cui essi sono elencati nelle impostazioni definite tramite il Pannello di controllo.

2. Per primo viene eseguito il tentativo di autenticazione dell'amministratore dal database del Server.

3. Come seconda, di default, viene utilizzata l'autenticazione tramite LDAP, come terza - tramite Active Directory, come quarta - tramite RADIUS. Nei SO della famiglia UNIX come quinta viene utilizzata l'autenticazione PAM.

4. Nelle impostazioni del Server i modi di autenticazione tramite LDAP, Active Directory e RADIUS possono essere scambiati di posto, ma all'inizio viene sempre utilizzato il tentativo di autenticazione dal database.

Attenzione! Di default, i modi di autenticazione tramite LDAP, Active Directory e RADIUS sono disattivati.

4.5.11.1.1. Autenticazione automatica degli amministratori
L'autenticazione automatica degli amministratori consente di salvare il nome utente e la password corrente dell'amministratore, e quando il Pannello di controllo verrà aperto successivamente su questo PC in questo browser, l'autenticazione avverrà automaticamente senza la richiesta del nome utente e della password.

Per attivare questa possibilità, è necessario selezionare la voce Interfaccia del menu Impostazioni e entrare nella scheda Autenticazione. 
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4.5.11.1.2. Modifica dell'ordine di autenticazione degli amministratori
Per gestire la lista degli amministratori di cui i dati sono salvati nel database del server antivirus, nel menu Amministrazione selezionare la sezione Amministratori. Si apre una lista di tutti gli amministratori registrati nel database. Le informazioni dettagliate sulla gestione dei permessi di amministratori sono riportate nella sezione "Gestione degli account amministratori" del manuale amministratore. 

Nelle impostazioni del server i modi di autenticazione tramite LDAP, Active Directory e RADIUS possono essere scambiati di posto, ma per primo viene sempre utilizzato il tentativo di autenticazione dal database. Per modificare l'ordine di utilizzo dell'autenticazione LDAP e Active Directory, procedere come segue.

Attenzione! Se viene utilizzata l'autenticazione di amministratori tramite Active Directory, nel Pannello di controllo viene impostato solo il permesso di utilizzo di questo modo di autenticazione. Le proprietà degli amministratori di Active Directory vengono modificate manualmente sul server Active Directory.

1. Nel menu di gestione Amministrazione selezionare la sezione Autenticazione.
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2. Nella finestra che si è aperta, viene riportata la lista dei tipi di autenticazione nell'ordine in cui vengono utilizzati. Per modificare la sequenza, trascinare (drag'n'drop) i modi di autenticazione nella lista e metterli nell'ordine in cui si desidera utilizzarli.

3. Per rendere effettive le modifiche apportate, riavviare il server antivirus. 
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Premere [image: image325.png]


 e confermare la scelta.

Per attivare l'autenticazione con utilizzo di Active Directory:

1. Nel menu Amministrazione selezionare la sezione Autenticazione.

2. Nella finestra che si è aperta, entrare nella sezione Microsoft Active Directory e spuntare il flag Utilizza autenticazione Microsoft Active Directory.
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È possibile controllare se le impostazioni di autenticazione sono corrette tramite il pulsante Prova le impostazioni. La funzione è disponibile per la prova delle impostazioni dell'autenticazione degli amministratori esterni Active Directory, LDAP e RADIUS.
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3. Premere Salva.

4. Per rendere effettive le modifiche apportate, riavviare il server antivirus.

Le operazioni di modifica degli amministratori d Active Directory devono essere eseguite su un PC che abbia lo snap-in per l'amministrazione di Active Directory.

1. Per poter modificare i parametri di amministratori, è necessario eseguire le seguenti azioni:

a. Per modificare lo schema di Active Directory, avviare l'utility drweb-esuite-modify-ad-schema-10.00.0-xxxxххххх-windows-nt-xYY.exe (fa parte del pacchetto di Server Dr.Web).

La modifica dello schema di Active Directory potrebbe richiedere un certo tempo. A seconda della configurazione del dominio, ci vogliono fino ai 5 minuti o più per sincronizzare e applicare lo schema modificato.

b. Per registrare lo snap-in Active Directory Schema (lo Schema di Active Directory), eseguire con i permessi di amministratore il comando regsvr32 schmmgmt.dll, dopodiché avviare mmc e aggiungere lo snap-in Active Directory Schema.

c. Utilizzando lo snap-in Active Directory Schema, aggiungere alla classe User e (se necessario) alla classe Group la classe ausiliaria DrWebEnterpriseUser.

d. Se l'applicazione di schema modificato non è ancora finita, la classe DrWebEnterpriseUser potrebbe risultare non trovata. In questo caso aspettare per un tempo e ripetere il tentativo secondo il punto c).

e. Con i permessi di amministratore avviare il file drweb-esuite-aduac-10.00.0-xxxxххххх-windows-nt-xYY.msi (fa parte del pacchetto Dr.Web Enterprise Security Suite 10.0) e aspettare il compimento dell'installazione.

2. L'interfaccia grafica di modifica degli attributi è disponibile nel pannello di controllo Active Directory Users and Computers → nella sezione Users → nella finestra di modifica delle proprietà dell'utente selezionato Administrator Properties → nella scheda Dr.Web Authentication. Si possono modificare i seguenti parametri (i valore di ogni attributo può essere yes, no o not set):

· User is administrator - indica che l'utente è un amministratore con i permessi completi. 

· Inherit permissions from groups - un parametro che consente l'ereditarietà dei valori degli altri parametri dai gruppi dell'utente. Se qualche parametro (o più parametri) hanno il valore not set e per Inherit permissions from groups è impostato il valore yes, i parametri non impostati ereditano valori dai gruppi di cui fa parte questo utente.

Gli algoritmi di principio di funzionamento e di analisi degli attributi dell'autenticazione sono riportati nel documento Allegato N1.

4.5.11.1.3. Modifica delle proprietà degli amministratori di Active Directory
Per attivare l'autenticazione tramite Active Directory:

1. Selezionare la voce Amministrazione del menu principale del Pannello di controllo.

2. Nel menu di gestione selezionare la sezione Autenticazione.

3. Nella finestra che si è aperta, entrare nella sezione Microsoft Active Directory.

4. Spuntare il flag Utilizza autenticazione Microsoft Active Directory.

5. Premere Salva.

6. Per accettare le modifiche, riavviare il server antivirus.

Se viene utilizzata l'autenticazione di amministratori tramite Active Directory, nel Pannello di controllo viene impostato solo il permesso di utilizzo di questo modo di autenticazione.

Le proprietà degli amministratori di Active Directory vengono modificate manualmente sul server Active Directory. 

Per poter modificare i parametri degli amministratori di Active Directory, è necessario eseguire le seguenti operazioni.

1. Per modificare lo schema di Active Directory, avviare l'utility drwschema-modify.exe (si trova nella sottodirectory bin della directory di installazione del server; di default è C:\Program Files\DrWeb Server\bin\). L'utility drwschema-modify crea una nuova classe di oggetti DrWebEnterpriseUser per Active Directory e descrive nuovi attributi per questa classe. La modifica dello schema di Active Directory potrebbe richiedere un certo tempo. 

A seconda della configurazione del dominio, ci vogliono fino ai 5 minuti o più per sincronizzare e applicare lo schema modificato. 
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2. Per registrare lo snap-in Active Directory Schema (lo Schema di Active Directory), eseguire con i permessi di amministratore il comando regsvr32 schmmgmt.dll, dopodiché avviare mmc e aggiungere lo snap-in Active Directory Schema.

3. Utilizzando lo snap-in Active Directory Schema, aggiungere alla classe User e (se necessario) alla classe Group la classe ausiliaria DrWebEnterpriseUser.

Per farlo, avviare lo snap-in tramite il comando mmc, aprire il menu File ed eseguire il comando Add/Remove Snap-in…. Dalla lista sinistra degli schemi disponibili selezionare Active Directory Schema, premere il pulsante Add e quindi OK.
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Controllare nella lista delle classi disponibili DrWebEnterpriseUser.

Se l'applicazione di schema modificato non è ancora finita, la classe DrWebEnterpriseUser potrebbe risultare non trovata. In questo caso aspettare per un tempo e ripetere il tentativo.

Selezionare una dopo l'altra le classi User e Group e aprire le loro proprietà. Nella scheda Relationship premere AddClass e selezionare DrWebEnterpriseUser.
4. Con i permessi di amministratore avviare il file drweb-esuite-aduac-10хх-xxxxxxxxxwindows-nt-xYY.msi e aspettare il compimento dell'installazione.

Attenzione! Tutta le operazioni devono essere eseguite su un PC che abbia lo snap-in per l'amministrazione di Active Directory.

L'interfaccia grafica di modifica degli attributi è disponibile nel pannello di controllo Active Directory Users and Computers → nella sezione Users → nella finestra di modifica delle proprietà dell'utente selezionato Administrator Properties → nella scheda Dr.Web Authentication.

· Si possono modificare i seguenti parametri (i valore di ogni attributo può essere yes, no o not set):

· User is administrator - indica che l'utente è un amministratore con i permessi completi.

· Inherit permissions from groups - un parametro che consente l'ereditarietà dei valori degli altri parametri dai gruppi dell'utente. Se qualche parametro (o più parametri) hanno il valore not set e per Inherit permissions from groups è impostato il valore yes, i parametri non impostati ereditano valori dai gruppi di cui fa parte questo utente. 

Gli algoritmi di principio di funzionamento e di analisi degli attributi dell'autenticazione sono riportati nell'Allegato.

4.5.11.2. Impostazioni del gruppo. Utilizzo dei gruppi per configurare postazioni

Direttamente dopo l'installazione tutti i gruppi e le postazioni hanno impostazioni uniche, assegnate di default (le ereditano dal gruppo Everyone). Successivamente è possibile assegnare diverse impostazioni per diversi SO modificando le impostazioni dei rispettivi gruppi. Inoltre è possibile modificare le impostazioni dei nuovi gruppi (creati). 

Per configurare le impostazioni di un gruppo (le impostazioni predefinite delle postazioni del gruppo):

1. Selezionare un gruppo nella directory della rete.

2. Selezionare l'impostazione desiderata nel menu di gestione del Pannello di controllo e modificarla.

Le impostazioni del gruppo includono la configurazione degli strumenti antivirus, del gruppo padre (in caso dei gruppi nidificati), il calendario e la configurazione dei permessi degli utenti. I permessi dei gruppi vengono configurati nello stesso modo dei permessi di singole postazioni come è descritto in p. "Stabilire o limitare i permessi degli utenti".

Le impostazioni dell'Agent rientrano nella configurazione del gruppo e quindi possono essere configurate attraverso il meccanismo di gruppi.

L'amministratore può impostare nei parametri del gruppo una lista dei componenti del pacchetto antivirus. Tutte le postazioni per cui il gruppo è primario erediteranno queste impostazioni. Su tutte le postazioni che vengono create verranno installati soltanto quei componenti antivirus che sono specificati nell'impostazione del gruppo primario.

Sia per un gruppo singolo che per diversi gruppi selezionati si possono avviare, visualizzare e terminare task di scansione. Si possono inoltre visualizzare le statistiche (tra l'altro, infezioni, virus, avvio/arresto, errori di scansione e di installazione ecc.) e le statistiche complessive di tutte le postazioni di un gruppo o di più gruppi.

Quando vengono visualizzati o modificati elementi della configurazione di una postazione ereditati dal gruppo primario, nelle relative finestre viene segnalato che questa impostazione è ereditata dal gruppo primario della postazione.

Se la configurazione della postazione viene modificata, la postazione ottiene un'impostazione individuale e la scritta sopracitata scompare. È possibile tornare alla configurazione ereditata dal gruppo primario; per farlo premere il pulsante [image: image330.png]


 Rimuovi le impostazioni personalizzate nella barra degli strumenti del Pannello di controllo.

4.5.12. Ereditarietà della configurazione da parte della postazione. Gruppi primari

Quando viene creata una postazione nuova, essa eredita la sua configurazione da uno dei gruppi di cui fa parte. Tale gruppo si chiama primario. Se vengono modificate le impostazioni del gruppo primario, le postazioni che fanno parte del gruppo ereditano le modifiche, salvo che le postazioni avessero impostazioni individuali. Quando si crea una postazione, si può indicare quale gruppo sarà primario. Di default, è il gruppo Everyone.

Se il gruppo primario non è Everyone, e se il gruppo primario indicato non ha impostazioni personalizzate, le postazioni ereditano le impostazioni del gruppo Everyone.

Si possono creare anche gruppi nidificati. Se ci sono dei gruppi nidificati, se per la postazione non sono state definite impostazioni personalizzate, essa eredita la configurazione secondo la struttura dei gruppi nidificati. La ricerca viene eseguita dal basso in alto dell'albero gerarchico, partendo dal gruppo primario della postazione, dal suo gruppo padre e fino all'elemento radice dell'albero. Se durante la ricerca non sono state scoperte impostazioni personalizzate, la postazione eredita le impostazioni del gruppo Everyone.

Il gruppo Group4 è primario per la postazione Station1. Quando la postazione Station1 eredita impostazioni, la ricerca delle impostazioni viene eseguita nel seguente ordine: Station1 → Group4 → Group3 → Group2 → Group1 → Everyone.

Assegnazione del gruppo primario

Vi sono diversi modi per assegnare il gruppo primario alla postazione e a un gruppo di postazioni.

Per assegnare il gruppo primario a una postazione:

1. Selezionare la voce Rete antivirus del menu principale, nella finestra che si è aperta nella lista gerarchica premere il nome della postazione. Nel menu di gestione che si è aperto (il pannello a sinistra) selezionare la voce Proprietà. Nella finestra che si è aperta passare alla scheda Gruppi.
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2. Se necessario assegnare, selezionare il gruppo primario desiderato. Premere il pulsante Salva.

Per assegnare il gruppo primario a diverse postazioni:

1. Selezionare la voce Rete antivirus del menu principale, nella finestra che si è aperta nella lista gerarchica premere i nomi delle postazioni desiderate (si possono selezionare anche gruppi – in tale caso l'azione verrà applicata a tutte le postazioni che ne fanno parte), per selezionare diverse postazioni e gruppi, si può utilizzare la selezione con il mouse con i tasti della tastiera premuti CTRL o SHIFT.

2. Nella barra degli strumenti premere [image: image332.png]


 Generali → Imposta il gruppo primario per le postazioni. Si apre la finestra con una lista dei gruppi che possono essere assegnati come primari a queste postazioni.
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3. Per indicare il gruppo primario, premere il nome del gruppo.

Si può impostare il gruppo come primario per tutte le postazioni che ne fanno parte. Per farlo, selezionare il gruppo richiesto nella directory, dopodiché nella barra degli strumenti del Pannello di controllo premere [image: image334.png]


Generali → Imposta questo gruppo come primario.

Di default, la struttura di rete è presentata in modo tale da dimostrare l'appartenenza della postazione a tutti i gruppi di cui fa parte. Se si vuole visualizzare nella directory di rete l'appartenenza della postazione solo ai gruppi primari, nella barra degli strumenti del Pannello di controllo nella voce Impostazioni della vista albero togliere la spunta al flag Appartenenza a tutti i gruppi.
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4.5.12.1.  Assegnazione o limitazione dei permessi agli utenti
Attenzione! Affinché l'utente possa modificare le impostazioni di agent, deve essere amministratore di questo gruppo con i permessi di scrittura.
Per rendere più facile la gestione dei criteri di gruppi, il complesso fornisce la possibilità di gestire i permessi degli utenti per avviare, configurare e arrestare diversi componenti dell'antivirus.

Le postazioni ereditano permessi dal gruppo primario, però è possibile modificare le impostazioni dei permessi non soltanto di un gruppo in generale, ma di una postazione in particolare.

Per configurare permessi degli utenti di una postazione, selezionarla nell'albero delle postazioni e premere il pulsante [image: image336.png]


 (Modifica). La finestra apparsa Proprietà della postazione <nome della postazione> contiene i seguenti gruppi di impostazioni: Generali, Configurazione, Gruppi, Sicurezza, Posizione. I loro contenuti e la configurazione sono descritti sotto.

Per salvare le modifiche, è necessario premere il pulsante Salva.
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Nella sezione Generali vengono riportati i seguenti campi di sola lettura:

· Identificatore - identificatore unico della postazione. 

· Nome - nome della postazione.

Inoltre, si possono impostare i valori dei seguenti campi:

· Nel campo Password impostare una password per l'autenticazione della postazione sul Server (è necessario ripetere la stessa password nel campo Digita di nuovo la password). Se la password cambia, affinché l'Agent possa connettersi, è necessario fare la stessa procedura nelle impostazioni di connessione dell'Agent sulla postazione.

· Nel campo Descrizione inserire le informazioni supplementari su utente.

I valori dei campi contrassegnati con il carattere * devono essere impostati obbligatoriamente.

Nella sezione Configurazione si può modificare la configurazione di questa postazione, che include:

· [image: image338.png]


 la modifica dei permessi dell'utente della postazione

Per modificare i permessi di avvio dei componenti della protezione antivirus, nella scheda Configurazione premere il pulsante [image: image339.png]


 (Modifica) a sinistra della riga Permessi. Le impostazioni sono ereditate dal gruppo primario <nome del gruppo primario>;

· [image: image340.png]


 la configurazione del calendario centralizzato dell'avvio dei task sulla postazione (come configurare il calendario viene descritto in p. "Calendario");
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 la configurazione della chiave di licenza per la postazione;

· [image: image342.png]


 la configurazione delle limitazioni degli aggiornamenti del software antivirus (come configurare le limitazioni degli aggiornamenti viene descritto in p. "Limitazione degli aggiornamenti");

· [image: image343.png]


 modifica della lista dei componenti da installare;

· impostazioni dei componenti del pacchetto antivirus - Dr.Web Scanner per Windows, SpIDer Guard per Windows, SpIDer Mail per postazioni Windows ecc. Per modificare le impostazioni, premere il pulsante [image: image344.png]


 di fronte al componente desiderato.

Inoltre, nel Pannello di controllo sono disponibili i pulsanti di eliminazione di impostazioni individuali. Si trovano a destra dei relativi pulsanti di configurazione. Quando viene eliminata la configurazione individuale di una postazione, viene ripristinata la configurazione ereditata dal gruppo primario.

I parametri dei componenti e i suggerimenti per configurarli sono riportati nel manuale "Antivirus Dr.Web® per Windows. Manuale dell'utente".

Inoltre, è possibile determinare la lista dei componenti e i permessi di gestione delle loro impostazioni nella voce del menu Permessi ritrovabile nella sezione Configurazione.

Nella finestra apparsa l'amministratore di sistema può configurare quali azioni applicabili ai componenti antivirus saranno consentite o proibite per questo gruppo. 
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Quando viene disattivata una voce responsabile per la modifica delle impostazioni dell'Agent, verrà utilizzato il valore assegnato a quest'impostazione l'ultima volta prima della disattivazione.

Per annullare tale configurazione dei permessi e ritornare alla configurazione predefinita, ereditata dai gruppi predefiniti, premere nella sezione Configurazione il pulsante [image: image346.png]


 Rimuovi queste impostazioni.
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È possibile propagare le impostazioni su un altro oggetto o importarle tramite la rispettiva azione nel menu [image: image348.png]g
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Per esportare le impostazioni in file, premere nel menu [image: image350.png]g



 il formato richiesto.

Per accettare le modifiche dei permessi fatte, premere il pulsante Salva.
La gestione delle impostazioni attraverso il Pannello di controllo presenta alcune differenze rispetto alla gestione delle impostazioni direttamente attraverso i relativi componenti dell'antivirus:

· per modificare valori dei parametri che assumano i valori Sì o No, fare clic sul valore desiderato; i campi di input e le liste a discesa hanno l'interfaccia standard;

· per gestire singoli parametri, utilizzare i pulsanti locati a destra delle impostazioni corrispondenti:
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 per impostare il valore che il parametro aveva prima della modifica,
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 per impostare il parametro nel valore predefinito;

· per gestire un insieme di parametri, utilizzare i pulsanti [image: image353.png]F$H 8 B3 =



 nella barra degli strumenti (la parte superiore della maggior parte delle finestre di configurazione, per esempio Calendario, Permessi, Dr.Web® Scanner per Windows, SpIDer Guard® per Windows e SpIDer Mail® per postazioni Windows):

· [image: image354.png]


 per propagare queste impostazioni su altri oggetti (su un gruppo o diversi gruppi e postazioni),
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 per impostare i valori che tutti i parametri avevano prima della modifica,
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 per impostare tutti i parametri nei valori predefiniti;

· [image: image357.png]


 per esportare i parametri in un file di specifico formato,
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 per importare i parametri da un file di specifico formato,

· [image: image359.png]


 per il Pannello di controllo — per eliminare la configurazione specifica di questa postazione (in tale caso verrà impostata nuovamente la configurazione ereditata dai gruppi, v. p. "Impostazioni del gruppo. Utilizzo dei gruppi per configurare postazioni").

· Premere il pulsante Salva per accettare le modifiche apportate.

Nella sezione Gruppi si può cambiare il gruppo primario per questa postazione. Questa procedura è descritta in p. "Ereditarietà della configurazione da parte della postazione. Gruppi primari".

Nella sezione Sicurezza vengono impostate le limitazioni riguardanti gli indirizzi di rete da cui è consentito l'accesso a questa postazione.
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Per consentire tutte le connessioni, togliere la spunta al flag Usa questa lista di controllo di accesso. Per applicare liste degli indirizzi consentiti o bloccati, spuntare questo flag.

Per consentire l'accesso da un determinato indirizzo TCP, includerlo nella lista TCP: consentito o TCPv6: consentito.

Per proibire qualche indirizzo TCP, includerlo nella lista TCP: Negato o TCPv6: Negato.

Per aggiungere un indirizzo alla lista:

1. Inserire l'indirizzo di rete nel campo corrispondente e premere il pulsante Salva.

2. Per aggiungere un nuovo campo di indirizzo, premere il pulsante [image: image361.png]


 della sezione corrispondente. Per eliminare un campo, premere il pulsante [image: image362.png]


.

L'indirizzo di rete viene impostato nella forma: <indirizzo_IP>/[<prefisso>].

Esempio di utilizzo del prefisso:

Il prefisso 24 sta per la maschera di rete: 255.255.255.0 — contiene 254 indirizzi, gli indirizzi di host in queste reti sono del tipo: 195.136.12.*

Il prefisso 8 sta per la maschera di rete: 255.0.0.0 — contiene 16387064 indirizzi (256*256*256), gli indirizzi di host in queste reti sono del tipo: 125.*.*.*

S possono eliminare indirizzi dalla lista e modificare gli indirizzi inseriti nella lista.

Allo stesso modo vengono impostate le limitazioni per gli indirizzi IPX.

Gli indirizzi non inclusi in nessuna lista vengono consentiti o proibiti a seconda della selezione dei flag Priorità di negazione: se il flag è selezionato, gli indirizzi non inclusi in nessuna lista (o inclusi in entrambe) vengono proibiti. In caso contrario, tali indirizzi vengono consentiti.

Nella sezione Posizione si impostano i parametri di posizione geografica della postazione.

È possibile creare diversi gruppi di utenti a seconda dei permessi e delle impostazioni che sono ottimali per loro. Configurando principali parametri delle postazioni attraverso gruppi, si possono risparmiare gli sforzi visto che non c'è bisogno di modificare le impostazioni di ogni singola postazione.

Per eliminare le impostazioni individuali di una postazione:

1. Selezionare la voce Rete antivirus del menu principale del Pannello di controllo, nella finestra che si è aperta nella lista gerarchica selezionare una postazione e nella barra degli strumenti premere [image: image363.png]


 Generali — Rimuovi le impostazioni personalizzate. Si apre una lista delle impostazioni della postazione, quelle personalizzate sono contrassegnate con i flag.
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2. Togliere i flag delle impostazioni individuali che si vogliono eliminare e premere Rimuovi. Vengono ripristinate le impostazioni della postazione ereditate dal gruppo primario.

Modificando la configurazione della postazione per i componenti SpIDer Guard per Windows, nonché Dr.Web Scanner per Windows, consultare le raccomandazioni sull'utilizzo dei programmi antivirus sui computer Windows Server 2003, Windows 2000 e Windows XP. L'articolo che contiene le informazioni necessarie si trova sull'indirizzo https://support.microsoft.com/it-it/kb/822158. Il materiale di questo articolo è stato progettato per aiutare ad ottimizzare le prestazioni del sistema.

A condizione che la chiave Agent (agent.key) disponibile permetta l'utilizzo del filtro antispam per il componente SpIDer Mail, nella scheda Antispam si può configurare il filtro (dal menu contestuale di un gruppo o di una postazione selezionare la voce SpIDer Mail per postazioni Windows).

A partire dalla versione 5.0 il pacchetto antivirus Dr.Web ES include i prodotti SpIDer Gate e Office control, per poter utilizzarli, è necessario che siano indicati nella licenza a disposizione (Antivirus + Antispam) che può essere visualizzata nella chiave Agent.

Le impostazioni del filtro antispam e dei componenti SpIDer Gate e Office control sono descritte nel manuale "Antivirus Dr.Web® per Windows. Manuale dell'utente".

Se al momento della modifica delle impostazioni la postazione non è connessa al Server, le impostazioni verranno accettate non appena l'Agent si riconnetterà al Server.

4.5.12.2. Propagazione delle impostazioni, compresi i casi quando le impostazioni vengono propagate su postazioni non disponibili al momento della configurazione. Copiatura delle impostazioni in altri gruppi/postazioni
Le impostazioni dei componenti antivirus, calendari e permessi degli utenti di un gruppo o di una postazione possono essere copiate (propagate) in uno o più gruppi e postazioni. L'operazione può essere fatta:

· nella finestra di modifica di configurazione del componente antivirus, 

· nella finestra di modifica del calendario, 

· nella finestra di configurazione delle limitazioni degli aggiornamenti, 

· nella finestra dei componenti da installare.

Per farlo, premere nella finestra corrispondente il pulsante [image: image365.png]


 (Propaga queste impostazioni verso un altro oggetto). Si apre la finestra della directory di rete in cui è necessario selezionare gruppi e postazioni su cui si desidera propagare le impostazioni.
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Per accettare le modifiche apportate, premere il pulsante Salva.
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4.5.12.3. Modifica della visualizzazione dei gruppi nascosti

Di default, nel Pannello di controllo è disattivata la visualizzazione dei gruppi che al momento non hanno postazioni, il che non è comodo per la configurazione iniziale. Per attivare la visualizzazione di tali gruppi, passare alla sezione Impostazioni → Interfaccia e spuntare il checkbox Mostra gruppi nascosti, dopodiché premere il pulsante Salva. 

4.6. Gestione dei paramenti di protezione delle postazioni e dei Server Windows
Nella rete antivirus gestita tramite Dr.Web ES è possibile in maniera centralizzata:

· configurare le impostazioni degli elementi antivirus, 

· configurare il calendario di esecuzione dei task di scansione,

· avviare singoli task su postazioni a prescindere dalle impostazioni del calendario,

· avviare il processo di aggiornamento delle postazioni, anche dopo un errore di aggiornamento con l'annullamento dello stato di errore.

In particolare, l'amministratore della rete antivirus può lasciare all'utente di postazione i permessi per la configurazione indipendente del software antivirus e per l'avvio dei task, può proibire tali attività o limitarle in gran parte.

È possibile apportare le modifiche nella configurazione di una postazione persino quando la postazione non è disponibile per il Server. Queste modifiche verranno accettate dalla postazione non appena si riconnetterà al Server.

Per gestire la protezione delle postazioni, è necessario cambiare al menu Rete antivirus. La parte centrale della finestra che si è aperta contiene una lista dei gruppi disponibili per la gestione. Cliccando sul nome di un gruppo si può espandere il gruppo e vedere l'elenco delle postazioni che ne fanno parte. 
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4.6.1. Configurazione dei paramenti di protezione delle postazioni e dei Server Windows
L'amministratore può assegnare impostazioni sia ai gruppi in generale che a singoli membri dei gruppi.

Per visualizzare o modificare le impostazioni di un Agent Dr.Web su una postazione Windows:

1. Selezionare la voce Rete antivirus del menu principale del Pannello di controllo e nella finestra che si è aperta nella lista gerarchica fare clic sul nome di una postazione o di un gruppo.

2. Nel menu di gestione che si è aperto (il pannello a sinistra) selezionare la voce Agent Dr.Web nel gruppo Windows — si apre la finestra di configurazione di Agent.
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Per accettare le modifiche fatte, premere il pulsante Salva.

Attenzione! Se in queste impostazioni si apportano delle modifiche non coerenti con le impostazioni del Server (in particolare, modifica della modalità di cifratura e di compressione, nonché della chiave di cifratura), questo comporta perdita di connessione tra l'Agent e il Server.

Nella scheda Generali vengono impostati i parametri generali dell'Agent.

· Nel campo Differimento di avvio dello scheduler (min) impostare il valore del timeout che intercorre tra l'avvio del SO e l'inizio di esecuzione del task di scansione iniziale (Startup scan) se tale task è impostato nel calendario dei task di Agent. Di default, il differimento è di 1 minuto. Se viene indicato il valore 0, il task di scansione verrà avviato senza differimento, cioè subito dopo il caricamento del SO.

· Dalla lista a cascata Intervallo per le richieste di riavvio del computer selezionare un intervallo di tempo in cui verranno visualizzate periodicamente le richieste di riavvio del computer su cui è installato Agent. Se è selezionato il valore Di default, l'utente potrà indicare il valore di questo intervallo di tempo.

· Nel campo Periodicità di invio delle statistiche (min) impostare il valore dell'intervallo di tempo in minuti in cui l'Agent invia sul server antivirus tutte le informazioni statistiche raccolte sulla postazione dal componente SpIDer Guard.

· Nella lista a cascata Lingua viene impostata la lingua dell'interfaccia di Agent e dei componenti di Antivirus Dr.Web su una postazione o in un gruppo di postazioni.

· Spuntare il flag Abilita Microsoft Network Access Protection per attivare il supporto della tecnologia Microsoft® Network Access Protection utilizzata per il monitoraggio dello stato delle postazioni (per maggiori informazioni v. p. "Installazione di NAP Validator"). 

· Spuntare il flag Consenti la gestione remota della quarantena per consentire di gestire la quarantena sulle postazioni su remoto dal server antivirus.

La voce Consenti la gestione remota della quarantena è disponibile se nella sezione Amministrazione → Configurazione del Server Dr.Web → scheda Statistiche è spuntato il flag Stato della quarantena.

· Spuntare il flag Raccogli le informazioni sulle postazioni per permettere di raccogliere le informazioni riguardanti l'hardware e il software delle postazioni. Se il flag è spuntato, dalla lista a cascata Periodo di raccolta delle informazioni delle postazioni (min) selezionare la periodicità in minuti con cui gli Agent inviano sul server antivirus le informazioni attuali circa l'hardware e il software sulla postazione.

· Spuntare il flag Sincronizza l'ora per abilitare la sincronizzazione dell'ora sulla postazione su cui è installato l'Agent con l'ora di sistema sul computer su cui è installato il server antivirus.

· Spuntare il flag Impedisci la modificazione della data e dell'ora di sistema per impedire la modifica manuale e automatica dell'ora di sistema, fatta eccezione per la sincronizzazione dell'ora con il server antivirus (viene impostata tramite il flag Sincronizza l'ora).

· Spuntare il flag Proibisci l'emulazione delle azioni dell'utente per proibire qualsiasi modifica nel funzionamento di Dr.Web ESS, fatta eccezione per le modifiche apportate manualmente dall'utente.

Nella scheda Rete si trovano i parametri che configurano la comunicazione con il Server:
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· Nel campo Chiave pubblica viene definita la chiave di cifratura pubblica di Dr.Web Server (drwcsd.pub) che si conserva sulla postazione. Per selezionare il file con la chiave, fare clic sul pulsante [image: image371.png]


. Più chiavi pubbliche potrebbero essere presenti contemporaneamente sulla postazione, per esempio, durante la sostituzione delle chiavi di cifratura o durante il trasferimento da un Server su un altro. Le chiavi devono essere uniche, cioè non si devono impostare due chiavi pubbliche identiche.

Per aggiungere un'altra chiave pubblica, fare clic sul pulsante [image: image372.png]


 e selezionare il file con la chiave.

Per rimuovere una chiave esistente dalla postazione, fare clic sul pulsante [image: image373.png]


.

· Spuntare il flag Consenti il funzionamento senza una chiave pubblica per consentire la connessione degli Agent se non hanno la chiave di cifratura pubblica (drwcsd.pub) o se il file della chiave ha una struttura non valida.

Se il flag Consenti il funzionamento senza una chiave pubblica non è spuntato, è vietata la rimozione dell'ultima chiave pubblica.

· Spuntare il flag Consenti il funzionamento con una chiave pubblica non valida per consentire la connessione degli Agent se hanno la chiave di cifratura pubblica non valida (drwcsd.pub).

· Nel campo Server si imposta l'indirizzo di Enterprise Server. Questo campo può rimanere vuoto. In questo caso l'Agent utilizza come l'indirizzo di Enterprise Server il valore del parametro indicato nelle impostazioni del computer locale dell'utente (indirizzo del Server da cui è stata eseguita l'installazione). 

È possibile impostare sia un indirizzo di Server che più indirizzi di diversi Server. Per aggiungere un altro indirizzo di Server, fare clic sul pulsante [image: image374.png]


 e inserire l'indirizzo nel campo che è stato aggiunto. Il formato in cui si devono impostare gli indirizzi di rete di Server è descritto nel documento Allegati. Specifica di indirizzo di rete.

Esempio di come si imposta l'indirizzo di Server:

tcp/10.4.0.18:2193

tcp/10.4.0.19

10.4.0.20

Se viene impostato un valore non corretto/non valido del parametro Server, gli Agent si sconnettono dal Server e non possono più connettersi ad esso. In questo caso, l'indirizzo del Server deve essere impostato direttamente sulla postazione.

· Nel campo Numero di tentativi di ricerca impostare il parametro che determina il numero di tentativi di ricerca di Server Dr.Web per la connessione nella modalità Mulicasting.

· Nel campo Time-out di ricerca (sec) impostare un intervallo in secondi fra i tentativi di ricerca di Server Dr.Web per la connessione nella modalità Mulicasting.

· I campi Modalità di compressione e Modalità di cifratura definiscono le impostazioni rispettive della compressione e della cifratura del traffico dati di rete (inoltre v. p. "Utilizzo di cifratura e di compressione del traffico dati").

· Nel campo Parametri di ascolto della rete indicare la porta UDP utilizzata dal Pannello di controllo per cercare nella rete gli Agent operativi. Impostare il valore NONE per vietare l'ascolto su porte.

Il parametro viene impostato nel formato dell'indirizzo di rete.

Di default si utilizza udp/:2193, il che significa "tutte le interfacce, porta 2193".

Nella scheda Mobilità si impostano i parametri della Modalità mobile dell'Agent:
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Nel campo Periodicità degli aggiornamenti (sec) impostare un intervallo di tempo in secondi tra gli aggiornamenti del software antivirus.

Spuntare il flag Utilizza server proxy per utilizzare un server proxy HTTP per la ricezione degli aggiornamenti da Internet. Diventano attivi i campi delle impostazioni del server proxy in uso.

Nella scheda Log vengono impostati i parametri di registrazione del log dell'Agent.
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· Il parametro Livello di dettaglio del log di Agent definisce il livello di dettaglio del log di funzionamento Agent.

· Il parametro Livello di dettaglio del log del motore definisce il livello di dettaglio del log di funzionamento del motore di ricerca (Scanning Engine).

· Il parametro Livello di dettaglio del log degli aggiornamenti definisce il livello di dettaglio del log di funzionamento del modulo di aggiornamento Dr.Web.

· Spuntare il flag Crea memory dump in caso di errori di scansione per creare memory dump in caso di errori di scansione. Si consiglia di attivare quest'opzione per l'analisi di errori nel funzionamento di Dr.Web.

· Spuntare il flag Limita la dimensione del file di log per limitare la dimensione del file di log, e configurare le impostazioni corrispondenti.

· Il campo Numero massimo di file definisce il numero massimo di file di log conservati. Dopo che è stato raggiunto il numero impostato, quando viene creato un nuovo file di log, viene cancellato il file più vecchio.

· Il campo Dimensione massima di ciascun file definisce la dimensione massima di ciascun file di log. Dopo che è stata raggiunta la dimensione impostata, viene creato un file di log successivo.
Nella scheda Interfaccia si impostano le opzioni dell'interfaccia di Agent.
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· Spuntare il flag Mostra l'icona nella barra delle applicazioni per visualizzare l'icona dell'Agent nella barra delle applicazioni. Se l'icona è disattivata, l'utente non potrà visualizzare e modificare le impostazioni dell'Agent e del pacchetto antivirus.

· Per marcare il tipo di avvisi di eventi che l'utente riceverà, mettere il flag corrispondente:

· Avvisi critici – per ricevere solamente gli avvisi critici. Ad essi appartengono gli avvisi periodici:

· di errore di aggiornamento del software antivirus o di un suo componente;

· di necessità di riavviare il computer dopo l'aggiornamento.

L'avviso viene visualizzato solamente se l'utente ha privilegi di amministratore.

· Avvisi di minacce – per ricevere solamente gli avvisi dei virus. Ad essi appartengono gli avvisi di rilevamento di un virus (di più virus) da uno dei componenti del software antivirus.

· Avvisi importanti – per ricevere solamente gli avvisi importanti. Ad essi appartengono gli avvisi:

· di errori di avvio di un componente del software antivirus;

· di errori di aggiornamento del software antivirus o di un suo componente, viene visualizzato subito dopo la chiusura anormale della procedura di aggiornamento; 

· di necessità di riavviare il computer dopo l'aggiornamento, viene visualizzato subito dopo l'aggiornamento;

· di necessità di aspettare l'avviso di richiesta di riavvio per completare l'installazione dei componenti.

· Avvisi secondari – per ricevere solamente gli avvisi secondari. Ad essi appartengono gli avvisi:

· di avvio della scansione remota;

· di completamento della scansione remota;

· di avvio dell'aggiornamento del software antivirus o di un suo componente;

· di completamento con successo dell'aggiornamento del software antivirus o di un suo componente (senza la necessità di riavvio).

Affinché l'utente riceva tutti i gruppi di avvisi, spuntare tutti i quattro flag. Altrimenti, verranno visualizzati solo gli avvisi dei gruppi indicati.

L'utente può gestire la ricezione degli avvisi, ad eccezione degli Avvisi critici di cui la ricezione può essere configurata solamente dall'amministratore. La ricezione degli avvisi può essere configurata tramite il Pannello di controllo fino alla prima modifica di queste impostazioni sul lato utente. Una volta sono state definite le impostazioni individuali dell'utente, la ricezione degli avvisi può essere configurata solamente tramite il menu contestuale di Agent.

· Nella sottosezione Avanzate vengono definite le seguenti impostazioni:

· Spuntare il flag Non visualizzare avvisi in modalità a schermo intero per disattivare gli avvisi pop-up se un programma è in esecuzione in modalità a schermo intero.

· Spuntare il flag Visualizza avvisi Firewall su uno schermo separato in modalità a schermo intero affinché gli avvisi del Firewall Dr.Web vengano visualizzati su un desktop separato, ovvero sopra un'applicazione in esecuzione a schermo intero.

È consigliabile attivare quest'opzione per evitare che le connessioni di rete dell'applicazione in esecuzione a schermo intero vengano bloccate senza che sia possibile consentirle al momento della richiesta fatta dal Firewall Dr.Web.

Nella scheda Protezione preventiva, sezione Livello di proibizione delle azioni sospette si può definire la reazione di Dr.Web alle azioni di programmi estranei che potrebbero portare all'infezione della postazione. Inoltre, si possono proteggere le informazioni degli utenti contro le modifiche indesiderate.
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Selezionare uno dei livelli della protezione fornita dall'antivirus:

· Paranoidale – il livello massimo di protezione adatto quando è necessario il competo controllo dell'accesso agli oggetti critici di Windows. In questa modalità di protezione sono possibili conflitti di compatibilità con programmi di terzi che utilizzano i rami di registro protetti.

· Medio – il livello di protezione adatto quando esiste l'alto rischio di infezione. In questa modalità viene proibito addizionalmente l'accesso a quegli oggetti critici che potenzialmente potrebbero essere sfruttati da programmi malevoli.

· Minimo – il livello di protezione che proibisce le modifiche automatiche degli oggetti di sistema di cui una modifica sarebbe un chiaro segno di un tentativo di effetto nocivo sul sistema operativo.

· Personalizzato – il livello di protezione che viene definito dall'utente (amministratore di Server) sulla base delle impostazioni definite nella tabella sottostante.

Per definire le impostazioni personalizzate di protezione preventiva, nella tabella di questa sezione mettere i flag in una delle seguenti posizioni:

· Consenti – per consentire sempre le azioni con questo oggetto o da parte di questo oggetto.

· Chiedi – per visualizzare una finestra di dialogo affinché l'utente possa impostare l'azione necessaria per il concreto oggetto.

· Proibisci – per proibire sempre le azioni con questo oggetto o da parte di questo oggetto.

Se le impostazioni nella tabella vengono modificate, se in precedenza nel campo Livello di proibizione delle azioni sospette è stato impostato uno dei livelli predefiniti, il livello cambia automaticamente in quello Personalizzato.

Le impostazioni di protezione preventiva consentono di controllare i seguenti oggetti:

· Integrità delle applicazioni in esecuzione – per cercare processi che si incorporano nelle applicazioni in esecuzione, il che costituisce una minaccia alla sicurezza del computer. Non viene controllato il comportamento dei processi che sono stati aggiunti alle esclusioni del componente SpIDer Guard.

· Integrità dei file degli utenti – per cercare processi che modificano file degli utenti secondo un algoritmo conosciuto che è un segno di ciò che tali processi sono una minaccia alla sicurezza del computer. Non viene controllato il comportamento dei processi che sono stati aggiunti alle esclusioni del componente SpIDer Guard. Per proteggere le informazioni degli utenti contro le modifiche non autorizzate, si consiglia di configurare la creazione dei backup dei file importanti.

· File HOSTS – questo file viene utilizzato dal sistema operativo per semplificare l'accesso a Internet. Le modifiche di questo file potrebbero essere il risultato del funzionamento di un virus o di un altro programma malevolo.

· Accesso di basso livello al disco – proibisce alle applicazioni di registrare su disco settore per settore senza utilizzare il file system.

· Caricamento driver – proibisce alle applicazioni di caricare driver nuovi o sconosciuti.

Le altre impostazioni sono responsabili delle aree critiche del SO Windows e consentono di proteggere i rami di registro contro le modifiche (sia nel profilo di sistema che nei profili di tutti gli utenti).

I parametri di protezione antivirus di singole postazioni e gruppi si possono indicare selezionando un gruppo o una postazione nella sezione Rete antivirus.
 Dopo la scelta dell'utente, l'amministratore può visualizzare i parametri attuali relativi all'utente selezionando la voce Proprietà nel gruppo Generali.
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 Selezionando la voce Permessi nel gruppo Configurazione sulla pagina Componenti l'amministratore può impostare i parametri individuali di protezione per ciascun utente o gruppo, il che consente di formare le impostazioni necessarie a seconda della struttura aziendale e delle funzioni dei dipendenti. In particolare, su questa scheda vengono determinati l'uso della modalità mobile, la lista dei componenti da eseguire e i permessi per la modifica delle impostazioni di questi componenti da parte degli utenti.

Attenzione! I parametri di protezione sono diversi per i servizi di protezione di postazioni Windows (scheda Windows), postazioni Linux (scheda Linux), postazioni FreeBSD (scheda FreeBSD), postazioni Solaris (scheda Solaris).
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L'amministratore può visualizzare e definire la lista dei componenti da installare sulla macchina utilizzando la voce Componenti da installare dello stesso gruppo.

Nella lista a cascata la variante:

· deve essere installato — imposta la disponibilità obbligatoria del componente sulla postazione. Quando viene creata una nuova postazione, il componente viene incluso obbligatoriamente nel pacchetto antivirus da installare. Quando il valore Deve essere installato viene impostato nei parametri di una postazione già esistente, il componente viene aggiunto al pacchetto antivirus disponibile; 

· può essere installato — determina la possibilità di installare il componente antivirus; l'utente decide se installare il componente;

· non può essere installato — vieta la disponibilità del componente sulla postazione. Quando viene creata una nuova postazione, il componente non viene incluso nel pacchetto antivirus da installare. Quando il valore Non può essere installato viene impostato nei parametri di una postazione già esistente, il componente viene rimosso dal pacchetto antivirus.
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Nella pagina Componenti installati l'amministratore può vedere la lista dei componenti installati sul computer dell'utente.
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Si può accedere ai componenti di protezione anche nella sezione Rete antivirus dopo che è stata selezionata una postazione nel gruppo Configurazione.
Fare clic sul pulsante Salva per salvare le impostazioni e la relativa modifica dei componenti del pacchetto antivirus sulla postazione.

Per scoprire quali database dei virus sono installati su una postazione:

1. Selezionare la voce Rete antivirus del menu principale del Pannello di controllo, nella finestra che si è aperta nella lista gerarchica fare clic sul nome di una postazione. Nel pannello aperto a destra verranno presentate le informazioni attuali circa la postazione.
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2. Selezionando la voce Database dei virus, nel menu a destra si possono visualizzare le informazioni sui database dei virus installati: i nomi dei file contenenti un specifico database dei virus; le versioni; il numero di record; le date di creazione.
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Se la visualizzazione della voce Database dei virus è disattivata, per attivarla, selezionare la voce Amministrazione del menu principale, nella finestra che si è aperta selezionare la voce del menu di gestione Configurazione del Server Dr.Web. Nella scheda Statistiche spuntare i flag Stato dei database dei virus e Stato delle postazioni, dopodiché riavviare il Server.

4.6.2. Configurazione dei paramenti di protezione delle postazioni e dei Server Windows. Selezione dei parametri di protezione da virus e spam. Configurazione dei parametri di scansione. Selezione degli oggetti da controllare, del tipo di azioni da applicare ad essi, comprese le azioni da applicare agli oggetti incurabili e agli archivi infetti
È possibile configurare i parametri di protezione delle postazioni e dei server, nonché di gruppi di postazioni, selezionando il relativo oggetto nell'albero della rete antivirus e la relativa voce nel gruppo di impostazioni Configurazione.
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Così, per il componente SpIDer Guard l'amministratore può impostare i parametri di scansione di determinati tipi di file.
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L'utilizzo dei pulsanti [image: image389.png]


 a destra dei parametri consente di reimpostare i valori modificati nei valori iniziali corrispondenti allo stato prima della modifica o nei valori predefiniti.

Le azioni del programma da applicare a vari tipi di oggetti malevoli:
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I percorsi e le maschere dei file da escludere dalla scansione (può essere utile per accelerare la scansione): 
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Se l'amministratore ha modificato le impostazioni di una specifica postazione, dopo il nome del gruppo o della postazione sta la frase Sono definite impostazioni individuali, altrimenti — Le impostazioni sono ereditate dal gruppo primario Everyone.

Tutte le impostazioni di funzionamento dei componenti della protezione antivirus delle postazioni e dei server in Dr.Web Enterprise Security Suite corrispondono alle impostazioni di questi componenti nel prodotto Antivirus Dr.Web per Windows o Dr.Web Security Space a seconda della licenza acquistata.

4.6.3. Configurazione dell'accesso alle directory e ai supporti rimovibili protetti.
Utilizzando le possibilità del Pannello di controllo l'amministratore può configurare i permessi di accesso alle directory e ai supporti rimovibili sulle postazioni, anche per singoli utenti, il che consentirà di ridurre i rischi di diffusione dei virus e di proteggere documenti in uso dal danneggiamento dai virus. Per aprire la finestra di modifica delle impostazioni, selezionare la voce Rete antivirus del menu principale del Pannello di controllo, nella finestra che si è aperta nella lista gerarchica fare clic sul nome di una postazione o di un gruppo e quindi sulla voce Dr.Web Office control e configurare i tipi desiderati di protezione — per esempio selezionando Controlla l'accesso ai seguenti oggetti e aggiungendo manualmente le directory protette.
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Nella scheda Generali selezionare le impostazioni di blocco e indicare le risorse (cartelle e file locali) a cui si desidera negare l'accesso:

· Per impedire la trasmissione dei task di stampa sulla stampante, selezionare Impedisci l'invio di task alla stampante. Di default l'opzione è disattivata.

· Per proibire l'accesso ai dati sui supporti rimovibili (chiavi USB, dischetti, unità CD/DVD, dischi ZIP ecc.), selezionare Blocca l'accesso alle informazioni sui supporti rimovibili.

· Spuntare il flag Controlla l'accesso ai seguenti oggetti per definire manualmente la lista delle risorse controllate — directory e dispositivi. I percorsi delle directory e dei file da bloccare vengono impostati nel campo Lista delle cartelle e dei file protetti. Per aggiungere un nuovo percorso di una risorsa, premere il pulsante [image: image393.png]


 dopodiché modificare la stringa aggiunta.

Se un file, l'accesso a cui occorre vietare, è indicato senza il percorso, è considerato che si trova nella cartella %system32%, e nelle impostazioni di Office control sul lato utente verrà visualizzato con il prefisso c:\windows\system32.

Nelle impostazioni di Office control è vietato mettere sotto protezione le seguenti cartelle, comprese le loro directory radice:

· %SYSTEMROOT%, 

· %USERPROFILE%,

· %PROGRAMFILES%.

Tuttavia è ammissibile bloccare le loro sottodirectory.

Tramite Office control non è possibile bloccare file e cartelle di rete.

Se per una postazione è attivato il permesso di modifica della configurazione di Office control (sezione Permessi del menu Rete antivirus), l'utente avrà la possibilità di limitare in modo autonomo l'accesso a risorse. In tale caso però si mantiene la possibilità di definire le impostazioni sul Server. Le impostazioni definite sul Server verranno aggiornate automaticamente sul lato utente.

Se l'amministratore sbaglia quando configura le impostazioni di Office control sul Server (un errore nel percorso di una risorsa bloccata o indicazione di una cartella che non può essere bloccata), le impostazioni verranno aggiornate sul lato utente, però il divieto non funzionerà. L'amministratore non verrà informato dell'errore avvenuto.

Dopo aver modificato le impostazioni, premere il pulsante Salva. Le impostazioni avranno effetto dopo la conferma della nuova configurazione della postazione.

4.6.4. Configurazione dell'accesso alle risorse e ai nodi della rete Internet
Limitando l'accesso alle risorse Internet, è possibile non soltanto ridurre il rischio di infezione dei computer, ma anche in molti casi aumentare la produttività del lavoro dei dipendenti e abbassare i rischi di inattività. Per configurare le impostazioni di accesso, è necessario selezionare la voce Office control e definire la modalità di blocco (Senza limitazioni, Personalizzato, Soltanto la white list). La Black list è disponibile nelle modalità Senza limitazioni e Personalizzato.
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Se è necessario impedire l'accesso soltanto a determinate categorie di siti, selezionare la Modalità personalizzata e spuntare i flag di fronte alle categorie di siti che si vogliono bloccare. Questi flag attiveranno un filtro incorporato e bloccheranno siti web corrispondenti a queste categorie.

Dopo aver modificato le impostazioni, premere il pulsante Salva. Le impostazioni avranno effetto dopo la conferma della nuova configurazione della postazione.

4.6.5. Configurazione della scansione del traffico HTTP. Selezionare applicazioni da controllare / escludere traffico dalla scansione, selezionare porte da controllare
Tramite le possibilità del componente Dr.Web SpIDer Gate, l'amministratore può gestire flessibilmente la protezione del traffico HTTP configurando il livello di controllo di diversi tipi di programmi, impostando le porte e le applicazioni da controllare e le azioni da eseguire a rilevamento di oggetti malevoli.

Nella scheda Azioni impostare il blocco automatico delle risorse potenzialmente pericolose.
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Nel campo Applicazioni da escludere della scheda Filtro delle applicazioni indicare i nomi dei file eseguibili dei programmi di cui il traffico non verrà controllato, per esempio opera.exe, firefox.exe ecc. Per creare un nuovo record, premere il pulsante [image: image396.png]


 e immettere valori nel campo che si è aperto. Il traffico HTTP verrà controllato a prescindere dalle porte utilizzate da queste applicazioni.
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Come il web browser il monitor SpIDer Gate ritiene qualsiasi programma che accede alle risorse tramite il protocollo HTTP.

Quando il software antivirus Dr.Web viene aggiornato, insieme ai database dei virus vengono scaricati in modo automatico anche gli elenchi aggiornati degli indirizzi di siti web di tutte le categorie tematiche.

Si può segnalare un falso positivo di Office control o un'omissione di link dannosi sulla pagina http://support.drweb.com/new/urlfilter.

Dopo aver modificato le impostazioni, premere il pulsante Salva.

4.6.6. Riavvio della postazione tramite il Pannello di controllo
L'amministratore della rete antivirus ha la possibilità di riavviare forzatamente una postazione della rete protetta, anche nel caso quando è necessario installare urgentemente gli aggiornamenti. Per riavviare una postazione, è necessario selezionare una postazione o un gruppo, fare clic sull'icona [image: image398.png]


, indicare la ragione per il riavvio e fare clic su OК.
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4.6.7. Impostazioni per gli utenti mobile
La modalità per gli utenti mobile consente di fornire la protezione antivirus all'utente anche quando la connessione del suo computer con il server degli aggiornamenti aziendale è ostacolata o impossibile. Per tali utenti l'amministratore può sia definire la modalità di connessione del componente Dr.Web Agent che attivare la specifica modalità di funzionamento mobile con la possibilità di una connessione diretta ai server degli aggiornamenti. 

Per attivare la modalità di funzionamento mobile, è necessario selezionare una postazione e quindi nella sezione Permessi del gruppo delle impostazioni Configurazione passare alla scheda Generali e selezionare Avvio nella modalità mobile.
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Dopo che la modalità mobile è stata attivata, sul lato utente nella finestra di configurazione (Impostazioni → Principali) appare la voce Modalità. L'utente, se il suo computer non avrà connessione con il server antivirus per un lungo periodo di tempo, può attivare e disattivare in modo autonomo la modalità mobile di funzionamento dell'Agent antivirus per ottenere tempestivamente gli aggiornamenti dai server SAM Dr.Web.. A tale scopo nella sezione Modalità è necessario selezionare Usa la Modalità mobile se la connessione al server è assente.
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Per configurare le impostazioni della connessione Internet per una specifica postazione o un gruppo, è necessario selezionare la voce Dr.Web Agent per Windows, passare alla scheda Mobilità e configurare la modalità di connessione Internet.
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Nella scheda Mobilità si impostano i parametri della Modalità mobile dell'Agent:

· Nel campo Periodicità degli aggiornamenti (sec) indicare l'intervallo di tempo in secondi tra gli aggiornamenti del software antivirus.

· Il flag Utilizza server proxy consente di utilizzare un server proxy HTTP per la ricezione degli aggiornamenti da Internet. Quando si seleziona il flag, diventano attivi i campi delle impostazioni del server proxy in uso.

4.6.8. Esportazione e importazione dei dati sulle postazioni della rete antivirus
Se necessario, l'amministratore può salvare tutte le configurazioni della rete antivirus in un file separato, cambiano nella modalità di visualizzazione dell'albero della rete antivirus e selezionando l'icona [image: image404.png]
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L'esportazione è possibile tra gli altri anche nei formati XML e PDF.

Le possibilità di esportazione, importazione e propagazione delle configurazioni delle postazioni sono descritte in maggiore dettaglio nella sezione Esportazione, importazione e propagazione delle configurazioni.
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L'amministratore inoltre ha la possibilità di esportare e importare le impostazioni di singoli componenti antivirus della postazione dal Pannello di controllo in un file XML. A tale scopo è necessario selezionare una postazione o un gruppo, quindi selezionare il componente di protezione antivirus desiderato nel gruppo Configurazione del menu Rete antivirus e nella barra degli strumenti fare clic sul pulsante [image: image407.png]
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L'amministratore potrà propagare successivamente le impostazioni salvate sugli altri server della rete antivirus, importandole in modo analogo.
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Per esportare il file di configurazione con le impostazioni di connessione degli Agent Dr.Web SO Android, Mac OS X e SO della famiglia UNIX, è necessario selezionare una postazione o un gruppo e premere il link File di configurazione nel pannello a destra.
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4.7. Controllo dello stato di rete antivirus
4.7.1. Visualizzare e confrontare le liste di hardware e software sulle postazioni della rete antivirus

L'amministratore della rete antivirus ha la possibilità di controllare — visualizzare e confrontare le liste degli hardware e dei software delle postazioni della rete antivirus.

Di default (per risparmiare la banda) la possibilità di raccogliere le informazioni circa l'hardware e il software è disattivata. Per attivare questa funzione, selezionare le postazioni o i gruppi desiderati, in caso di SO Windows selezionare Agent Dr.Web nel gruppo Configurazione e nella scheda Generali spuntare il flag Raccogli le informazioni sulle postazioni per permettere di raccogliere le informazioni riguardanti l'hardware e il software delle postazioni. Se il flag è spuntato, nel campo Periodo di raccolta delle informazioni delle postazioni (min) impostare la periodicità in minuti con cui gli Agent invieranno sul server le informazioni attuali circa l'hardware e il software.
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In tale caso se il flag è stato selezionato per un gruppo, è necessario assicurarsi che la postazione che manda le statistiche ha ereditato il flag e che il modulo agent non ha impostazioni individuali.
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Nella sezione Configurazione del Server Dr.Web del gruppo Configurazione del menu Amministrazione, nella scheda Statistiche vengono definite le informazioni statistiche che verranno registrate nel log e salvate nel database del server antivirus. Per registrare e aggiungere al database il relativo tipo di informazione, spuntare il flag Elenco di Hardware e software per eseguire il monitoraggio degli hardware e dei software delle postazioni e registrare le informazioni nel database.
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Quando viene selezionata una postazione nella Rete antivirus nel menu Generali diventa disponibile la voce Hardware e software.
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Quando viene selezionato un gruppo nel menu Generali diventa disponibile la voce Comparazione di hardware e software. 

[image: image416.png]Comparazione dell'hardware e del software Tutt parameti

3 Informazioni sulle postazioni
- Application
M Product
M ServiceSpecication
b Hardware
perating System
b (2 Windows Management Instrumentation

HWINTENG

DisplayName

Displayversion
Estimatedsize
HelpLink

Installbate
Installlocation
InstallSource
Publisher
SystemComponent

Uninstallstring

URLInfoAbout

DisplayName

HxP_EN

Securiy Update for Windows xP
(ke2so1442)

1

hitpsf
support microsoft comkbi

201s0s20

Mirosoft Corporation

"CAWINDOWSKNELInstalkE269144241
spurinst|spuninstext

hitpsjsupport.microsoft.com

Securiy Update for Windows xP
)




L'amministratore della rete antivirus ha la possibilità di cercare postazioni nella rete in base ai criteri degli hardware o dei software disponibili. Per farlo, dopo aver selezionato un gruppo, è necessario premere il campo di ricerca e dal menu a discesa selezionare una delle due voci:

· Hardware - per cercare postazioni per nome dell'hardware installato sulla postazione,

· Software - per cercare postazioni per nome del software installato su postazione.
e impostare le parole di ricerca
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4.7.2. Controllo dello stato di protezione di rete
È possibile monitorare lo stato della rete antivirus, costruita sulla base di Dr.Web Enterprise Security Suite, tramite una tabella dello stato delle postazioni, disponibile nel menu Rete antivirus, nonché tramite i report e gli avvisi generati dal server antivirus.

Si può visualizzare la tabella Stato che mostra lo stato delle postazioni, selezionando nell'albero dei gruppi e delle postazioni un gruppo di postazioni o una concreta postazione, di cui lo stato si vuole visualizzare, e selezionare la voce Stato nel menu a sinistra nel gruppo delle impostazioni Tabelle.
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Nella tabella Stato si può selezionare il livello della gravità minima dei problemi da visualizzare. Così, se viene selezionato il livello Minima, verranno visualizzati tutti i messaggi sui problemi — sia quelli con una gravità molto alta che quelli con una gravità bassa (informativa). Se invece viene selezionato il livello Massima, verranno visualizzati soltanto i messaggi con un livello di gravità molto alto (messaggi critici).
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Inoltre tramite il gruppo di impostazioni Fonte si possono selezionare i tipi di fonti le informazioni su cui verranno visualizzate. Come le fonti possono essere impostati gli agent antivirus e i server antivirus. Inoltre possono essere visualizzate le informazioni circa le postazioni che attualmente non sono connesse al server antivirus o le postazioni da cui è stato rimosso l'agent antivirus.
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4.7.3. Visualizzazione della lista delle postazioni non attive della rete antivirus

Per cercare le postazioni inattive, selezionare la rete antivirus e poi la voce Postazioni non attive del menu Generali.
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4.7.4. Visualizzazione delle sessioni degli utenti della rete antivirus
Per abilitare la funzione attraverso cui vengono raccolte le informazioni sulle sessioni degli utenti della rete antivirus (le informazioni statistiche che vengono registrate nel log e nel database del server antivirus), nella sezione Configurazione del Server Dr.Web del gruppo Configurazione del menu Amministrazione, nella scheda Statistiche spuntare il flag Sessioni degli utenti di postazioni — questo permetterà di monitorare le sessioni degli utenti delle postazioni e di registrare nel database i nomi degli utenti che sono entrati nel sistema su un computer con un Agent installato.

Per visualizzare le sessioni degli utenti sulle postazioni, selezionare una postazione o un gruppo e quindi la voce Sessioni degli utenti del menu Generali.
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4.7.5. Controllo della posizione delle postazioni nella rete
Nella sezione Posizione delle proprietà della postazione si possono indicare le informazioni supplementari circa la posizione fisica della postazione. 

1. Inserire nei campi Latitudine e Longitudine le coordinate geografiche della postazione nel formato gradi decimali (Decimal Degrees).

2. Premere il pulsante Salva per memorizzare i dati inseriti.
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3. Nella scheda Posizione viene visualizzata l'anteprima della mappa OpenStreetMaps con un'etichetta corrispondente alle coordinate inserite.

Se l’anteprima non può essere caricata, viene visualizzato il testo Mostra sulla mappa.
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Inoltre, in questa scheda si può visualizzare la posizione geografica della postazione su una mappa — per visualizzare la mappa di grandezza piena, fare clic sull'anteprima o sul testo Mostra sulla mappa.
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4.8. Report
Dr.Web Enterprise Server registra alcuni log sugli eventi che avvengono nella rete antivirus. In particolare, il Log di verifica e il Log di esecuzione dei task.

Si possono configurare i parametri di verifica nella pagina Configurazione del Server Dr.Web della sezione Amministrazione.
Nella scheda Sicurezza vengono impostate le limitazioni riguardanti gli indirizzi di rete da cui gli Agent, gli installer di rete e gli altri server possono accedere a questo Server. Il log di verifica del server viene gestito tramite i seguenti flag:

· Verifica delle operazioni consente di registrare nel log di verifica le informazioni sulle operazioni eseguite dall'amministratore con il Pannello di controllo e di registrare il log nel database.

· Verifica delle operazioni interne del server consente di registrare nel log di verifica le informazioni sulle operazioni interne del Server e di registrare il log nel database.
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Nella scheda Generali si può inoltre modificare lo stato dei seguenti flag.

· Sostituisci gli indirizzi IP prescrive al programma di registrare nel file di log i nomi a dominio delle postazioni, anziché i loro indirizzi IP.

· Sostituisci i nomi NetBIOS prescrive di visualizzare nella directory della rete antivirus del Pannello di controllo i nomi a dominio delle postazioni, anziché i loro nomi (se un nome a dominio non può essere determinato, viene visualizzato l'indirizzo IP).
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Attenzione!
· I flag Sostituisci gli indirizzi IP e Sostituisci i nomi NetBIOS di default sono deselezionati. In caso di una configurazione scorretta del servizio DNS, l'attivazione di queste opzioni potrebbe rallentare notevolmente le prestazioni del Server. Se viene attivata qualsiasi di queste modalità, si consiglia di consentire di memorizzare i nomi nella cache sul server DNS.

· Se il flag Sostituisci i nomi NetBIOS  è selezionato, e nella rete antivirus viene utilizzato un Server proxy, per tutte le postazioni connesse al Server attraverso il Server proxy  nel Pannello di controllo come i nomi di postazioni verrà visualizzato il nome del computer su cui è installato il Server proxy.

· Sincronizza le descrizioni delle postazioni — prescrive di sincronizzare la descrizione del computer dell'utente con la descrizione della postazione nel Pannello di controllo. Se la descrizione della postazione non è impostata nel Pannello di controllo, in questo campo verrà scritta la descrizione del computer impostata sul lato utente. Se le descrizioni sono diverse, i dati nel Pannello di controllo verranno sostituiti con quelli dell'utente.

Per visualizzare report:

1. Selezionare la voce Rete antivirus del menu principale del Pannello di controllo, nella finestra che si è aperta nella lista gerarchica fare clic sul nome di una postazione o di un gruppo. Nel menu di gestione che si è aperto (il pannello a sinistra) selezionare nella sezione Statistiche la voce Dati complessivi.

2. Si apre una finestra che contiene i dati tabulari di report. Per includere nel report determinate statistiche, premere il pulsante Dati complessivi nella barra degli strumenti e selezionare i tipi richiesti dalla lista a cascata: Statistiche, Infezioni, Task, Avvio/Arresto, Errori. Le statistiche che vengono incluse in queste sezioni del report corrispondono alle statistiche contenute nei punti corrispondenti della sezione Statistiche. Per visualizzare un report con le tabelle selezionate, premere il pulsante Aggiorna.
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3. Per selezionare i dati di report per un determinato periodo, selezionare un intervallo di tempo da una lista a cascata nella barra degli strumenti: report per un determinato giorno o mese. Oppure si può impostare qualsiasi intervallo di tempo, per farlo, inserire le date richieste o premere le icone del calendario accanto ai campi di date. Per visualizzare le informazioni, premere il pulsante Aggiorna.

4. Se occorre salvare il report in modo da stamparlo o da elaborarlo in seguito, premere il pulsante [image: image429.png]


 Registra le informazioni in file CSV, [image: image430.png]


 Registra le informazioni in file HTML, [image: image431.png]


 Registra le informazioni in file XML o [image: image432.png]


 Registra le informazioni in file PDF.

Per inviare i report statistici della rete antivirus tramite la posta elettronica, si può utilizzare il calendario del server antivirus selezionano l'azione Resoconti statistici.
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4.8.1. La verifica delle azioni dell'amministratore
Il log di verifica contiene le informazioni circa le azioni degli amministratori della rete locale. Dunque, se necessario, le possibilità del Pannello di controllo consentono di verificare tutte le azioni eseguite dagli amministratori della rete. Si può visualizzare il log nel Pannello di controllo passando alla sezione Amministrazione e selezionando la voce Log di verifica. Si può impostare un intervallo di date utilizzando le icone del calendario a sinistra delle date, situate direttamente sopra il log.
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4.8.2. Analisi dell'esecuzione dei task
Il log di esecuzione dei task contiene un report sul successo o insuccesso dell'esecuzione dei task pianificati sul server antivirus. Si può visualizzare il log nel Pannello di controllo passando alla sezione Amministrazione e selezionando la voce Log di esecuzione dei task. Si può impostare un intervallo di date utilizzando le icone del calendario a sinistra delle date, situate direttamente sopra il log.
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4.8.3. Controllo dei processi in esecuzione
L'amministratore può controllare tutti i processi in esecuzione. A tale scopo è necessario selezionare un utente e quindi la voce Componenti in esecuzione.
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Nella lista vengono visualizzati anche i processi avviati dall'utente.

Se necessario, l'amministratore può interrompere l'esecuzione di qualsiasi di essi tramite il pulsante [image: image437.png]


 o selezionando il componente desiderato e modificando le sue impostazioni.

4.8.4. Creazione dei report per componente
Se necessario, l'amministratore può automatizzare la creazione dei report, indicando anche il grado di dettagli di report desiderato. A tale scopo è necessario selezionare il componente di protezione desiderato nel gruppo Configurazione.
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4.9. Raccolta delle statistiche. Formare i grafici dell'attività dei virus, le statistiche per tipo di oggetti malevoli trovati e per azione eseguita con gli oggetti 
Utilizzando le possibilità del Pannello di controllo, l'amministratore può formare dei report sullo stato della protezione antivirus, in particolare sul numero di oggetti malevoli rilevati e sulle azioni eseguite con gli oggetti. 

È possibile visualizzare risultati del funzionamento dei componenti di una postazione — aggiornamento del software, scansioni antivirus e monitoraggio antivirus. A questo fine sono destinate le tabelle statistiche e i grafici.

I tipi delle statistiche da raccogliere vengono configurati nella sezione Configurazione del Server Dr.Web del menu Amministrazione.
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Per visualizzare le statistiche, selezionare la voce Rete antivirus del menu principale del Pannello di controllo, nella finestra che si è aperta nella lista gerarchica fare clic sul nome di una postazione o di un gruppo e nel menu di gestione (la barra a sinistra) che si è aperto selezionare la voce Statistiche. Gruppo le seguenti voci.

[image: image440.png]> Oggetti selezionati

> Generali

© Tutte le installazioni di rete
« Tutte le disinstallazioni




· Statistiche complessive — all'amministratore sono inoltre disponibili le statistiche complessive, nella forma di una tabella, per utente e gruppo senza la suddivisione per sessioni.
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· Dati complessivi — per visualizzare e per salvare i report contenenti tutte le statistiche riepilogative o i riassunti selezionati per tipo di tabella impostato. Non è disponibile nel menu se sono nascoste tutte le altre voci di menu nella sezione Statistiche. 
· Infezioni. Per visualizzare l'attività dei virus (un elenco degli oggetti infetti, il virus, le azioni dell'antivirus ecc.), si usano le possibilità della pagina Infezione del gruppo Statistiche. In questa pagina l'amministratore può impostare un intervallo di date desiderato. È possibile visualizzare le statistiche non soltanto di singoli utenti, ma anche di gruppi e della rete in generale.
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· Errori — per visualizzare una lista degli errori di scansione sulla postazione selezionata per un determinato periodo.

· Statistiche di scansione — per ricavare le statistiche di funzionamento degli elementi antivirus su postazione.
· Avvio/Arresto — per visualizzare una lista dei componenti che erano in esecuzione su postazione.
· Virus — per visualizzare le informazioni sui virus rilevati su postazione, raggruppati per tipo di virus.
· Stato — per visualizzare le informazioni su uno stato insolito delle postazioni (che probabilmente richiede l'intervento) per un determinato periodo.

· Task — per visualizzare una lista dei task assegnati alla postazione in un determinato periodo.
Se sono selezionate postazioni, sono inoltre disponibili:

· Database dei virus — per visualizzare le informazioni circa i database dei virus installati: nome del file di un concreto database dei virus; versione del database dei virus; numero di record nel database dei virus; data di creazione del database dei virus. 

· Moduli — per visualizzare le informazioni dettagliate su tutti i moduli dell'antivirus Dr.Web: descrizione del modulo — il suo nome di funzione; il file che determina un modulo separato del prodotto; la versione completa del modulo ecc. 

· Tutte le installazioni di rete — per visualizzare una lista delle installazioni del software sulla postazione.

Per configurare la visualizzazione delle voci della sezione Statistiche, selezionare la voce del menu principale Amministrazione, nella finestra che si è aperta selezionare la voce Configurazione del Server Dr.Web e nella scheda Statistiche spuntare i flag corrispondenti, dopodiché premere Salva e riavviare il Server.

	Voci della menu Statistiche
	Flag della sezione Statistiche

	Infezioni
	Infezioni

	Errori 
	Errori di scansione

	Statistiche 
	Statistiche di scansione

	Avvio/Arresto 
	Informazioni su avvio/arresto dei componenti

	Virus 
	Infezioni

	Stato 
	Monitoraggio dello stato della postazione

	Task 
	Log di esecuzione dei task su postazione

	Statistiche complessive 
	Statistiche di scansione

	Database dei virus 
	Monitoraggio dello stato della postazione

Monitoraggio dei database dei virus

Log di esecuzione dei task su postazione

	Moduli 
	Elenco di moduli di postazioni

	Tutte le installazioni di rete 
	Informazioni sulle installazioni dell’agent


[image: image443.png]Amministrazione > Configurazione del Server Dr.Web

» Amministrazione
v Logs

« Log di verifica
« Log di esecuzione dei task
© Log del Server Dr.Web

. Log di aggiornamenti del
repository

v Configurazione
- Amministratori

- Autenticazione

Configurazione del Server

" Dr.web

Accesso remoto al Server
Dr.web

« Scheduler del Server Dr.Web

- Configurazione del web server

© Procedure personalizzate

» Installazioni
v Notifiche:

- Notifiche della web console

© Notifiche non inviate

- Configurazione delle noti

» Repository
v Funzioni addizionali

© Gestione del database
« Statistiche del Server Dr.Web.

Quarantena
Hardnare  software
Lista de modl el postadon
Lita dei compenent nstalt
Sessiond degl et dele postaziori
Irformadon u aviojartest de camponent
Ifesiri
] Invia e tatisiche
Itervalo®
ertficatore
Eor discansione
Statstiche discansone
Informazio su nstalador delfagent

Lag d esecuzions dei task sula postazions

2323333333333 3>
2323233333333 3%

Generali| oo [EEETENY sicurezza | Cache | Database | Proxy | Trasporto * | Moduii | Cluster | Posizione | Download | Aggiornam

b

S8 CH bl Y Soha ]





Vediamo degli esempi di utilizzo del menu Statistiche del Pannello di controllo. Le finestre di visualizzazione dei risultati di funzionamento di vari componenti e delle statistiche riepilogative di postazione hanno un'interfaccia uguale, e sono uguali le azioni disponibili per vedere i dettagli delle informazioni fornite.

Per ottenere le statistiche del funzionamento degli elementi antivirus su postazione:

1. Selezionare nella lista la postazione richiesta o il gruppo richiesto. Se è necessario visualizzare le statistiche per diverse postazioni o gruppi, si possono selezionare simultaneamente le postazioni richieste e gruppi tramite i tasti Maiuscolo o Ctrl.

2. Per ottenere le statistiche riepilogative senza suddividerle per sessioni, premere la voce Statistiche complessive nella sezione Statistiche.

3. Si apre la finestra delle statistiche. Di default vengono visualizzate le statistiche per le ultime 24 ore.

4. Per visualizzare le statistiche per un periodo richiesto, selezionare nella barra degli strumenti un intervallo di date in cui devono trovarsi i dati da visualizzare. Per selezionare una data, premere l'icona del calendario accanto al campo della data. Per caricare le informazioni, premere il pulsante Aggiorna. Nella finestra saranno caricate le tabelle con i dati statistici.

5. Nella sezione Statistiche complessive vengono riportati i dati riepilogativi:

· se selezionate postazioni - per le postazioni selezionate;  

· se selezionati gruppi - per i gruppi selezionati (se sono stati selezionati diversi gruppi, vengono visualizzati soltanto i gruppi che contengono postazioni);

· se selezionate postazioni e gruppi contemporaneamente - separatamente per tutte le postazioni, comprese quelle che fanno parte dei gruppi non vuoti selezionati.

6. Per visualizzare le statistiche dettagliate del funzionamento di elementi antivirus concreti, premere il nome di una postazione nella tabella. Se sono stati selezionati dei gruppi, premere il nome di un gruppo nella tabella delle statistiche generali e quindi il nome di una postazione nella tabella visualizzata. Si apre una finestra (o una sezione della finestra attuale) contenente una tabella con i dati statistici dettagliati.

7. Dalla tabella con le statistiche del funzionamento di elementi antivirus della postazione o del gruppo, si può aprire la finestra di configurazione di un componente antivirus concreto. Per farlo, premere il nome del relativo componente nella tabella delle statistiche.

8. Per ordinare i dati di una colonna della tabella, premere la freccia corrispondente (ordine decrescente o crescente) nell'intestazione della colonna corrispondente.

9. Se occorre salvare la tabella delle statistiche ottenuta in modo da stamparla o elaborarla in seguito, si può esportarla in un formato adatto premendo uno dei pulsanti [image: image444.png]Ay Ay A



: Registra le informazioni in file CSV, Registra le informazioni in file HTML, Registra le informazioni in file PDF o Registra le informazioni in file XML.

Per visualizzare le informazioni su uno stato insolito delle postazioni (che probabilmente richiede l'intervento) per un determinato periodo:

1. Nel menu di gestione nella sezione Statistiche selezionare la voce Stato.

Se la voce Stato non viene visualizzato nel menu di gestione, allora selezionare la voce Amministrazione → Configurazione del Server Dr.Web. Nella scheda Statistiche spuntare il flag Monitoraggio dello stato della postazione, dopodiché riavviare il Server.

2. Le informazioni circa lo stato di postazioni vengono visualizzate nella finestra automaticamente in conformità ai parametri indicati nella barra degli strumenti.

3. Per limitare l'elenco dei messaggi di stato ai soli messaggi di una determinata gravità, selezionare il livello di gravità dalla lista a cascata Gravità nella barra degli strumenti. Di default è selezionato il livello gravità Minima, e dunque viene visualizzato il massimo elenco.

4. Nell'elenco vengono incluse anche le postazioni che non si sono connesse al Server per un determinato numero di giorni. Indicare questo numero nel campo di immissione a sinistra dell'elenco Gravità. Se questo valore viene superato, la situazione viene considerata critica, e queste informazioni vengono visualizzate nella finestra della sezione Stato.

5. Le informazioni di questa tabella possono essere visualizzate ed elaborate nel modo uguale a quello descritto sopra per la tabella delle statistiche.

Per visualizzare le statistiche degli eventi di virus nel formato dei diagrammi:

1. Selezionare la voce Rete antivirus del menu principale del Pannello di controllo, nella finestra che si è aperta nella lista gerarchica fare clic sul nome di una postazione o di un gruppo. Nel menu di gestione che si è aperto (il pannello a sinistra) selezionare nella sezione Generali la voce Grafici.
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2. Si apre una finestra che contiene i dati tabulari. A seconda di ciò qual oggetto (gruppo o postazione) è stato selezionato nella lista gerarchica, vengono visualizzati vari set di grafici.

· Attività di virus giornaliera — il periodo di tempo impostato viene diviso in 24 ore. Nel grafico viene visualizzato il numero totale di virus trovati entro ogni 24 ore su tutti gli oggetti della rete selezionati (postazioni e gruppi). Il grafico viene visualizzato se è stato impostato un periodo di tempo più lungo di 24 ore.

· Classi di infezione — vengono visualizzati dati numerici per gli oggetti divisi a seconda della classificazione dell'infezione. 

· Azioni eseguite — vengono visualizzati dati numerici per gli oggetti infetti su cui sono state eseguite le azioni previste dal software antivirus.

· Se sono selezionati dei gruppi, vengono inoltre visualizzati i grafici:

· Per numero di postazioni infette nel gruppo — vengono visualizzati i dati numerici del numero di postazioni infette in ciascun gruppo in cui tali postazioni sono presenti. 

· Top dieci virus diffusi — viene riportata una lista di dieci virus che hanno infettato il più grande numero di file. Nel grafico vengono visualizzati dati numerici per gli oggetti che sono stati infettati dai virus indicati.

3. Per visualizzare le informazioni grafiche per un determinato periodo, selezionare un intervallo di tempo da una lista a cascata nella barra degli strumenti: report per un determinato giorno o mese. Oppure si può impostare qualsiasi intervallo di tempo, per farlo, inserire le date richieste o premere le icone del calendario accanto ai campi di date. Per visualizzare le informazioni, premere il pulsante Aggiorna.

L'amministratore può impostare un intervallo predefinito di visualizzazione delle statistiche e anche salvare l'intervallo che è stato selezionato per l'ultimo quando si visualizzavano le statistiche. A tale scopo è necessario selezionare nella sezione Impostazioni la scheda Intervallo nel menu Interfaccia. Nella sezione selezionata, tramite la lista Intervallo predefinito per la visualizzazione delle statistiche si può impostare un intervallo per la visualizzazione delle statistiche, e tramite l'opzione Salva l'ultimo intervallo di visualizzazione delle statistiche si può salvare l'intervallo che viene selezionato per l'ultimo quando si visualizzano le statistiche.
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4.10. Gestione della quarantena di server
Affinché l'amministratore della rete possa gestire la quarantena su remoto, selezionare la voce Rete antivirus del menu principale del Pannello di controllo e nella finestra che si è aperta nella lista gerarchica fare clic sul nome di una postazione o di un gruppo. Quindi nel pannello a sinistra che si è aperto selezionare la voce Agent Dr.Web nel gruppo Windows e nella scheda Generali spuntare il flag Consenti la gestione remota della quarantena.
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Attenzione! Per gestire la Quarantena dalserver, è necessario che le postazioni con il modulo Quarantena installato funzionino sotto un SO su cui è possibile l'installazione di SpIDer Guard G3: Windows 2000 SP4 e Update Rollup1, Windows XP SP2 e superiori, Windows 2003 SP1 e superiori, Windows Vista e superiori.

Per gestire i contenuti della quarantena di server, è necessario selezionare nel menu Rete antivirus la postazione o il gruppo desiderato e quindi la voce Quarantena che si trova nella sezione Generali.
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Se è stata selezionata una postazione, viene visualizzata una tabella con gli oggetti che si trovano in quarantena su questa postazione; se sono state selezionate diverse postazioni o un gruppo o diversi gruppi, viene visualizzato un set di tabelle che elencano oggetti in quarantena su ciascuna postazione separatamente.

Se è necessario trovare gli oggetti che sono stati messi in quarantena in un determinato momento, è possibile indicare questo periodo nei campi di input [image: image449.png]15-08-2014 00:00:00  © = 1508-2014 12:48:43



. Dopo aver selezionare il periodo desiderato, premere il pulsante Aggiorna.

Nel database di Quarantena può essere spostato qualsiasi oggetto infetto o sospetto. I file possono essere aggiunti a Quarantena da uno dei componenti antivirus, per esempio da Scanner, o manualmente dall'utente tramite la gestione di Quarantena.

Quando i file vengono messi in Quarantena, essi vengono scansionati nuovamente in automatico. Viene precisato lo stato dell'infezione - la presenza dell'infezione e il suo tipo (siccome quando i file vengono messi in Quarantena manualmente, le informazioni sullo stato di infezione di file non sono disponibili), nonché vengono uniformati i nomi delle infezioni e i loro tipo.

L'utente può da solo scansionare nuovamente i file che si trovano in Quarantena, utilizzano il Pannello di controllo o la gestione di Quarantena su postazione.

Per ciascun oggetto spostato in Quarantena vengono registrate le seguenti informazioni:

· la data e l'ora di trasferimento in Quarantena;

· il nome originale del file infetto e la sua dimensione;

· l'owner del file;

· il componente che ha trasferito il file;

· le informazioni sull'infezione.

Per ripristinare i file, selezionare una postazione nella sezione Rete antivirus e andare nella sezione Quarantena, quindi selezionare il file o il gruppo di file desiderato, premere l'icona [image: image450.png]


 e nel menu a discesa indicare una delle varianti:

· ripristinare la posizione originale del file sul computer (ripristinare il file nella cartella in cui si trovava prima dello spostamento in Quarantena);

· spostare il file nella cartella indicata.
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Per rimuovere i file selezionati da quarantena, è necessario selezionare l'icona [image: image452.png]


.

Per scansione i file selezionati, premere l'icona [image: image453.png]


.

Per inviare i file dalla postazione sul server per ulteriore analisi, è necessario utilizzare il pulsante [image: image454.png]


 (Esportazione). 

Inoltre, è possibile esportare i dati sullo stato di Quarantena in un file nel formato: CSV, HTML, XML, PDF.

4.10.1. L'accesso ai log di funzionamento del server antivirus
Per esportare i file compressi in archivi del log del server antivirus dal Pannello di controllo, selezionare la voce Log del Server Dr.Web del gruppo Log del menu Amministrazione, nella finestra che si è aperta spuntare il log desiderato e premere [image: image455.png]
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4.11. Avvisi
Il Server di Dr.Web Enterprise Security Suite può avvisare automaticamente tramite email dei problemi rilevati nel funzionamento della rete antivirus. Inoltre, l'amministratore può manualmente mandare avvisi agli utenti. Gli avvisi permettono di notificare gli utenti di eventi e mandare loro istruzioni e avvertenze. 

Per esempio, l'avviso dell'amministratore del server ES di ciò che la chiave di server scade La licenza di server è scaduta (Server license has expired) contiene l'avvertenza "La licenza di server è scaduta, a partire da questo momento il server non consentirà ai client di connettersi" (The server license was expired, it will not allow client connections since now).

· Avvisi critici – per ricevere solamente gli avvisi critici. Ad essi appartengono gli avvisi periodici: 

· di errore di aggiornamento del software antivirus o di un suo componente;

· di necessità di riavviare il computer dopo l'aggiornamento.

L'avviso viene visualizzato solamente se l'utente ha privilegi di amministratore.

· Avvisi di minacce – per ricevere solamente gli avvisi dei virus. Ad essi appartengono gli avvisi di rilevamento di un virus (di più virus) da uno dei componenti del software antivirus.

· Avvisi importanti – per ricevere solamente gli avvisi importanti. Ad essi appartengono i messaggi:

· di errori di avvio di un componente del software antivirus;

· di errori di aggiornamento del software antivirus o di un suo componente, viene visualizzato subito dopo la chiusura anormale della procedura di aggiornamento;

· di necessità di riavviare il computer dopo l'aggiornamento, viene visualizzato subito dopo l'aggiornamento;

· di necessità di aspettare l'avviso di richiesta di riavvio per completare l'installazione dei componenti.

· Avvisi secondari – per ricevere solamente gli avvisi secondari. Ad essi appartengono i messaggi:

· di avvio della scansione remota;

· di completamento della scansione remota;

· di avvio dell'aggiornamento del software antivirus o di un suo componente;

· di completamento con successo dell'aggiornamento del software antivirus o di un suo componente (senza la necessità di riavvio).

4.11.1. Configurazione delle regole di avvisi predefinite. Scelta del modo di reazione agli incidenti informatici
Per configurare in modo centralizzato gli avvisi degli eventi che avvengono sul computer client (aggiornamenti, errori, virus trovati ecc.), l'amministratore della rete antivirus deve selezionare un gruppo (per esempio Everyone, se è necessario configurare parametri per tutti gli agent) e nella barra a destra selezionare la voce Agent Dr.Web per Windows, andare nella scheda Interfaccia e spuntare i messaggi che verranno visualizzati all'utente. È consigliabile che l'agent visualizzi all'utente gli Avvisi critici e Avvisi di minacce, come minimo. In seguito l'utente potrà attivare/disattivare da solo gli avvisi sul suo computer facendo clic con il tasto destro del mouse sull'icona dell'agent nella tray e selezionando la voce Impostazioni.
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Affinché l'utente riceva tutti i gruppi di avvisi, spuntare tutti i quattro flag. Altrimenti, verranno visualizzati solo gli avvisi dei gruppi indicati.

L'utente può gestire la ricezione degli avvisi, ad eccezione degli Avvisi critici di cui la ricezione può essere configurata solamente dall'amministratore.

Per configurare gli avvisi automatici, è necessario nel Pannello di controllo andare nella sezione Amministrazione e nel gruppo Notifiche selezionare Configurazione delle notifiche.
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Quando si configurano gli avvisi per la prima volta, la lista degli avvisi è vuota. 

1. Premere Aggiungi avviso.

[image: image459.png]Amministrazione > Configurazione delle notifiche

» Amministrazione
v Logs

« Log di verifica
« Log di esecuzione dei task
© Log del Server Dr.Web

. Log di aggiornamenti del
repository

> Configurazione
» Installazioni
v Notifiche:

- Notifiche della web console
- Notifiche non inviate
| Configurazione delle notifiche

» Repository
v Funzioni addizionali

© Gestione del database

« Statistiche del Server Dr.Web.
- Console sQL

- Console Lua

- ui

B dofaut

Metoda dinvia notfiche
Consale veb

Numera ditentativ dinvio
0

Tine-aut del terkativo dinvio
il

Tempo di conservazione d una otfica

i Giom(=]

via un messaggio

altro
Epidenia

Enoredi
registrazione del log

Ernore diratazions
dellag

Iiserver adiacente

ron s collegato da
makto tempo

Messaqgo ditest

Repart periadico

Amministratore

Amministratore
roscisto

Enoredi
autenticazions
delamministratare.

Postazione

Connessione.
interrotta

£ necessario

piare Ia postazone
£ stataripvata
fezione

Enoredi
sagormanento dells

postazione

Enoredi
autenticazione dell

postazione

Enore accorsa

irante a scansian.

Ls postazions &

Ls postazions &
automatica

I





2. Per abilitare l'invio degli avvisi, mettere il controllo a sinistra dell'intestazione del blocco avvisi nella posizione appropriata:

3. [image: image460.png]


 — l'invio degli avvisi per questo blocco è abilitato.

4. [image: image461.png]


 — gli avvisi di questo blocco non verranno spediti.

5. In questa sezione, si possono creare alcuni blocchi (profili) degli avvisi, per esempio a seconda di vari modi di invio. Per aggiungere un altro blocco, premere [image: image462.png]


 a destra delle impostazioni del blocco di avvisi. In fondo alla pagina verrà aggiunto un altro blocco di avvisi.

6. Diversi blocchi di avvisi e testi dei template vengono configurati in modo indipendente.

a. Nel campo Intestazione impostare il nome del blocco di avvisi aggiunto. Questo nome verrà utilizzato, per esempio nella configurazione del task Report statistici nel calendario del Server. Per la modifica successiva dell'intestazione, premerla con il tasto sinistro del mouse e digitare il nome richiesto. Se ci sono più di un blocco di avvisi, quando si fa clic sul testo dell'intestazione, viene visualizzata una lista a cascata con le intestazioni dei blocchi di avvisi esistenti.

b. Selezionare il modo desiderato per inviare avvisi dalla lista a cascata Metodo di invio notifiche:

· Agent Dr.Web — per inviare gli avvisi attraverso il protocollo di Agent.

Per gli avvisi attraverso il protocollo di Agent impostare i seguenti parametri:

· Numero di tentativi di invio – numero di tentativi ripetuti di invio del messaggio in caso di un invio non riuscito. Il numero predefinito è 10.

· Time-out del tentativo di invio – periodo in secondi dopo cui si riprova a inviare l'avviso. Di default è impostato il valore di 300 secondi.

· Postazione – identificatore della postazione sulla quale verranno spediti gli avvisi.

· L'identificatore della postazione è ritrovabile nelle proprietà della postazione.

· Tempo di conservazione di una notifica – tempo per il quale deve essere conservato un avviso dal momento della ricezione. Il tempo predefinito è di un giorno. Dopo il tempo specificato, l'avviso viene contrassegnato come obsoleto e viene eliminato secondo il task Rimozione dei messaggi obsoleti impostato nel calendario del server antivirus.

· Invia un messaggio di test – per inviare un avviso di test in conformità con le impostazioni del sistema di avviso. Il testo di tale avviso viene specificato nei template di avvisi.
· Email – per inviare avvisi via email.

Per gli avvisi via email, impostare i seguenti parametri:

· Numero di tentativi di invio – numero di tentativi ripetuti di invio del messaggio in caso di un invio non riuscito. Il numero predefinito è 10.

· Time-out del tentativo di invio – periodo in secondi dopo cui si riprova a inviare l'avviso. Di default è impostato il valore di 300 secondi.

· Indirizzo e-mail del mittente – indirizzo di posta elettronica del mittente degli avvisi.

· Indirizzi e-mail dei destinatari – indirizzi di posta elettronica dei destinatari dei messaggi. In ciascun campo si può inserire soltanto un indirizzo di posta elettronica di destinatario. Per aggiungere un altro campo di destinatario, premere il pulsante [image: image463.png]


. Per rimuovere un campo, premere il pulsante [image: image464.png]


.

· Nella sezione Impostazioni del server SMTP, impostare i parametri:

· Indirizzo – indirizzo del server SMTP su cui si deve inviare la posta elettronica.

· Porta – porta del server SMTP su cui si deve inviare la posta elettronica.

· Utente, Password (Digitare di nuovo la password) – se necessario, impostare il nome utente e la password dell’utente del server SMTP se il server SMTP richiede l’autenticazione.

· Spuntare il flag Crittografia STARTTLS per utilizzare la crittografia STARTTLS per cifrare il traffico dati quando vengono inviati avvisi via email. 

· Spuntare il flag Crittografia SSL per utilizzare la crittografia SSL per cifrare il traffico dati quando vengono inviati avvisi via email.

· Spuntare il flag Utilizza l'autenticazione CRAM-MD5 per utilizzare l'autenticazione CRAMMD5 sul mail server.

· Spuntare il flag Utilizza l'autenticazione DIGEST-MD5 per utilizzare l'autenticazione DIGEST-MD5 sul mail server.

· Spuntare il flag Utilizza l'autenticazione Plain per utilizzare l'autenticazione plain text sul mail server.

· Spuntare il flag Utilizza l'autenticazione LOGIN per utilizzare l'autenticazione LOGIN sul mail server.

· Spuntare il flag Verifica se il certificato SSL del server è corretto per controllare la correttezza del certificato SSL del mail server.

· Spuntare il flag Modalità debugging per ottenere un log dettagliato di sessione SMTP.

· Invia un messaggio di test – per inviare un avviso di test in conformità con le impostazioni del sistema di avviso. Il testo di tale avviso viene specificato nei template di avvisi.

· Push – per inviare avvisi push sul Pannello di controllo mobile Dr.Web. Questa voce diventa disponibile nella lista a cascata Metodo di invio notifiche soltanto dopo che il Pannello di controllo mobile Dr.Web viene connesso a questo Server Dr.Web.

· SNMP – per inviare avvisi attraverso il protocollo SNMP.

Per gli avvisi attraverso il protocollo SNMP, impostare i seguenti parametri:

· Numero di tentativi di invio – numero di tentativi ripetuti di invio del messaggio in caso di un invio non riuscito. Il numero predefinito è 10.

· Time-out del tentativo di invio – periodo in secondi dopo cui si riprova a inviare l'avviso. Di default è impostato il valore di 300 secondi.

· Destinatario - entità che riceve una query SNMP. Per esempio, l'indirizzo IP o il nome DNS di un computer. In ciascun campo si può inserire soltanto un destinatario. Per aggiungere un altro campo di destinatario, premere il pulsante [image: image465.png]


. Per rimuovere un campo, premere il pulsante [image: image466.png]


.

· Mittente - entità che invia una query SNMP. Di default, è “localhost” per SO Windows e “” per SO della famiglia UNIX.

· Community - community SNMP o contesto. Di default, è public.

· Invia un messaggio di test – per inviare un avviso di test in conformità con le impostazioni del sistema di avviso. Il testo di tale avviso viene specificato nei template di avvisi.

· Console web – per inviare avvisi nella console web.

· Numero di tentativi di invio – numero di tentativi ripetuti di invio del messaggio in caso di un invio non riuscito. Il numero predefinito è 10.

· Time-out del tentativo di invio – periodo in secondi dopo cui si riprova a inviare l'avviso. Di default è impostato il valore di 300 secondi. 

· Tempo di conservazione di una notifica – tempo per il quale deve essere conservato un avviso dal momento della ricezione. Il tempo predefinito è di un giorno. Dopo il tempo specificato, l'avviso viene contrassegnato come obsoleto e viene eliminato secondo il task Rimozione dei messaggi obsoleti impostato nel calendario del server antivirus. Per gli avvisi ricevuti tramite questo metodo di invio, si può impostare un tempo illimitato di conservazione nella sezione Notifiche del Pannello di controllo. 

· Invia un messaggio di test – per inviare un avviso di test in conformità con le impostazioni del sistema di avviso. Il testo di tale avviso viene specificato nei template di avvisi.

· Windows Message – per inviare avvisi mediante Windows Messenger. Il sistema di avviso di rete Windows funziona solamente nel SO Windows con il supporto del servizio Windows Messenger (Net Send). Il SO Windows Vista e superiori non supportano il servizio Windows Messenger.
Per i messaggi di rete di SO Windows, impostare i seguenti parametri:

· Numero di tentativi di invio – numero di tentativi ripetuti di invio del messaggio in caso di un invio non riuscito. Il numero predefinito è 10.

· Time-out del tentativo di invio – periodo in secondi dopo cui si riprova a inviare l'avviso. Di default è impostato il valore di 300 secondi.

· Destinatario - lista dei nomi di computer di destinatari dei messaggi. In ciascun campo si può inserire soltanto un nome di computer. Per aggiungere un altro campo di destinatario, premere il pulsante [image: image467.png]


. Per rimuovere un campo, premere il pulsante [image: image468.png]


.

· Invia un messaggio di test – per inviare un avviso di test in conformità con le impostazioni del sistema di avviso. Il testo di tale avviso viene specificato nei template di avvisi.

c. Per inviare avvisi, si può utilizzare un set di avvisi predefiniti del Server. Per configurare avvisi concreti, è necessario:

d. Nella lista degli avvisi, spuntare i flag di fronte agli avvisi che verranno inviati in conformità al metodo di invio del blocco di avvisi corrente.

e. Per modificare le impostazioni degli avvisi, premere [image: image469.png]


 a sinistra dell'avviso. Si apre un template dell'avviso. 
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Se necessario, modificare il testo del messaggio che verrà inviato. Nel testo di avviso si possono utilizzare le variabili di template (tra parentesi graffe). Per aggiungere variabili si possono utilizzare le liste a cascata nell'intestazione del messaggio. Quando prepara un avviso, il sistema di avviso sostituisce le variabili di template con il testo concreto che dipende dalle sue configurazioni attuali. La lista delle variabili disponibili è riportata nell'Allegato D alla documentazione. Parametri dei template del sistema di avviso.

In caso degli avvisi della sottosezione Postazione, si può inoltre impostare una lista delle postazioni sugli eventi delle quali gli avvisi verranno spediti. Nella finestra di modifica del template, nell'albero Gruppi di postazioni monitorate selezionare gruppi di postazioni per cui verranno tracciati eventi e verranno spediti gli avvisi corrispondenti. Per selezionare diversi gruppi, utilizzare i tasti Ctrl o Maiuscolo.

In caso del metodo di invio SNMP, i template di avvisi vengono impostati sul lato client SNMP. Tramite il Pannello di controllo nella sottosezione Postazione si può impostare soltanto una lista delle postazioni sugli eventi delle quali gli avvisi verranno spediti.

Dopo aver finito di modificare le impostazioni, premere il pulsante Salva per salvare tutte le modifiche apportate.

Nella parte destra della finestra spuntare i flag per gli eventi gli avvisi sui quali verranno spediti.

Per visualizzare le statistiche di funzionamento di Server Dr.Web:

1. Selezionare la voce Amministrazione del menu principale del Pannello di controllo.

2. Nella finestra che si è aperta, selezionare la voce del menu di gestione Statistiche del Server Dr.Web.
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3. Nella finestra che si è aperta sono riportate le seguenti sezioni delle informazioni statistiche:

· Attività dei client - informazioni sul numero di client connessi a questo Server: Agent Dr.Web, Server Dr.Web adiacenti e installer di Agent Dr.Web.

· Traffico di rete - parametri del traffico di rete in entrata e uscita per lo scambio di dati con il Server.

· Utilizzo delle risorse di sistema - parametri di consumo di risorse di sistema del computer su cui è installato il Server.

· Microsoft NAP - parametri di funzionamento di Dr.Web NAP Validator.

· Utilizzo del database - parametri di utilizzo del database del Server.

· Utilizzo della cache di file - parametri di utilizzo della cache di file del computer su cui è installato il Server.

· Utilizzo della cache DNS - parametri di utilizzo della cache che conserva query inviate a server DNS, sul computer su cui è installato il Server.

· Avvisi - parametri di funzionamento del sottosistema che invia notifiche all'amministratore.

· Repository - parametri dello scambio dei dati del repository del Server con i server SAM.

· Statistiche web - parametri di connessione al Web server.

· Cluster - parametri della connessione attraverso il protocollo di sincronizzazione tra i server se viene utilizzato un cluster di Server in una rete con diversi server.

4. Per visualizzare le statistiche di una sezione, premere il nome della sezione richiesta. Nell'elenco che si è aperto sono riportati i parametri della sezione con i contatori dinamici dei valori.

5. Contemporaneamente con l'apertura della sezione statistica, si attiva la rappresentazione grafica delle modifiche per ciascuno dei parametri. In questo caso:

· Per disattivare la rappresentazione grafica, premere il nome della sezione richiesta. Se la rappresentazione grafica viene disattivata, il valore numerico dei parametri continua ad aggiornarsi in maniera dinamica.

· Per riattivare la rappresentazione grafica dei dati, premere ancora una volta il nome della sezione richiesta.

· I nomi delle sezioni e i rispettivi parametri, per cui è attivata la rappresentazione grafica, sono evidenziati in grassetto.

6. Per modificare la frequenza dell’aggiornamento dei parametri, servirsi dei seguenti strumenti nella barra di gestione:

· Dalla lista a cascata Frequenza dell'aggiornamento selezionare il periodo richiesto di aggiornamento di dati. Quando cambia il valore della lista a cascata, viene applicato automaticamente il periodo di aggiornamento dei dati numerici e grafici.

· Premere il pulsante Aggiorna per aggiornare una volta tutti i valori delle informazioni statistiche nello stesso tempo.

7. Quando il puntatore del mouse passa sopra i dati grafici, viene visualizzato il valore numerico del punto selezionato nella forma:

· Abs - il valore assoluto del parametro.

· Delta - aumento del valore del parametro rispetto al valore precedente secondo la frequenza di aggiornamento di dati.

8. Per nascondere i parametri della sezione, premere la freccia a sinistra del nome della sezione. Quando i parametri della sezione vengono nascosti, la rappresentazione grafica delle statistiche viene cancellata, e quando i parametri vengono riaperti, il rendering inizia di nuovo.

4.11.2. Controllo dello scoppio di epidemie
Per ottenere gli avvisi sull'insorgere delle epidemie (il numero soglia di infezioni è stato superato), selezionare la voce Amministrazione → Configurazione del Server Dr.Web.
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Spuntare il flag Tieni d'occhio epidemie per attivare la modalità di avviso con cui l'amministratore viene notificato su casi di epidemie di virus. Se il flag è tolto, gli avvisi di infezioni di virus vengono spediti in modalità normale. Con il flag spuntato, è possibile impostare i seguenti parametri di tracciamento di epidemie di virus:

· Periodo (sec) - l'intervallo di tempo in secondi in cui deve arrivare il numero impostato di avvisi di infezione affinché il Server Dr.Web mandi all'amministratore un singolo avviso di epidemia racchiudente tutti i casi di infezione.

· Numero di avvisi - il numero di avvisi di infezione che deve arrivare nel periodo impostato affinché il Server Dr.Web mandi all'amministratore un singolo avviso di epidemia racchiudente tutti i casi di infezione.
4.11.3. Modifica dei template degli avvisi predefiniti
Il testo di avviso è definito dal template di avviso. I template di avvisi stanno nella sottocartella var/templates della cartella di installazione del Server. Si può configurare il testo di avviso che verrà inviato al verificarsi di un determinato evento, modificando il template corrispondente.

Quando prepara un avviso, il sistema di avviso sostituisce le variabili di template (nelle parentesi graffe) con il testo concreto che dipende dalle sue configurazioni attuali.

Per modificare i template di avvisi, andare nella sezione Amministrazione e nel gruppo Notifiche selezionare Configurazione delle notifiche.
In qualsiasi dei blocchi di avvisi trovare la notifica desiderata e premere [image: image473.png]


 a sinistra della notifica. Si apre il template della notifica. 
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Se necessario, modificare il template.
Per aggiungere variabili si possono utilizzare le liste a cascata nell'intestazione del messaggio.

Per salvare il template modificato premere il pulsante Salva.

Se per modificare i template si utilizza un editor esterno, salvare i file di template nella codifica UTF-8. Si sconsiglia fortemente di utilizzare il Blocco note ed altri editor che inseriscono nel testo il marcatore dell'ordine dei byte (BOM) per definire la codifica UTF-8, UTF-16 o UTF-32.

4.11.4. Invio dei messaggi all'utente
Se necessario, l'amministratore può inviare all'utente un messaggio con qualsiasi contenuto che include:

· testo del messaggio; 

· link alle risorse Internet;

· logotipo della società (o qualsiasi immagine grafica);

· nella testata della finestra inoltre viene indicata la data precisa di ricezione del messaggio.

Tali messaggi vengono visualizzati sul lato utente come finestre pop-up. 
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Per inviare un avviso, è necessario selezionare un utente o un gruppo e fare clic 
sul pulsante [image: image476.png]
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Nella finestra aperta riempire i seguenti campi.

· Testo del messaggio - campo obbligatorio. Contiene il messaggio stesso. 

· Visualizza il logo nel messaggio - attivare questo flag se si vuole che nella testata della finestra del messaggio sia visualizzato un oggetto grafico. Per caricare il file di logo da una risorsa locale, è necessario premere il pulsante Sfoglia a destra del campo File di logo e selezionare l'oggetto richiesto nel visualizzatore di file system che si è aperto.

Si può impostare l'intestazione del messaggio o il nome della società nel campo Intestazione del messaggio. Tale testo sarà visualizzato nella testata della finestra del messaggio (a destra del logo). Se questo campo rimane vuoto, sul suo posto nella finestra del messaggio sarà visualizzato un testo contenente le informazioni su Agent. 

Nel campo URL si può indicare il link alla pagina web che si apre quando si preme il logo e la testata della finestra.

Se il logotipo non è impostato, o la dimensione del logotipo supera la dimensione massima ammissibile, sul suo posto nella finestra di messaggio sarà visualizzata l'icona di Agent.

Con il flag attivato Visualizza il logo nel messaggio, diventa attivo il flag Utilizza trasparenza. Spuntare questo flag per utilizzare la trasparenza nell'immagine del logo.

Spuntare il flag Mostra link nel messaggio se si vuole che il messaggio all'utente contenga collegamenti ipertestuali alle risorse in rete. Per aggiungere un link, è necessario:

1. Nel campo URL inserire un link a una risorsa Internet.

2. Nel campo Testo indicare il nome del link - testo che verrà visualizzato invece del link nel messaggio.

3. Nel campo Testo del messaggio indicare il tag {link} ovunque sia necessario aggiungere il link. Nel messaggio risultante, sul suo posto viene inserito il link con i parametri indicati. Il numero di tag {link} nel testo non è limitato, però ogni tag ha gli stessi parametri (dai rispettivi campi URL e Testo).

Per esempio:

Per l'invio del messaggio riportato sopra, sono stati impostati i seguenti parametri del link:

Testo del messaggio:

Gentile utente!

Sul Suo computer è stato installato il componente Dr.Web Firewall che svolge le funzioni di firewall.

Le informazioni dettagliate sulle funzionalità di questo componente si possono ottenere qui {link}.

Distinti saluti,

Amministrazione.

URL: http://drweb.com

Testo: qui

Di default l'avviso di consegna è disattivato, si può attivarlo selezionando la voce Mostra lo stato di consegna.

Il file con un'immagine grafica (logotipo), che viene incluso nel messaggio, deve soddisfare le seguenti condizioni.

1. Il formato di file grafico - bmp.

2. La profondità di colore (bit depth) - qualsiasi (8–24 bit).

3. La dimensione massima della parte visibile del logo è di 120x90 px (larghezza x altezza). Ulteriori 2x2 px sono la margine per la cornice dai pixel trasparenti, cioè la dimensione massima dell'immagine è di 122x92 px.

Se per l'invio del messaggio è stata attivata l'opzione Utilizza trasparenza, il primo pixel nella posizione (0,0) viene dichiarato trasparente. Tutti i pixel che hanno lo stesso colore diventano trasparenti, e invece di essi viene visualizzato lo sfondo della finestra di messaggio.

Se si attiva l'opzione Utilizza trasparenza per un logotipo rettangolare, si consiglia di fare una cornice rettangolare per evitare che i pixel dell'immagine stessa vengano impostati come "trasparenti".

L'opzione Utilizza trasparenza è utile nel caso di una forma non standard (non rettangolare) del logo per escludere lo sfondo indesiderato integrato nella parte informativa dell'immagine per renderla rettangolare. 

Prima di inviare il messaggio all'utente (soprattutto se verrà inviato su più indirizzi), si consiglia di inviarlo prima su un computer con Agent installato per controllare la correttezza del risultato.

4.12. Scheduler
La possibilità di configurare task è una funzione importante del sistema di gestione. Così, per esempio, per ciascun utente l'amministratore può aggiungere e annullare task utilizzando la pagina Scheduler. A tale scopo è necessario selezionare un utente o un gruppo nella sezione Rete antivirus del Pannello di controllo e quindi selezionare la voce Scheduler nel gruppo Configurazione.
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Il calendario centralizzato impostato dall'amministratore della rete antivirus, che aderisce a tutte le regole dell'ereditarietà delle configurazioni, è una lista delle azioni eseguite automaticamente su postazioni all'ora impostata. I calendari vengono utilizzati principalmente per eseguire le scansioni antivirus delle postazioni al momento più conveniente per gli utenti senza la necessità dell'avvio manuale dello Scanner. Inoltre, Agent Dr.Web consente di eseguire alcuni altri tipi di azioni descritte di seguito. 

4.12.1. Configurazione del calendario centralizzato di un gruppo di postazioni
Tutte le postazioni connesse al server antivirus sono incluse nel gruppo Everyone perciò ereditano automaticamente le impostazioni di questo gruppo (compreso il calendario). Tutti i gruppi disponibili per la modifica sono visualizzati nella finestra principale del Pannello di controllo. Tuttavia, l'amministratore può definire impostazioni separate di calendario per ogni singolo gruppo o utente. Per configurare il calendario, è necessario selezionare un gruppo o utente nella directory della rete antivirus nella sezione Rete antivirus del Pannello di controllo e nel menu situato a sinistra selezionare la voce Scheduler. In un modo analogo viene configurato il calendario delle postazioni inclusi in altri gruppi, nonché di singole postazioni.

Di default, per le postazioni SO Windows e SO Windows Mobile il calendario contiene due task:

· Daily scan - scansione quotidiana di postazione (vietata).
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In questa finestra è possibile modificare i task esistenti e aggiungerne nuovi in un modo simile alle operazioni con i task del server ES. Si può proibire l'esecuzione di un task o permettere l'esecuzione di un task che in precedenza era vietato. 

I valori dei campi contrassegnati con il carattere * devono essere impostati obbligatoriamente.

Se come risultato della modifica viene creato un calendario vuoto (che non contiene task), il Pannello di controllo offrirà di utilizzare il calendario ereditato dai gruppi o il calendario vuoto. Il calendario vuoto deve essere impostato se si vuole rifiutare il calendario ereditato dai gruppi.

I task possono essere aggiunti tramite l'icona [image: image480.png]


. Per un nuovo task l'amministratore può definire il componente dell'antivirus da utilizzare, gli oggetti e le directory da controllare.

Nella scheda Generali, impostare i seguenti parametri:

· Inserire nel campo Nome il nome del task sotto cui verrà visualizzato nel calendario. 

· Per attivare l'esecuzione del task, spuntare il flag Permetti l'esecuzione. Se il flag non è selezionato, il task sarà presente nella lista ma non verrà eseguito.

· Il flag spuntato Task critico comanda di eseguire il task all'avvio successivo di Agent, se l'esecuzione di tale task è stata omessa (Agent è disattivato al momento di esecuzione del task). Se in un periodo il task viene omesso più volte, all'avvio di Agent viene eseguito una volta.
L'azione simile viene eseguita nella finestra principale del calendario tramite l'elemento Importanza della barra degli strumenti.
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Se devono essere eseguiti più task di scansione, ne viene eseguito solamente uno – il primo nella coda. Per esempio se è consentito il task Daily scan ed è stata rinviata la scansione critica tramite Agent Scanner, verrà eseguito Daily scan, e la scansione critica rinviata non potrà essere eseguita.

Nella scheda Azione premere il pulsante a sinistra del menu Azione e selezionare dalla lista a cascata il tipo di task. Fatta la scelta, la parte inferiore della finestra sarà diversa a seconda del tipo di task selezionato.
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Sono possibili cinque tipi di azioni eseguite secondo il calendario:

· Dr.Web® Scanner scansione rapida, completa o personalizzata — la scansione delle postazioni tramite il prodotto Dr.Web® Scanner per Windows.
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· Avvio del programma — un'applicazione viene eseguita sul lato postazione. Impostare i seguenti parametri:
· Nel campo Percorso — nome completo (con il percorso) del file eseguibile del programma che si vuole avviare.

· Nel campo Argomenti — parametri da riga di comando per il programma da avviare.

· Spuntare il flag Esegui in modo sincrono per attendere che sia finita l'esecuzione di questo programma prima di eseguire gli altri task del tipo Avvio del programma. Se il flag Esegui in modo sincrono non è spuntato, Agent avvia il programma e registra nel log soltanto il suo avvio. Se il flag Esegui in modo sincrono è spuntato, Agent registra nel log il suo avvio, il codice di ritorno e l'ora di completamento del programma.

· Registrazione nel file di log — l'invio sul server del messaggio impostato. Il parametro è il messaggio da inviare (una stringa di testo).

Nella scheda Tempo impostare l'ora di avvio del task. Per farlo, in primo luogo selezionare dalla lista a cascata Periodicità una delle modalità di avvio:

· Giornaliero

· Mensile

· Settimanale

· Ogni ora

· Ogni N minuti

· Iniziale

I parametri di ciascuna modalità vengono descritti nella tabella sotto.

	Modalità di avvio
	Parametri e descrizione

	Giornaliero
	È necessario inserire l'ora e il minuto — il task verrà avviato ogni giorno all'ora indicata.

	Mensile
	È necessario selezionare un giorno (giorno del mese), immettere l'ora e il minuto — il task verrà avviato nel giorno del mese selezionato all'ora indicata.

	Settimanale
	È necessario selezionare un giorno della settimana, immettere l'ora e il minuto — il task verrà avviato nel giorno della settimana selezionato all'ora indicata.

	Ogni ora
	È necessario immettere un numero dallo 0 ai 59 che indica il minuto di ogni ora in cui il task verrà avviato.

	Ogni N minuti
	È necessario immettere il valore N. Se N è pari ai 60 o superiore, il task verrà avviato ogni N minuti. Se N è inferiore ai 60, il task verrà avviato ogni minuto dell'ora multiplo di N.

	Iniziale
	Non sono richiesti parametri addizionali. Il task verrà eseguito quando si avvia Agent.


Spuntare il flag Una volta per eseguire il task soltanto una volta secondo l'ora impostata. Se il flag è tolto, il task verrà eseguito molte volte con la periodicità selezionata.

Per ripetere l'esecuzione di un task la cui esecuzione è definita come singola e che è già stato eseguito, utilizzare il pulsante [image: image484.png]


 Programma un'altra esecuzione dei task che si trova nella barra degli strumenti della sezione calendario.
Per modificare un task esistente, selezionare il task dalla lista premendolo con il pulsante sinistro del mouse. Le azioni successive sono analoghe a quelle per un task nuovo, descritte sopra.

Finite le modifiche dei parametri del task, fare clic sul pulsante Salva per accettare le modifiche dei parametri del task, se viene modificato un task esistente, oppure per creare un nuovo task con i parametri definiti, se viene creato un nuovo task.

Per gestire i task esistenti, spuntare i flag di fronte ai task richiesti oppure il flag nell'intestazione della tabella se si vogliono selezionare tutti i task nella lista. Con questo diventano disponibili gli elementi della barra degli strumenti utilizzati per gestire i task selezionati.

È possibile:

· Permetti l'esecuzione - per attivare l'esecuzione dei task selezionati secondo il calendario impostato, se erano proibiti.

· Proibisci l'esecuzione - per proibire l'esecuzione dei task selezionati. I task saranno presenti nella lista ma non verranno eseguiti.

· Rendi critico o rendi non critico - per un avvio straordinario del task al prossimo avvio di Agent Dr.Web, se l'esecuzione di questo task è stata omessa all'ora programmata, o per eseguire il task soltanto all'ora programmata. L'azione simile viene eseguita tramite l'editor del task nella scheda Generali con l'ausilio del flag Task critico.

· Duplicare i task selezionati nella lista del calendario corrente. Tramite l'azione Duplica le impostazioni vengono creati nuovi task che hanno le impostazioni uguali a quelle dei task selezionati.

· Programma un'altra esecuzione dei task con un'esecuzione singola: eseguire il task ancora una volta secondo le sue impostazioni di ora.

Per rimuovere un task:

1. Spuntare il flag di fronte al task.

2. Premere il pulsante [image: image485.png]


 Rimuovi queste impostazioni nella barra degli strumenti del Pannello di controllo.

Se la scansione programmata verrà eseguita sulle postazioni in modalità di ibernazione, nel calendario del server antivirus si deve prima configurare un task Risveglio delle postazioni.
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Le postazioni da risvegliare dalla modalità ibernazione vengono impostate tramite i seguenti parametri del task:

· Sveglia tutte le postazioni - devono essere risvegliate tutte le postazioni connesse a questo Server.

· Sveglia le postazioni secondo i parametri specificati - devono essere risvegliate soltanto le postazioni che corrispondano ai parametri indicati di seguito:

· Indirizzi IP e indirizzi MAC - elenco degli indirizzi IP/MAC delle postazioni che devono essere risvegliate. Gli indirizzi IP vengono impostati nel formato: 10.3.0.127, 10.4.0.1-10.4.0.5, 10.5.0.1/30. Inoltre, gli indirizzi IP possono essere sostituiti con i nomi DNS dei computer. Gli ottetti di un indirizzo MAC vengono separati dal carattere ':'. Impostando l'elenco degli indirizzi, utilizzare la virgola o il passaggio a nuova riga come separatore. 

· Identificatori dei gruppi - lista degli identificatori dei gruppi, di cui le postazioni devono essere risvegliate. Utilizzare un campo separato per ciascun identificatore nuovo. Per aggiungere un nuovo campo fare clic sul pulsante, per eliminare un campo fare clic sul pulsante di fronte all'identificatore da eliminare.

Per l'esecuzione di questo task è necessario che sulle postazioni da risvegliare siano installate le schede di rete con il supporto dell'opzione Wake-on-LAN. Si può controllare la disponibilità del supporto dell'opzione Wake-on-LAN nella documentazione o nelle proprietà della scheda di rete (Control Panel → Network and Internet → Network Connections → Сhange Adapter Settings → Configure → Advanced).
4.12.2. Avvio dei task a prescindere dalle impostazioni attuali del calendario. Avvio e arresto dello scanner antivirus
Su ciascuna postazione si può avviare manualmente i task di scansione antivirus con la possibilità di configurare i parametri di scansione. L'utente della postazione può eseguire la scansione antivirus in modo autonomo utilizzando il componente Dr.Web Scanner per Windows. L'icona di avvio di questo componente viene messa sul desktop quando il software antivirus viene installato. Scanner può essere avviato e può funzionare anche se Agent non è operativo, anche in modalità provvisoria del SO Windows.

Si può visualizzare la lista di tutte le scansioni attive al momento (sia quelle avviate manualmente dall'amministratore o dall'utente che quelle avviate secondo il calendario).

Per visualizzare i componenti avviati e per interromperne l'esecuzione:

1. Selezionare la voce Rete antivirus del menu principale del Pannello di controllo, nella finestra che si è aperta nella lista gerarchica fare clic sul nome di una postazione o di un gruppo. Nel menu di gestione che si è aperto (il pannello a sinistra) selezionare la voce Componenti in esecuzione. Si apre la lista dei componenti in esecuzione.

2. Se è necessario interrompere l'esecuzione di uno dei componenti, spuntare il flag di fronte a questo componente, dopodiché nella barra degli strumenti premere il pulsante Interrompi. Il componente viene arrestato e viene eliminato dalla lista Interruzione delle scansioni e dei componenti in esecuzione per tipo. Quando viene utilizzata questa opzione, verranno interrotte le scansioni correnti e i monitor in esecuzione, ad eccezione di SpIDer Guard.

Inoltre, per interrompere tutti i componenti in esecuzione di un determinato tipo:

1. Selezionare la voce Rete antivirus del menu principale del Pannello di controllo, nella finestra che si è aperta nella lista gerarchica selezionare il gruppo richiesto o singole postazioni antivirus. 

2. Nella barra degli strumenti della directory di rete antivirus premere [image: image487.png]


 Gestione dei componenti. Dalla lista a cascata selezionare la voce [image: image488.png]


 Interrompi i componenti in esecuzione. Si apre una finestra in cui si configura il tipo di componenti da interrompere.

3. Spuntare i flag di fronte ai nomi dei componenti che si vogliono terminare immediatamente, o di fronte all'intestazione dell'area Interruzione dei componenti in esecuzione — per selezionare tutti i processi dalla lista.

4. Premere il pulsante Interrompi.

Attenzione! Non è possibile avviare i monitor SpIDer Mail e SpIDer Gate dal Pannello di controllo.
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È possibile terminare i componenti sulla postazione — quelli avviati manualmente dall'amministratore o dall'utente e anche quelli avviati secondo il calendario. Inoltre, è possibile terminare tutti i componenti in esecuzione in una volta, che soddisfano un determinato criterio. È particolarmente utile se tale comando viene impartito contemporaneamente a molte postazioni.

Per avviare la scansione antivirus in un momento indipendentemente dal calendario, è necessario nel menu Rete antivirus selezionare il gruppo o la postazione desiderata e premere [image: image490.png]


 (se viene selezionato un gruppo, la voce Scansiona sarà disponibile soltanto se nel gruppo c'è almeno una postazione che è attiva (è online)). In tale caso, se si preme l'icona del menu a sinistra della lente d'ingrandimento, si aprirà il menu che consente di selezionare il tipo di scanner e i parametri di scansione che dipendono dal tipo di scanner selezionato. Nella lista aperta nella barra degli strumenti selezionare una delle modalità di scansione:
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 Dr.Web Scanner. Scansione rapida. In questa modalità viene eseguita la scansione dei seguenti oggetti:

· memoria operativa, 

· settori di avvio di tutti i dischi,

· oggetti in esecuzione automatica,

· directory radice del disco di avvio,

· directory radice del disco di installazione di SO Windows,

· directory di sistema di SO Windows,

· cartella Documenti,

· directory temporanea di sistema,

· directory temporanea dell'utente.

Se si seleziona questa voce, inizia una scansione antivirus con i parametri di Scanner impostati di default.

· [image: image493.png]


 Dr.Web Scanner. Scansione completa. In questa modalità viene eseguita la scansione completa di tutti i dischi rigidi e di tutti i dispositivi rimovibili (compresi i settori di avvio). Se si seleziona questa voce, inizia una scansione con i parametri di Scanner impostati di default.

· [image: image494.png]


 Dr.Web Scanner. Scansione personalizzata. In questa modalità è possibile selezionare cartelle e file che si vogliono scansionare. Se si seleziona questa voce, si apre la finestra di configurazione di Scanner. Impostare i parametri di scansione e gli oggetti del file system da controllare (queste operazioni vengono descritte nel dettaglio di seguito) e premere il pulsante Controlla per i virus.
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Se si sospetta che una postazione sia infetta, è possibile attivare l'opzione Disattivare rete durante la scansione.

Per questi scanner è inoltre possibile una scansione secondo il calendario.
Inoltre, selezionando la voce Dr.Web Agent per Windows nel menu Rete antivirus si può vietare la modifica degli oggetti di sistema importanti:

[image: image496.png]Rete antivirus > Everyone > Windows > Agent Dr.Web

> Oggetti selezionat

» Generali
» Statistiche
v Configurazione

- Permessi
« Scheduler
- Componenti da installare

. Limitazioni degli
aggiornamenti

4 Windows
- Scanner

. SpIDer Guard per
postazioni

- SpIDer Mail
- SpIDer Gate
- office Control

. Dr.web per Microsoft
Outlook:

© Android
© Macos %
b uNx

Everyone. Sono definite impostazioni individuali

Generali | Rete | Mobi

[EYRRCT ) Protezione preventiva

Livell i probizine delle adoni saspette.

Otimale

Oggetto protetto

Integits delle spplicazioi n ssecuzione

Intearita dei il degl utenti

Fil HOSTS

Accessa dibassa lvello al disco

Caricamenta driver

Image Fil Execution Options

User Drivers

Parametri dela shell di riogan
Notficatorid Wirlogon

Ao automatico della shelldi Windows

=] « «

Consertre | Chiedere Pralbire

o
o
o
o

[ I s

S8 & B i




Se necessario, l'amministratore può riavviare una postazione. Per farlo, è necessario selezionare una postazione o un gruppo, fare clic sull'icona [image: image497.png]


, indicare la ragione per il riavvio e fare clic su OК.
4.12.2.1. Risveglio delle postazioni per eseguire una scansione
Se la scansione programmata verrà eseguita sulle postazioni in modalità di ibernazione, nel calendario del server antivirus si deve prima configurare un task Risveglio delle postazioni.
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Le postazioni da risvegliare dalla modalità ibernazione vengono impostate tramite i seguenti parametri del task:

· Sveglia tutte le postazioni - devono essere risvegliate tutte le postazioni connesse a questo Server.

· Sveglia le postazioni secondo i parametri specificati - devono essere risvegliate soltanto le postazioni che corrispondano ai parametri indicati di seguito:

· Indirizzi IP e indirizzi MAC - elenco degli indirizzi IP/MAC delle postazioni che devono essere risvegliate. Gli indirizzi IP vengono impostati nel formato: 10.3.0.127, 10.4.0.1-10.4.0.5, 10.5.0.1/30. Inoltre, gli indirizzi IP possono essere sostituiti con i nomi DNS dei computer. Gli ottetti di un indirizzo MAC vengono separati dal carattere ':'. Impostando l'elenco degli indirizzi, utilizzare la virgola o il passaggio a nuova riga come separatore. 

· Identificatori dei gruppi - lista degli identificatori dei gruppi, di cui le postazioni devono essere risvegliate. Utilizzare un campo separato per ciascun identificatore nuovo. Per aggiungere un nuovo campo fare clic sul pulsante, per eliminare un campo fare clic sul pulsante di fronte all'identificatore da eliminare.

Per l'esecuzione di questo task è necessario che sulle postazioni da risvegliare siano installate le schede di rete con il supporto dell'opzione Wake-on-LAN. Si può controllare la disponibilità del supporto dell'opzione Wake-on-LAN nella documentazione o nelle proprietà della scheda di rete (Control Panel → Network and Internet → Network Connections → Сhange Adapter Settings → Configure → Advanced).
Nella scheda Tempo occorre attivare il flag Una volta.

4.12.2.2. Configurazione dei parametri di scansione in caso di SO Windows
Sono disponibili diverse varianti per visualizzare e modificare i parametri di Scanner.

1. Selezionare la voce Rete antivirus del menu principale del Pannello di controllo, nella finestra che si è aperta nella lista gerarchica fare clic sul nome di una postazione o di un gruppo. Nel menu di gestione che si è aperto (il pannello a sinistra) selezionare la voce Scanner. 

Se è selezionato un gruppo, Scanner è disponibile nella sezione Windows.

Si apre la finestra delle impostazioni di Scanner. Questa lista dei parametri è la più completa e include tutti i gruppi di parametri descritti di seguito.

2. Selezionare la voce Rete antivirus del menu principale del Pannello di controllo, nella finestra che si è aperta nella lista gerarchica fare clic sul nome di una postazione o di un gruppo. Nella barra degli strumenti premere la voce [image: image499.png]


 Scansiona. Nella lista che si è aperta nella barra degli strumenti selezionare la voce [image: image500.png]


 Dr.Web Scanner per Windows. Scansione personalizzata. Nella barra a destra si aprirà la finestra delle impostazioni di Scanner. Questa lista dei parametri permette di impostare soltanto i parametri principali di Scanner che fanno parte dei gruppi di impostazioni Generali, Azioni, Limitazioni e Esclusioni.

Prima di avviare il processo di scansione antivirus, consultare le raccomandazioni sull'utilizzo dei programmi antivirus sui computer Windows Server 2003, Windows 2000 e Windows XP. L'articolo che contiene le informazioni necessarie si trova sull'indirizzo https://support.microsoft.com/it-it/kb/822158. Il materiale di questo articolo è stato progettato per aiutare ad ottimizzare le prestazioni del sistema.

Attenzione! Il carattere * dopo il nome di un'opzione significa che questa opzione non è supportata per la scansione delle postazioni SO della famiglia UNIX e Mac OS X.

· Generali

· Il flag Analisi euristica è attivato di default; in tale caso Scanner tenta di rilevare virus sconosciuti tramite l'analisi euristica. In questa modalità possono esserci dei falsi positivi di Scanner. 

· Il flag Controlla i settori di avvio è attivato di default. Prescrive a Scanner di scansionare i settori di avvio. Vengono scansionati sia i settori di avvio dei dischi logici che i master boot record dei dischi fisici.

· Il flag Controlla programmi e moduli in esecuzione* è attivato di default. Prescrive di scansionare i processi in esecuzione nella memoria operativa.

· Il flag Controlla programmi avviati automaticamente* è attivato di default. Prescrive di scansionare i file eseguiti automaticamente a partenza del sistema operativo.

· Spuntare il flag Segui collegamenti simbolici affinché la scansione segua collegamenti simbolici.

· Spuntare il flag Scansione alla ricerca di rootkit* per abilitare la ricerca dei programmi malevoli che nascondono la propria presenza nel sistema operativo.

· Spuntare il flag Sospendi la scansione se computer passa all'alimentazione a batteria* per sospendere la scansione antivirus se il computer dell'utente passa all'alimentazione a batteria.

· La lista a cascata Priorità di scansione determina la priorità del processo di scansione relativamente alle risorse di elaborazione disponibili del sistema operativo.

· Spuntare il flag Limita l'utilizzo delle risorse del computer* per limitare l'utilizzo delle risorse del computer da parte della scansione, e dalla lista a cascata selezionare il tasso massimo di utilizzo delle risorse da parte di Scanner. In assenza di altri processi attivi, le risorse del computer verranno utilizzate nel grado massimo. 

· La lista a cascata Azioni dopo la scansione imposta l'esecuzione automatica di un azione subito dopo la fine della scansione: non fare nulla – dopo la fine della scansione non eseguire nessuna azione con il computer dell'utente, spegni la postazione* – dopo la fine della scansione spegnere il computer dell'utente (prima di spegnere il computer, Scanner applicherà le azioni impostate alle minacce rilevate), riavvia la postazione – dopo la fine della scansione riavviare il computer dell'utente (prima di riavviare il computer, Scanner applicherà le azioni impostate alle minacce rilevate), trasferisci la postazione nella modalità standby, trasferisci la postazione nella modalità sleep.

· Spuntare il flag Disattiva rete durante la scansione per scollegare il computer dalla rete locale e da Internet per il tempo della scansione.

· Spuntare il flag Controlla dischi fissi per scansionare le unità dischi fissi (hard drive ecc.).

· Spuntare il flag Controlla oggetti nei dispositivi rimovibili per scansionare tutte le unità dispositivi rimovibili, per esempio unità dischi magnetici (dischetti), dischi CD/DVD, dispositivi flash ecc.

· Nel campo Percorsi da scansionare impostare una lista dei percorsi da scansionare. Per aggiungere una nuova riga alla lista, fare clic sul pulsante e nella riga che è comparsa inserire il percorso richiesto. Per eliminare un elemento dalla lista, premere sul pulsante  di fronte alla riga corrispondente.

Se è spuntato il flag Percorsi da scansionare, vengono scansionati soltanto i percorsi indicati. Se il flag è tolto, vengono scansionati tutti i dischi. 

· Azioni. Nel gruppo di parametri Azioni viene impostata la reazione dell'Antivirus al rilevamento di file infetti o sospetti, di programmi nocivi e di archivi infetti. Sono previste le seguenti azioni applicabili agli oggetti rilevati.

· Cura – per ripristinare l'oggetto infetto allo stato precedente all'infezione. Se l'oggetto non può essere disinfettato, viene applicata l'azione impostata per gli oggetti incurabili. 

Quest'azione è disponibile solo per gli oggetti infettati da un virus conosciuto curabile, esclusi i trojan e i file infetti all'interno degli oggetti composti (archivi compressi, file di email o container di file).

· Rimuovi – per cancellare gli oggetti infetti.

· Sposta in quarantena – per mettere gli oggetti infetti nella directory di Quarantena.

· Informa – per limitarsi a un avviso del rilevamento di un virus (per la configurazione della modalità di avvisi v. p. Avvisi).

· Ignora – per saltare l'oggetto senza eseguire alcun'azione e senza visualizzare avvisi.

	Azione
	Oggetto

	
	Adware
	Container infetti
	Infetti
	Sospetti
	Incura-
bili

	Cura
	 
	 
	+/*
	 
	 

	Elimina
	+
	+
	+
	+
	+

	In quarantena
	+
	+/*
	+
	+
	+/*

	Informa
	+/*
	+
	+
	+/*
	+

	Ignora
	+
	 
	 
	 
	 


Qui:

+ l'azione è consentita per questo tipo di oggetti

+/* l'azione è impostata come la reazione predefinita per questo tipo di oggetti

Ad impostare le azioni che verranno applicate agli oggetti malevoli rilevati servono le seguenti impostazioni:

· La lista a cascata Infetti imposta la reazione di Scanner al rilevamento di un file infettato da un virus conosciuto.

· La lista a cascata Sospetti imposta la reazione di Scanner al rilevamento di un file presumibilmente infettato da un virus (tale file è stato rilevato tramite l'analisi euristica). Se nella scansione è inclusa la directory di installazione di SO, si consiglia di selezionare la reazione Informa per i file sospetti.

· La lista a cascata Incurabili imposta la reazione di Scanner al rilevamento di un file infettato da un virus conosciuto incurabile, nonché per i casi quando il tentativo di cura non è riuscito. 

· La lista a cascata Container infetti imposta la reazione di Scanner al rilevamento di un file infettato o sospetto incluso in un container di file. 

· La lista a cascata Archivi infetti imposta la reazione di Scanner al rilevamento di un file infettato o sospetto incluso in un archivio di file. La reazione viene impostata per un archivio nel suo intero.

· La lista a cascata File di email infetti imposta la reazione di Scanner al rilevamento di un file infettato o sospetto nel formato di email. 

Se il programma rileva un virus o un codice sospetto all'interno degli oggetti composti (archivi compressi, file di email o container di file), le azioni applicabili alle minacce all'interno di tali oggetti vengono eseguite con l'intero oggetto e non soltanto con la sua parte infetta. L'azione predefinita in tutti questi casi è quella di informare. 

· Lista a cascata Settori di avvio infetti imposta la reazione di Scanner al rilevamento di un virus o di un codice sospetto nell'area dei settori di avvio.

· La lista a cascata Adware imposta la reazione di Scanner al rilevamento di questa varietà di software indesiderati. Se per gli adware viene impostata l'azione Ignora, nessuna azione verrà eseguita: nessun avviso verrà visualizzato all'utente, diversamente dal caso quando è attivata l'opzione Informa a rilevamento dei virus.

Analogamente alle azioni applicabili agli adware, viene configurata la reazione di Scanner al rilevamento degli altri software indesiderati, quali i dialer, joke, riskware, hacktool.

· La lista a cascata Riavvio imposta la modalità di riavvio del computer dopo la fine della scansione. Se durante la scansione sono stati rilevati degli oggetti infetti, per concludere la cura dei quali serve un riavvio del sistema operativo. Se il flag è deselezionato, il computer dell'utente non verrà riavviato. Nelle statistiche di scansione della postazione, ricevute dal Pannello di controllo, verrà comunicato della necessità di riavviare la postazione per concludere la cura. Le informazioni sullo stato che richiede un riavvio vengono visualizzate nella tabella Stato. Se necessario, l'amministratore può riavviare la postazione tramite il Pannello di controllo (v. sezione Rete antivirus). 
· Spuntare il flag Mostra il progresso della scansione per visualizzare nel Pannello di controllo l'indicatore e la barra di stato del processo di scansione della postazione.
· Nella sezione Limitazioni sono disponibili le seguenti configurazioni:

· Tempo massimo di scansione (ms) – dopo il tempo in millisecondi indicato la scansione dell'oggetto viene terminata. 

· Livello di annidamento massimo di un archivio – se il livello di annidamento dell'archivio eccede il limite indicato, la scansione viene eseguita solo fino al livello di annidamento indicato.

· Dimensione massima di un archivio (Kb)* – se la dimensione dell'archivio eccede il limite indicato, la decompressione e la scansione non vengono eseguite.
· Grado massimo di compressione – se lo Scanner determina che il rapporto di compressione dell'archivio eccede il limite indicato, la decompressione e la scansione non vengono eseguite.

· Massima di un oggetto decompresso (Kb)* – se lo Scanner determina che dopo la decompressione, la dimensione dei file dell'archivio eccede il limite indicato in kilobyte, la decompressione e la scansione non vengono eseguite. 
· Soglia di controllo del grado di compressione (KB)* - dimensione minima di file in kilobyte, a partire dalla quale viene controllato il rapporto di compressione.
La lista dei percorsi da escludere contiene nella forma esplicita i percorsi (dischi e directory) che vengono esclusi dalla scansione. La lista dei file da escludere contiene nella forma esplicita i file che vengono esclusi dalla scansione. Per modificare le liste dei percorsi e dei file da escludere:

· Inserire il percorso assoluto desiderato nella riga Percorsi da escludere. 

· Inserire il file desiderato o una maschera di file (senza indicare il percorso) nella riga File da escludere. 

· Per aggiungere una nuova riga alla lista, fare clic sul pulsante [image: image501.png]


 e nella riga che è comparsa inserire il percorso richiesto.

· Per eliminare un elemento dalla lista, fare clic sul pulsante [image: image502.png]


 di fronte alla riga corrispondente.

La lista degli oggetti esclusi può contenere elementi dei seguenti tipi:

· Carattere \ o / – viene escluso dalla scansione tutto il disco su cui si trova la directory di installazione di SO Windows. 

· Percorso che finisce con il carattere \ – questa directory viene esclusa dalla scansione.

· Percorso che non finisce con il carattere \ – qualsiasi sottodirectory, il percorso alla quale inizia con la riga indicata, viene esclusa dalla scansione.
· Le maschere di oggetti esclusi dalla scansione. Per impostare le maschere si possono utilizzare i caratteri ? e *.

· Espressione regolare. I percorsi si possono impostare con le espressioni regolari. Inoltre, qualsiasi file, il cui nome completo (con il percorso) corrisponde a un'espressione regolare, viene escluso dalla scansione.

La sintassi delle espressioni regolari utilizzate per trascrivere percorsi esclusi è la seguente: qr{espressione}flag.

Spesso come il flag si utilizza il carattere i, questo flag significa "non tener conto della differenza tra maiuscole e minuscole".

Alcuni esempi di trascrizione in espressioni regolari dei percorsi e dei file da escludere sono riportati sotto:

· qr{\\pagefile\.sys$}i — non scansionare i file di swap del SO Windows NT, 

· qr{\\notepad\.exe$}i — non scansionare i file notepad.exe,

· qr{^C:}i — non scansionare proprio niente sul disco C,

· qr{^.:\\WINNT\\}i — non scansionare niente nelle directory WINNT su tutti i dischi,

· qr{(^C:)|(^.:\\WINNT\\)}i — unione di due casi precedenti,

· qr{^C:\\dir1\\dir2\\file\.ext$}i — non scansionare il file c:\dir1\dir2\file.ext,

· qr{^C:\\dir1\\dir2\\(.+\\)?file\.ext$}i — non scansionare il file file.ext, se è nella directory c:\dir1\dir2 e nelle sue sottodirectory,

· qr{^C:\\dir1\dir2\\}i — non scansionare la directory c:\dir1\dir2 e le sue sottodirectory,

· qr{dir\\[^\\]+}i — non scansionare la sottodirectory dir che si trova in qualsiasi directory, ma scansiona le sottodirectory,

· qr{dir\\}i — non scansionare la sottodirectory dir che si trova in qualsiasi directory e le sue sottodirectory.

I link delle descrizioni dettagliate della sintassi delle espressioni regolari sono riportati in manuale amministratore.

Nella sottosezione Controlla i contenuti dei seguenti file si può disattivare la scansione degli oggetti composti. A questo fine deselezionare i seguenti flag:

· Il flag Archivi compressi è attivato di default. Comanda a Scanner di cercare i virus nei file compressi in archivi di file.

· Il flag File di email è attivato di default. Comanda di scansionare caselle di email.
· Il flag Container comanda a Scanner di scansionare container di file di vari tipi.
Nella sezione Log è possibile impostare la registrazione del file di log di funzionamento di Scanner. Per farlo, spuntare il flag Registra log dettagliato.

È possibile visualizzare risultati del funzionamento dei componenti di una postazione — aggiornamento del software, scansioni antivirus e monitoraggio antivirus. A questo fine sono destinate le tabelle statistiche e i grafici.

4.12.3. Configurazione del calendario del server antivirus
Per configurare il calendario del server antivirus, è necessario nella sezione Amministrazione del Pannello di controllo selezionare la voce Scheduler del Server Dr.Web. Verrà visualizzato l'elenco dei task correnti del server ES.
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Per eliminare un task dall'elenco, selezionare la casella di controllo corrispondente, dopodiché nella barra degli strumenti premere il pulsante [image: image504.png]


 (Rimuovi queste impostazioni).

Per modificare i parametri di un task, premere il nome del task corrispondente (il nome è realizzato nella forma di un link). Si apre Editor dei task descritto sotto. Indicare i parametri necessari (v. di seguito) e premere il pulsante Salva.

Per aggiungere un task alla lista, nella barra degli strumenti premere il pulsante [image: image505.png]


 (Crea task). Si apre il gruppo di impostazioni Crea task.

Si può proibire l'esecuzione di un task o permettere l'esecuzione di un task che in precedenza era vietato.

Quando viene creato un task nuovo o viene modificato uno esistente, si apre la finestra di immissione dei parametri del task.
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Per modificare i parametri di un task:

Nella scheda Generali:

1. Inserire nel campo Nome il nome del task sotto cui verrà visualizzato nel calendario.

2. Tramite la casella di controllo Permetti l'esecuzione determinare se questo task verrà eseguito. Se il flag non è selezionato, il task sarà presente nella lista ma non verrà eseguito.

3. Tramite la casella di controllo Task critico determinare se questo task è critico per l'esecuzione. La casella di controllo attivata comanda di eseguire il task all'avvio successivo di Enterprise Server se l'esecuzione di tale task è stata omessa (Enterprise Server è disattivato al momento di esecuzione del task). Se in un periodo il task viene omesso più volte, all'avvio di Enterprise Server viene eseguito una volta. L'azione simile viene eseguita nella finestra principale del calendario tramite l'elemento Importanza della barra degli strumenti. 
Se devono essere eseguiti più task di scansione, ne viene eseguito solamente uno – il primo nella coda. Per esempio se è consentito il task Daily scan ed è stata rinviata la scansione critica tramite Agent Scanner, verrà eseguito Daily scan, e la scansione critica rinviata non potrà essere eseguita.

Nella scheda Azione selezionare il tipo di task nella lista a cascata Azione. Con questo cambierà l'aspetto della parte inferiore della finestra che contiene i parametri di questo tipo di task. Inserire questi parametri (di seguito i parametri del tipo di task sono riportati separatamente per tipo).
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Nella scheda Tempo selezionare la periodicità e l'ora di avvio del task e impostare l'ora secondo la periodicità scelta (quest'azione è analoga all'impostazione di tempo nel calendario della postazione).

Spuntare il flag Una volta per eseguire il task soltanto una volta secondo l'ora impostata. Se il flag è tolto, il task verrà eseguito molte volte con la periodicità selezionata. Per ripetere l'esecuzione di un task la cui esecuzione è definita come singola e che è già stato eseguito, utilizzare il pulsante [image: image508.png]


 Programma un'altra esecuzione dei task che si trova nella barra degli strumenti della sezione calendario.

Premere il pulsante Salva.

I task dei tipi Arresto di Server Dr.Web (per terminare il Server) e Riavvio di Server Dr.Web non hanno parametri.

Per un task del tipo Avvio immettere nel campo Percorso il percorso del file eseguibile di server, nel campo Argomento — i parametri da riga di comando per l'avvio. Tramite il flag Esegui in modo sincrono (la sincronizzazione con il Server — per attendere che sia finita l'esecuzione di questo programma prima di eseguire gli altri task del tipo Avvio) determinare il modo di esecuzione del task. Se il flag Esegui in modo sincrono non è spuntato, il Server avvia il programma e registra nel log soltanto il suo avvio. Se il flag Esegui in modo sincrono è spuntato, il Server registra nel log il suo avvio, il codice di ritorno e l'ora di completamento del programma.

Per i task del tipo Registrazione nel file di log occorre indicare il testo del messaggio che verrà registrato nel log.

Per i task del tipo Promemoria sulla scadenza della licenza occorre indicare il periodo entro cui verrà ricevuto il promemoria circa la scadenza della licenza del prodotto Dr.Web (sia della licenza di Server che di quella di Agent).

Per i task del tipo Rimozione delle postazioni vecchie e Rimozione delle registrazioni vecchie è necessario indicare un periodo, superato il quale le registrazioni o le postazioni vengono riconosciute obsolete. Le registrazioni sono tutte le informazioni sulle postazioni, conservate nelle tabelle, (ad eccezione delle postazioni stesse): i dati statistici dei componenti, i log di esecuzione dei task, le informazioni sugli eventi di virus ecc.

Le informazioni vecchie vengono rimosse dal database automaticamente al fine di risparmiare spazio su disco. Di default, per i task Rimozione delle registrazioni vecchie e Rimozione delle postazioni vecchie il periodo è di 90 giorni. Con la diminuzione di questo parametro, le informazioni statistiche dei componenti della rete antivirus accumulate diventano meno rappresentative. Con l'aumento di questo parametro, potrebbe aumentare notevolmente il volume delle risorse consumate dal Server.
Per i task del tipo La postazione non si collega da molto tempo è necessario indicare un periodo dopo cui la postazione viene considerata come una che non si collega al server da molto tempo.

Per i task del tipo Esecuzione della procedura è necessario indicare il nome della procedura da eseguire nel campo Nome. Il nome di procedura deve corrispondere al nome dello script lua eseguibile personalizzato (senza l'estensione) situato nella directory var/extensions della directory di installazione di Server.

Per i task del tipo Rimozione degli eventi obsoleti è necessario indicare un periodo dopo cui gli eventi non inviati verranno rimossi. Qui si riferisce agli eventi trasmessi dal Server subordinato al Server principale. Se la trasmissione di un evento non è riuscita, quest'ultimo viene registrato nell'elenco degli eventi non inviati. Il Server subordinato cerca di trasmettere l'evento con la periodicità impostata. Tramite il task Rimozione degli eventi non inviati vengono cancellati tutti gli eventi il cui tempo di conservazione ha raggiunto e superato il tempo impostato.

I task del tipo Creazione di copie di riserva dei dati critici del server sono studiati per creare una copia di backup dei dati critici del server (database, file della chiave di licenza di server, chiave di cifratura privata). È necessario indicare il percorso della directory in cui verranno salvati i dati (il percorso vuoto significa la directory predefinita) e il numero minimo di copie di backup (il valore 0 significa l'annullamento di questa limitazione).

I task del tipo Aggiornamento sono studiati per aggiornare automaticamente un prodotto in repository e hanno l'unico parametro: il nome del prodotto che viene selezionato da una lista a cascata.

1. Per esportare il calendario in un file di specifico formato, premere il pulsante [image: image509.png]


 nella barra degli strumenti.

2. Per importare parametri da tale file, premere il pulsante [image: image510.png]


 nella barra degli strumenti.

4.12.4. Esecuzione automatica dei task
Per automatizzare l'esecuzione di determinati task di Enterprise Server, si possono utilizzare delle procedure personalizzate realizzate come gli script lua. Gli script devono trovarsi nella directory:

· in caso di SO Windows: var\extensions
· in caso di SO FreeBSD e SO Solaris: /var/drwcs/extensions
· in caso di SO Linux: /var/opt/drwcs/extensions
della directory di installazione di Enterprise Server. Dopo l'installazione di Enterprise Server, in questa sottodirectory vengono messe le procedure personalizzate predefinite che possono essere utilizzate nel corso del lavoro. 

Per permettere l'esecuzione degli script personalizzati di estensione, è necessario:

· avviare Enterprise Server con l'opzione -hooks; 
· definire la variabile DRWCS_HOOKS nel file /etc/init.d/drwcsd. La variabile DRWCS_HOOKS non ha parametri. 
Di default, tutti gli script sono disabilitati. Per abilitare gli script, è necessario cancellare nel file dello script il parametro iniziale disabled o l'intera riga del commento (lasciare una riga vuota).

Tra gli altri, la directory extensions contiene i seguenti script: 

· access_check.ds — viene invocato prima del controllo dell'accesso secondo il relativo ACL (Access Control List — elenchi di controllo dell'accesso);

· access_denied.ds — viene invocato quando l'accesso viene negato secondo le impostazioni dell'ACL o secondo il risultato di esecuzione della procedura ccess_check;

· agent_status.ds — viene invocato quando Agent comunica i suoi criteri locali; quando file vengono copiati (backup), ma prima della rimozione dei file del backup precedente;

· bad_connection.ds — viene invocato se non è possibile stabilire una connessione con il client;

· connection_denied.ds — viene invocato quando una nuova connessione viene proibita secondo le limitazioni presenti nel contratto di licenza;

· deinstallation.ds — viene invocato dopo il completamento della rimozione di Agent;

· disconnected.ds — viene invocato al termine di una connessione con il client;

· group_changed.ds — viene invocato quando vengono modificate le impostazioni di un gruppo;

· group_created.ds — viene invocato quando viene creato un nuovo gruppo;

· group_deleted.ds — viene invocato quando viene eliminato un gruppo;

· install.ds — viene invocato quando viene ricevuto l'evento installation;

· jobexecuted.ds — viene invocato quando da Agent è arrivato l'evento job executed;

· license_error.ds — viene invocato se non è possibile stabilire una connessione con il client secondo le limitazioni presenti nel contratto di licenza;

· neighbor_connected.ds — viene invocato quando viene stabilita una connessione con un Server;

· newbie_accepted.ds — viene invocato quando a un nuovo arrivo viene concesso l'accesso, il nuovo arrivo si è autenticato con successo e una postazione è stata creata nel database;

· newbie_came.ds — viene invocato quando viene connesso un nuovo arrivo;

· scan_error.ds — viene invocato quando da Agent è arrivato l'evento scan error;

· station_connected.ds — viene invocato quando è stata stabilita una connessione con Agent;

· station_create.ds — viene invocato dopo il completamento della creazione di una postazione;

· station_date.ds — viene invocato quando vengono scoperte un'ora/data scorrette di una postazione;

· group_deleted.ds — viene invocato quando viene eliminata una postazione;

· station_update_failed.ds — viene invocato dopo che da Agent è arrivato un messaggio su un errore di aggiornamento della postazione;

· station_update_reboot.ds — viene invocato dopo che da Agent è arrivato un messaggio sulla necessità di riavviare la postazione dopo l'aggiornamento;

· virus.ds — viene invocato quando da Agent è arrivato un evento virus detected.
4.12.4.1. Esempi di script personalizzati
Come esempio vediamo uno script admin_noauth.ds. Viene eseguito quando un client tenta di autenticarsi sul server ES con delle credenziali non valide (a condizione che l'esecuzione degli script personalizzati è consentita).

Lo script viene invocato con i parametri login, address, subsys, error.

Il codice sorgente dello script:

local args = ... -- args.login, args.address, args.subsys, args.error

require('swatch/w7log') 

require('swatch/syslog')

SwatchExportToW7Log:adminNoAuth(args)

SwatchExportToSysLog:adminNoAuth(args)

Nella prima riga viene definita la variabile locale args e ad essa vengono attribuiti i parametri passati dal server allo script. Nella seconda e terza riga vengono caricati oggetti dai file w7log e syslog dalla directory swatch. Nelle ultime due righe vengono invocati i metodi adminNoAuth delle classi SwatchExportToW7Log e SwatchExportToSysLog con il parametro definito nella prima riga args.

I contenuti dello script w7log:

SwatchExportToW7Log = {

    _event = {

        what = { noun = '-', status = '-', verb = '-'},

        onwhat = { name = '-', path = '-', type = '-'},


    where = {name = dwcore.machine_name(), type = 'Dr.Web ES Server'},

        who = { logonname = '-', realname = '-'},

        whereto = { name = '-', type = '-'},

        wherefrom = {name = '-', type = '-'},

        info = ''

    },

…

    adminNoAuth = function(self, args)

        if self:_isEnabled('adminNoAuth') then

            local event = self._event

            event.what = {

                noun = 'Administrator',

                status = 'Failure',

                verb = 'logon'

            }

            event.who.logonname = args.login

            self:_export('adminNoAuth', event)

        end

    end,

    ...

I contenuti dello script syslog:

SwatchExportToSysLog = {
    _event = {

        host = server.my_uuid,

        prefix = '',

        message = ''

    },

…

    adminNoAuth = function(self, args)

        if self:_isEnabled('adminNoAuth') then

            local event = self._event

            event.prefix = 'Server'



event.message = 'Authorization error for admin with login \"'..args.login..'\"'

            self:_export('adminNoAuth', event, true)

        end

    end,

4.12.4.2. Esecuzione degli script personalizzati dal Pannello di controllo
Per configurare l'esecuzione delle procedure personalizzate, selezionare la voce Procedure personalizzate del menu di gestione Amministrazione.
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La lista gerarchica delle procedure visualizza una struttura ad albero, i nodi della quale sono i gruppi di procedure e le procedure che ne fanno parte.

Inizialmente l'albero include il gruppo predefinito Examples of the hooks che contiene i template di tutte le procedure personalizzate disponibili. Sulla base di questi template, si possono creare le proprie procedure personalizzate.

Per gestire le procedure personalizzate, si usano i seguenti elementi della barra di gestione:

· Una lista a cascata che serve per aggiungere un elemento all'albero delle procedure:

· Aggiungi procedura personalizzata — per aggiungere una procedura personalizzata sulla base di un template a disposizione. 

· Aggiungi gruppo di procedure personalizzate — per creare un nuovo gruppo in cui verranno messe le procedure.
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 Rimuovi gli oggetti selezionati — per rimuovere una procedura personalizzata o un gruppo di procedure, selezionati nell'albero delle procedure.

· [image: image514.png]


 Consenti l'esecuzione della procedura personalizzata — l'azione simile viene eseguita nell'editor di procedure mediante la selezione del flag Consenti l'esecuzione della procedura personalizzata.

· [image: image515.png]


 Proibisci l'esecuzione della procedura personalizzata — l'azione simile viene eseguita nell'editor di procedure mediante la disattivazione della voce Consenti l'esecuzione della procedura personalizzata.

È possibile eseguire il debug di script personalizzati direttamente dal Pannello di controllo tramite la console Lua.
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5. Gestione del server di Dr.Web Enterprise Security Suite
5.1. Configurazione del Server Dr.Web Enterprise

Per configurare il Server Dr.Web Enterprise, selezionare la voce Amministrazione del menu principale del Pannello di controllo, nella finestra che si è aperta selezionare la voce del menu di gestione Configurazione del Server Dr.Web.
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Nella barra degli strumenti sono disponibili i seguenti pulsanti per gestire le impostazioni della sezione:
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 Riavvia Server Dr.Web — per riavviare il Server al fine di accettare le modifiche apportate in questa sezione. Il pulsante diventa attivo dopo che si sono apportate delle modifiche nelle impostazioni della sezione e si è premuto il pulsante Salva.

· [image: image519.png]


 Recupera la configurazione da copia di backup — una lista a cascata che include le copie salvate delle impostazioni dell'intera sezione a cui si può ritornare dopo aver apportato delle modifiche. Il pulsante diventa attivo dopo che si sono apportate delle modifiche nelle impostazioni della sezione e si è premuto il pulsante Salva.

· [image: image520.png]


 Resetta tutti i parametri ai valori iniziali — per ripristinare tutti i parametri di questa sezione ai valori che avevano prima della modifica corrente (ultimi valori salvati).
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 Resetta tutti i parametri ai valori default — per ripristinare tutti i parametri di questa sezione ai valori di default.

Per accettare le modifiche apportate nelle impostazioni della sezione, premere il pulsante Salva, dopodiché sarà necessario riavviare il Server. Per farlo, premere il pulsante Riavvia Server Dr.Web nella barra degli strumenti di questa sezione.

I valori dei campi contrassegnati con il carattere * devono essere impostati obbligatoriamente.

Scheda Generali
Il parametro Nome definisce il nome di questo Server. Se non è impostato, viene applicato il nome del computer su cui è in esecuzione il software Enterprise Server.

Il parametro Numero di query parallele determina il numero di thread di elaborazione dei dati che arrivano dagli Agent. Si consiglia di modificare il valore predefinito soltanto dopo l'approvazione da parte del servizio di supporto tecnico.

Il parametro Numero di connessioni al database imposta il numero di connessioni del Server con il database. Si consiglia di modificare il valore predefinito soltanto dopo l'approvazione da parte del servizio di supporto tecnico.

Spuntare il flag Limita il volume del traffico dati degli aggiornamenti per limitare il traffico dati di rete quando gli aggiornamenti vengono trasmessi tra il Server e gli Agent. Se il flag è spuntato, inserire nel campo Volume massimo di dati trasmessi (Kb) un valore numerico di volume massimo occupato dal traffico dati degli aggiornamenti nella rete. Gli aggiornamenti verranno trasmessi entro la larghezza di banda impostata per il traffico dati cumulativo degli aggiornamenti di tutti gli Agent. Se il flag è tolto, gli aggiornamenti vengono trasmessi agli Agent senza la limitazione della larghezza di banda.

Nella lista a cascata Registrazione dei nuovi arrivi viene impostato il criterio per la connessione di nuove postazioni, mentre la lista a cascata Gruppo primario determina il gruppo primario in cui le postazioni verranno messe se l'accesso delle postazioni al Server viene approvato in maniera automatica.

Spuntare il flag Trasferisci le postazioni non autenticate in nuovi arrivi per annullare le impostazioni di autenticazione sul Server delle postazioni che non sono state autenticate. Questa opzione potrebbe essere utile in caso di modifica delle impostazioni del Server (quali, per esempio, la chiave di cifratura pubblica) o in caso di cambio del database. In tali casi le postazioni non potranno connettersi e dovranno ricevere le nuove impostazioni di accesso al Server.

Dalle liste a cascata Crittografia e Compressione vengono selezionati i criteri di codifica e di compressione dei dati trasmessi attraverso il canale di comunicazione tra Server Dr.Web e i relativi client connessi: Agent, Server adiacenti, Installer di rete. Se vengono selezionati i valori Sì e Possibile per la compressione del traffico dati, diventa disponibile la lista a cascata Livello di compressione. In questa lista si può selezionare un livello di compressione dei dati da 1 a 9, dove 1 è il livello minimo e 9 è il livello massimo di compressione.

Nel campo Differenza ammissibile tra l'ora del Server e dell'Agent viene impostata la differenza ammissibile in minuti tra l'ora di sistema sul Server Dr.Web e sugli Agent Dr.Web. Se la differenza è maggiore del valore specificato, ciò verrà segnalato nello stato della postazione sul Server Dr.Web. Di default, è ammissibile una differenza di 3 minuti. Il valore 0 significa che il controllo non verrà eseguito.

Spuntare il flag Sostituisci gli indirizzi IP per sostituire gli indirizzi IP con i nomi DNS dei computer nel file di log di Server Dr.Web.

Spuntare il flag Sostituisci i nomi NetBIOS affinché nella directory rete antivirus del Pannello di controllo vengano visualizzati i nomi DNS delle postazioni invece dei nomi NetBios (se un nome a dominio non può essere determinato, viene visualizzato l'indirizzo IP).

Entrambi i flag Sostituisci gli indirizzi IP e Sostituisci i nomi NetBios sono deselezionati di default. In caso di una configurazione scorretta del servizio DNS, l'attivazione di queste opzioni potrebbe rallentare notevolmente le prestazioni del Server. Se viene attivata qualsiasi di queste modalità, si consiglia di consentire di memorizzare i nomi nella cache sul server DNS.

Attenzione! Se il flag Sostituisci i nomi NetBIOS è selezionato, e nella rete antivirus viene utilizzato un Server proxy, per tutte le postazioni connesse al Server attraverso il Server proxy nel Pannello di controllo come i nomi di postazioni verrà visualizzato il nome del computer su cui è installato il Server proxy.

Spuntare il flag Sincronizza le descrizioni delle postazioni per sincronizzare la descrizione del computer dell'utente con la descrizione della rispettiva postazione nel Pannello di controllo (campo Computer description sulla pagina System properties). Se la descrizione della postazione non è impostata nel Pannello di controllo, in questo campo verrà scritta la descrizione del computer impostata sul lato utente. Se le descrizioni sono diverse, i dati nel Pannello di controllo verranno sostituiti con quelli dell'utente.

Spuntare il flag Tieni d'occhio epidemie per attivare la modalità di avviso con cui l'amministratore viene notificato su casi di epidemie di virus. Se il flag è tolto, gli avvisi di infezioni di virus vengono spediti in modalità normale. Con il flag spuntato, è possibile impostare i seguenti parametri di tracciamento di epidemie di virus: Periodo (sec) — intervallo di tempo in secondi in cui deve arrivare il numero impostato di avvisi di infezione affinché il Server Dr.Web mandi all'amministratore un singolo avviso di epidemia racchiudente tutti i casi di infezione, e Numero di avvisi — numero di avvisi di infezione che devono arrivare nel periodo impostato affinché il Server Dr.Web mandi all’amministratore un singolo avviso di epidemia racchiudente tutti i casi di infezione.

Spuntare il flag Sincronizza la posizione geografica per attivare la sincronizzazione della posizione geografica delle postazioni tra i Server Dr.Web. Se il flag è spuntato, si può inoltre impostare il parametro Sincronizzazione iniziale — numero di postazioni senza coordinate geografiche, le informazioni sulle quali vengono chieste quando viene stabilita una connessione tra i Server Dr.Web.

La configurazione dei parametri Crittografia e Compressione è descritta nella sezione Utilizzo di cifratura e di compressione di traffico.
La configurazione dei parametri del traffico dati degli aggiornamenti è descritta di seguito nella sezione Configurazione degli aggiornamenti delle postazioni e dei server.

Nella scheda DNS vengono impostati i parametri delle query inviate al server DNS:

· Timeout per query DNS (secondi) — timeout in secondi per la risoluzione delle query DNS dirette/inverse. Impostare il valore 0 per non limitare il tempo di attesa della fine della risoluzione di una query DNS.

· Numero di query DNS ripetute — numero massimo di query DNS ripetute in caso di una risoluzione di query DNS non riuscita.

· Spuntare il flag Imposta il tempo di conservazione delle risposte del server DNS per impostare il tempo di conservazione nella memoria cache delle risposte del server DNS (TTL).

· Per le risposte positive (minuti) — tempo in minuti per cui le risposte positive del server DNS si conservano nella memoria cache (TTL).

· Per le risposte negative (minuti) - tempo in minuti per cui le risposte negative del server DNS si conservano nella memoria cache (TTL).

· Server DNS — una lista dei server DNS che sostituisce la lista di sistema predefinita.

· Domini DNS — una lista dei domini DNS che sostituisce la lista di sistema predefinita.

Nella scheda Statistiche vengono definite le informazioni statistiche che verranno registrate nel log e salvate nel database del Server.
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Per monitorare le informazioni corrispondenti e per aggiungerle al database, spuntare i seguenti flag.

· Quarantena — abilita il monitoraggio dello stato di Quarantena su postazioni.

· Hardware e software — abilita il monitoraggio degli hardware e software su postazioni.

· Elenco di moduli di postazioni — abilita il monitoraggio della lista dei moduli di Antivirus installati su postazioni.

· Elenco di componenti installati - abilita il monitoraggio della lista dei componenti di Antivirus (Scanner, Monitor ecc.) installati sulla postazione.

· Sessioni degli utenti di postazioni — abilita il monitoraggio delle sessioni degli utenti di postazioni — nomi degli utenti entrati nel sistema su un computer con Agent installato.

· Informazioni su avvio/arresto dei componenti — abilita il monitoraggio delle informazioni sull'avvio e arresto dei componenti di Antivirus (Scanner, Monitor ecc.) su postazioni.

· Infezioni — abilita il monitoraggio del rilevamento delle infezioni rilevate su postazioni.

Se il flag Infezioni è spuntato, è inoltre possibile configurare l'invio delle statistiche di eventi di virus alla società Doctor Web.

Per abilitare l'invio delle statistiche di eventi di virus alla società Doctor Web, spuntare il flag Invia le statistiche a Doctor Web. Diventano disponibili i seguenti campi:

· Intervallo — intervallo in minuti di invio delle statistiche (parametro obbligatorio).

· Identificatore — chiave MD5 (si trova nel file di configurazione del Server). 

· Errori di scansione — abilita il monitoraggio del rilevamento di errori di scansione su postazioni e la registrazione delle informazioni nel database.

· Statistiche di scansione — abilita il monitoraggio dei risultati di scansione su postazioni e la registrazione delle informazioni nel database.

· Informazioni su installazioni dell'agent — abilita il monitoraggio delle informazioni sulle installazioni di Agent su postazioni e la registrazione delle informazioni nel database.

· Log di esecuzione di task su postazioni — abilita il monitoraggio dei risultati dell'esecuzione di un task su postazioni e la registrazione delle informazioni nel database.

· Monitoraggio dello stato delle postazioni — abilita il monitoraggio dei cambiamenti dello stato delle postazioni e la registrazione delle informazioni nel database.

· Monitoraggio dei database dei virus — abilita il monitoraggio dello stato (componenti, modifiche) dei database dei virus su postazione e la registrazione delle informazioni nel database. Questo flag è disponibile solo se è stato spuntato il flag Monitoraggio dello stato delle postazioni.

È possibile visualizzare il log di modifiche dello stato della postazione tramite il menu contestuale della postazione la voce Statistiche, la voce Stato.
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Per visualizzare le informazioni statistiche:

1. Selezionare la voce Rete antivirus del menu principale.

2. Nella lista gerarchica selezionare una postazione o un gruppo.

3. Aprire la relativa sezione del menu di gestione.

Una descrizione dettagliata delle informazioni statistiche è riportata nella sezione Raccolta delle statistiche. Formare i grafici dell'attività dei virus, le statistiche per tipo di oggetti malevoli trovati e per azione eseguita con gli oggetti. In questa sezione è riportata la corrispondenza dei flag della sezione Statistiche nelle impostazioni di Server e delle voci del menu di gestione sulla pagina Rete antivirus. Se vengono deselezionati i flag nella scheda Statistiche, saranno nascoste le voci corrispondenti nel menu di gestione.

Nella scheda Sicurezza vengono impostate le limitazioni riguardanti gli indirizzi di rete da cui gli Agent, il Pannello di controllo, gli installer di rete e gli altri Server (adiacenti) possono accedere a questo Server.
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Il log di verifica del Server viene gestito tramite i seguenti flag:

· Verifica delle operazioni consente di registrare nel log di verifica le informazioni sulle operazioni eseguite dall'amministratore con il Pannello di controllo e di registrare il log nel database. 

· Verifica delle operazioni interne del server consente di registrare nel log di verifica le informazioni sulle operazioni interne del Server e di registrare il log nel database.

· Verifica delle operazioni Web API consente di registrare nel log di verifica le informazioni sulle operazioni tramite XML API.

Si può visualizzare il log di verifica selezionando nel menu principale Amministrazione la voce Log di verifica.

Nella scheda Sicurezza ci sono schede supplementari Agent, Installer, Adiacenti e Servizio di rilevamento in cui vengono impostate le limitazioni per i tipi di connessione corrispondenti.

Per impostare la limitazione di accesso per qualche tipo di connessione:

1. Passare alla scheda corrispondente.

2. Per consentire tutte le connessioni, togliere la spunta al flag Usa questa lista di controllo di accesso.

3. Per impostare liste degli indirizzi consentiti o proibiti, spuntare il flag Usa questa lista di controllo di accesso.

4. Per consentire l'accesso da un determinato indirizzo TCP, includerlo nella lista TCP: consentito o TCPv6: consentito.

5. Per proibire qualche indirizzo TCP, includerlo nella lista TCP: Negato o TCPv6: Negato.

Per modificare una lista degli indirizzi:

1. Inserire l'indirizzo di rete nel campo corrispondente e premere il pulsante Salva.

2. Per aggiungere un nuovo campo di indirizzo, premere il pulsante [image: image525.png]


 della sezione corrispondente.

3. Per rimuovere un campo, premere il pulsante [image: image526.png]


.

L'indirizzo di rete viene impostato nella forma: <indirizzo_IP>/[<prefisso>].

Le liste per inserire gli indirizzi TCPv6 saranno visualizzate solo se sul computer è installata l'interfaccia IPv6.

Esempio di utilizzo del prefisso
1. Il prefisso 24 significa le reti con la maschera: 255.255.255.0, contiene 254 indirizzi. Gli indirizzi di host in queste reti sono del tipo: 195.136.12.*

2. Il prefisso 8 significa le reti con la maschera 255.0.0.0, contiene 16387064 indirizzi (256*256*256), gli indirizzi di host in queste reti sono del tipo: 125.*.*.*

Gli indirizzi non inclusi in nessuna lista vengono consentiti o proibiti a seconda della selezione dei flag Priorità di negazione. Se il flag è selezionato, la lista Negato ha la precedenza rispetto alla lista Consentito. Gli indirizzi non inclusi in nessuna lista o inclusi in tutte e due vengono bloccati. Vengono consentiti soltanto gli indirizzi che sono inclusi nella lista Consentito e non sono inclusi nella lista Negato.

Nella scheda Cache vengono configurati i parametri della cancellazione della chache di server:

· Periodicità di pulizia della cache — periodicità della cancellazione completa della cache.

· File in quarantena — periodicità dell'eliminazione dei file conservati in Quarantena sul lato Server.

· Pacchetti di installazione — periodicità dell'eliminazione dei pacchetti di installazione individuali.

· File del repository — periodicità dell'eliminazione dei file conservati nel repository.

Impostando valori numerici, prestare attenzione alle liste a cascata con le unità di misura di periodicità.

Nella scheda Database viene selezionato il DBMS necessario per il funzionamento del Server Dr.Web.

Si può ottenere la struttura del database di Server Dr.Web sulla base dello script sql init.sql locato nella sottodirectory etc della directory di installazione di Server Dr.Web.

Per configurare i parametri di utilizzo del database:

1. Nella scheda Database della sezione Configurazione del Server Dr.Web selezionare il tipo di database dalla lista a cascata Database:

· IntDB – database incorporato SQLite2 (un componente di Server Dr.Web).

· ODBC – per utilizzare un database esterno tramite la connessione ODBC.

Se si programma di utilizzare database esterni attraverso la connessione ODBC, durante l'installazione (l'aggiornamento) di Server, nelle impostazioni dell'installer selezionare la voce Installazione personalizzata e nella finestra successiva annullare l'installazione del relativo client incorporato nella sezione Database support. Altrimenti, l'utilizzo del database attraverso ODBC non sarà possibile per conflitto delle librerie.

· Oracle – database esterno per le piattaforme ad eccezione di FreeBSD.

Se viene utilizzato il DBMS esterno Oracle tramite la connessione ODBC, è necessario installare l'ultima versione del driver ODBC, fornita insieme a questo DBMS. È fortemente sconsigliato l'utilizzo del driver ODBC Oracle fornito da Microsoft.

· PostgreSQL – database esterno.

· SQLite3 – database incorporato (un componente di Server Dr.Web). È la variante consigliata se viene utilizzato il database incorporato.

Di default, è previsto l'utilizzo del DBMS incorporato. La scelta di questa modalità impegna molte risorse di elaborazione di dati del Server. Se la rete antivirus è di una dimensione significativa, si consiglia di utilizzare un DBMS esterno. La procedura per cambiare il tipo di DBMS è descritta negli Allegati (sezione "Cambio del tipo di DBMS di Dr.Web Enterprise Security Suite").

Il pacchetto di Server Dr.Web contiene client incorporati dei DBMS supportati. Se si programma di utilizzare i client dei DBMS incorporati forniti insieme a Server Dr.Web, durante l'installazione (l'aggiornamento) di Server, nelle impostazioni dell'installer selezionare la voce Installazione personalizzata e nella finestra successiva controllare se l'installazione del relativo client del DBMS è consentita nella sezione Database support.

2. Configurare le impostazioni necessarie di utilizzo del database. Per i database incorporati, se necessario, inserire nel campo File il percorso completo del file di database e impostare la dimensione della memoria cache e la modalità di registrazione dei dati. Le impostazioni per i database esterni sono descritte nel documento Allegati (sezione "Impostazioni necessarie per l'utilizzo di DBMS. Parametri dei driver di DBMS").

3. Per rendere effettive le impostazioni, fare clic su Salva.

È prevista la possibilità di eseguire le operazioni di pulizia del database utilizzato dal Server Dr.Web, in particolare: eliminazione dei record di eventi e delle informazioni su postazioni che non si sono connesse al Server per un determinato periodo. Per ripulire il database, passare alla sezione del calendario del Server e creare un task corrispondente.

Nella scheda Proxy vengono impostati i parametri del server proxy.

Spuntare il flag Utilizza server proxy per configurare le connessioni di Server Dr.Web attraverso il server proxy. Diventano disponibili le seguenti impostazioni:

· Server proxy —- indirizzo IP o nome DNS del server proxy.

· Per utilizzare l'autenticazione per l'accesso al server proxy secondo i metodi impostati, spuntare il flag Utilizza autenticazione e definire i seguenti parametri:

· Compilare i campi Utente del server proxy e Password dell'utente del server proxy.

· Selezionare uno dei metodi di autenticazione:

· Qualsiasi metodo da quelli supportati. Utilizza qualsiasi modo di autenticazione supportato dal proxy. Se il proxy supporta più metodi di autenticazione, verrà utilizzato il più affidabile.

· Qualsiasi metodo sicuro da quelli supportati. Utilizza qualsiasi modo sicuro di autenticazione supportato dal proxy. In questa modalità l'autenticazione Basic non si usa. Se il proxy supporta più metodi di autenticazione, verrà utilizzato il più affidabile.

· Metodi elencati sotto:

· Autenticazione Basic. Utilizza l'autenticazione Basic. Non è consigliabile utilizzare questo metodo perché il trasferimento di credenziali di autenticazione non viene criptato.

· Autenticazione Digest. Utilizza l'autenticazione Digest. È un metodo di autenticazione crittografica.

· Autenticazione NTLM. Utilizza l'autenticazione NTLM. È un metodo di autenticazione crittografica. Per l'autenticazione viene utilizzato il protocollo NTLM di Microsoft.

· Autenticazione GSS. Utilizza l'autenticazione GSS-Negotiate. È un metodo di autenticazione crittografica.

Nella scheda Trasporto vengono configurati i protocolli di trasporto utilizzati dal Server.

Nei campi Indirizzo e Porta è necessario indicare rispettivamente l'indirizzo IP e il numero di porta dell'interfaccia di rete a cui viene associato il protocollo di trasporto. Sull'interfaccia che ha le impostazioni indicate il Server è in ascolto per la comunicazione con gli Agent installati su postazioni.

Questi parametri vengono impostati nel formato di indirizzo di rete, riportato nell'Allegato E. Specifica di indirizzo di rete.

Spuntare il flag Rilevamento per abilitare il servizio di rilevamento di Server.

Spuntare il flag Multicasting per utilizzare la modalità Multicast over UDP per il rilevamento del Server.

Nel campo Gruppo Multicast viene impostato l'indirizzo IP del gruppo multicast in cui è registrato il Server. Viene utilizzato per la comunicazione con gli Agent e gli Installer di rete durante la ricerca dei Server Dr.Web attivi nella rete. Se il valore di questo campo non è impostato, di default viene utilizzato il gruppo 231.0.0.1.

Nel campo Nome viene indicato il nome di Server Dr.Web. Se non è impostato, viene utilizzato il nome impostato nella scheda Generali (v. sopra, in particolare, se nella scheda sopracitata non è impostato nessun nome, viene utilizzato il nome di computer). Se per il protocollo è impostato un nome diverso da quello definito nella scheda Generali, viene utilizzato il nome impostato nella descrizione del protocollo. Questo nome viene utilizzato dal servizio di rilevamento per la ricerca del Server da parte degli Agent ecc.

Soltanto nei SO della famiglia UNIX: nel campo Percorso viene impostato il percorso del socket, per esempio per la connessione con Agent.

Nella scheda Moduli viene configurata la modalità di interazione di Server Dr.Web con gli altri componenti di Dr.Web ESS:

Spuntare il flag Estensione del Pannello di controllo della sicurezza Dr.Web per poter utilizzare l'estensione del Pannello di controllo della sicurezza Dr.Web per gestire il Server e la rete antivirus tramite il Pannello di controllo.

Se è deselezionato il flag Estensione del Pannello di controllo della sicurezza Dr.Web, dopo il riavvio del Server Dr.Web non sarà disponibile il Pannello di controllo Dr.Web. In questo caso è possibile gestire il Server e la rete antivirus soltanto tramite l'utility di diagnostica remota, a condizione che sia spuntato il relativo flag.

Spuntare il flag Estensione Dr.Web Server FrontDoor per poter utilizzare l'estensione Dr.Web Server FrontDoor che abilita la connessione dell'utility di diagnostica remota di Server.

Spuntare il flag Protocollo di Agent Dr.Web per attivare il protocollo di interazione di Server con Agent Dr.Web.

Spuntare il flag Protocollo Microsoft NAP Health Validator per attivare il protocollo di interazione di Server con il componente di verifica di integrità di sistema Microsoft NAP Validator.

Spuntare il flag Protocollo di installer di Agent Dr.Web per attivare il protocollo di interazione di Server con gli installer di Agent Dr.Web.

Spuntare il flag Protocollo di cluster dei Server Dr.Web per attivare il protocollo di interazione dei Server antivirus in un sistema a cluster. Più nel dettaglio la procedura per la configurazione del cluster dei server viene considerata nella sezione "Utilizzo dei cluster antivirus".
Spuntare il flag Protocollo di Server Dr.Web per attivare il protocollo di interazione del Server Dr.Web con gli altri Server Dr.Web. Di default, il protocollo è disattivato. Se viene configurata una rete con diversi server, attivare questo protocollo spuntando il flag Protocollo di Server Dr.Web.

Nella scheda Cluster vengono impostati i parametri del cluster dei Server Dr.Web per lo scambio delle informazioni in una configurazione di rete antivirus con diversi server.

Nella scheda Posizione si può indicare le informazioni supplementari circa la posizione fisica del computer su cui è installato il software Server Dr.Web. Inoltre, in questa scheda si può visualizzare la posizione geografica del Server su una mappa.

Per visualizzare la posizione del Server sulla mappa:

1. Nei campi Latitudine e Longitudine inserire le coordinate geografiche del Server nel formato gradi decimali (Decimal Degrees).

2. Premere il pulsante Salva per memorizzare i dati immessi nel file di configurazione del Server.

Non è necessario riavviare il Server per visualizzare la mappa. Tuttavia, sarà necessario riavviare il Server per applicare le coordinate geografiche modificate.

3. Nella scheda Posizione viene visualizzata l'anteprima della mappa OpenStreetMaps con un'etichetta corrispondente alle coordinate inserite.

Se l’anteprima non può essere caricata, viene visualizzato il testo Mostra sulla mappa.

4. Per visualizzare la mappa di grandezza piena, fare clic sull’anteprima o sul testo Mostra sulla mappa.

Nella scheda Download vengono configurati i parametri del Server utilizzati nella generazione dei file di installazione di Agent per le postazioni della rete antivirus. In seguito, questi parametri vengono utilizzati quando l'installer di Agent si connette al Server:

· Server — indirizzo IP o nome DNS di Server Dr.Web. Se l'indirizzo di Server non è impostato, viene utilizzato il nome di computer restituito dal sistema operativo.

· Porta — numero di porta che verrà utilizzato per la connessione dell'installer di Agent al Server. Se il numero di porta non è impostato, viene utilizzata la porta 2193 (viene impostata nel Pannello di controllo sezione Amministrazione → Configurazione del Server Dr.Web → scheda Trasporto).

Le impostazioni della sezione Download vengono memorizzate nel file di configurazione download.conf (v. Allegati, p. G3. File di configurazione download.conf).

Nella scheda Aggiornamenti per gruppi viene configurata la trasmissione degli aggiornamenti per gruppi alle postazioni attraverso il protocollo multicast. Per attivare la trasmissione degli aggiornamenti sulle postazioni attraverso il protocollo multicast, spuntare il flag Attiva gli aggiornamenti per gruppi, in particolare, se gli aggiornamenti per gruppi sono disattivati, l'aggiornamento su tutte le postazioni viene eseguito soltanto nel modo regolare, cioè attraverso il protocollo TCP, se gli aggiornamenti per gruppi sono attivati, su tutte le postazioni connesse a questo Server l'aggiornamento si svolgerà in due fasi:

1. Aggiornamento attraverso il protocollo multicast.

2. Aggiornamento standard attraverso il protocollo TCP.

Per configurare gli aggiornamenti per gruppi, utilizzare i seguenti parametri:

· Dimensione del datagramma UDP (byte) — dimensione in byte dei datagrammi UDP utilizzati dal protocollo multicast.

· L'intervallo ammissibile è 512–8192. Per evitare frammentazione, si consiglia di impostare un valore inferiore all'MTU (Maximum Transmission Unit) della rete in uso.

· Tempo di trasmissione del file (ms) — nel periodo definito viene trasmesso un file di aggiornamento, dopo di che il Server Dr.Web inizia a trasmettere il file successivo.

· Durata degli aggiornamenti per gruppi (ms) — durata del processo di aggiornamento attraverso il protocollo multicast.

· Intervallo di trasmissione pacchetti (ms) — intervallo di trasmissione dei pacchetti in gruppo multicast. Un valore piccolo di intervallo potrebbe causare notevoli perdite durante la trasmissione dei pacchetti e sovraccaricare la rete. Si consiglia di non modificare questo parametro.

· Intervallo tra le richieste di ritrasmissione (ms) — con questo intervallo gli Agent inviano le richieste per la ritrasmissione dei pacchetti persi. Il Server Dr.Web accumula queste richieste, dopodiché trasmette i blocchi persi.

· Intervallo "di silenzio" su linea (ms) — se la trasmissione di un file è finita prima della scadenza del tempo assegnato e se nel tempo "di silenzio" impostato nessuna richiesta di ritrasmissione di pacchetti persi è arrivata dagli Agent, il Server Dr.Web ritiene che tutti gli Agent abbiano ottenuto con successo i file di aggiornamento e inizia a trasmettere il file successivo.

· Intervallo per accumulare le richieste di ritrasmissione (ms) — durante questo intervallo il Server Dr.Web accumula le richieste degli Agent per la ritrasmissione dei pacchetti persi. Gli Agent chiedono l'invio ripetuto dei pacchetti persi. Il Server Dr.Web accumula queste richieste entro il tempo specificato, dopodiché trasmette i blocchi persi. Per configurare una lista dei gruppi multicast, attraverso i quali l'aggiornamento per gruppi sarà disponibile, impostare i seguenti parametri nella sottosezione Gruppo multicast: 

· Gruppo Multicast — indirizzo IP del gruppo multicast attraverso cui le postazioni riceveranno gli aggiornamenti per gruppi. 

· Porta — numero di porta dell'interfaccia di rete a cui viene associato il protocollo di trasporto multicast per la trasmissione degli aggiornamenti. Per gli aggiornamenti per gruppi, è necessario impostare qualsiasi porta libera, in particolare, una che è diversa dalla porta assegnata nelle impostazioni al funzionamento del protocollo di trasporto del Server stesso.

· Interfaccia — indirizzo IP dell'interfaccia di rete a cui viene associato il protocollo di trasporto multicast per la trasmissione degli aggiornamenti.

In ciascuna riga vengono configurate le impostazioni di un gruppo multicast. Per aggiungere un altro gruppo multicast, fare clic su [image: image527.png]


.

Nella scheda Licenze viene configurata la distribuzione di licenze tra i server antivirus:

· Periodo di validità delle licenze rilasciate — periodo per cui vengono rilasciate le licenze dalla chiave su questo server. L'impostazione viene utilizzata se questo Server rilascia licenze ai Server adiacenti.

· Periodo per il rinnovo delle licenze ricevute — periodo fino alla scadenza di una licenza, a partire da cui questo server inizia a richiedere il rinnovo della licenza ricevuta dal server adiacente. L'impostazione viene utilizzata se questo Server riceve licenze dai server adiacenti. 

· Periodo di sincronizzazione delle licenze - periodicità di sincronizzazione delle informazioni sulle licenze rilasciate tra i server. 
5.1.1. Configurazione del firewall

Per interazione di componenti di rete antivirus è necessario che tutte le porte e interfacce utilizzate siano aperte su tutti i computer che fanno parte di rete antivirus.

Durante l'installazione del Server l'installer consente di aggiungere automaticamente le eccezioni alle impostazioni del firewall del sistema operativo Windows (ad eccezione del SO Windows 2000). Per farlo, basta spuntare il flag Aggiungi le porte e le interfacce del server alle eccezioni del firewall.

Se viene utilizzato un firewall diverso da quello del sistema operativo Windows, l'amministratore della rete antivirus deve configuralo manualmente in modo opportuno.
5.1.2. Configurazione delle connessioni di rete

A Enterprise Server si connettono i seguenti client:

· Agent,

· Installer di rete di Agent,

· altri Enterprise Server.

Una connessione viene sempre stabilita da parte del client.

Sono disponibili i seguenti modi di connessione dei client al Server.

1. Tramite le connessioni dirette (direct connections). Questo approccio ha tanti vantaggi, ma non è sempre preferibile (ci sono perfino delle situazioni quando non deve essere usato).

2. Tramite il Servizio di rilevamento di Server. Di default (se non configurati diversamente), i client utilizzano proprio questo Servizio. Con questo modo di connessione, il client non conosce inizialmente l'indirizzo del Server. Ogni volta prima di stabilire una connessione, il client cerca un Server nella rete. Per farlo, il client invia nella rete una richiesta broadcast e aspetta una risposta dal Server con indicazione dell'indirizzo. Dopo aver ricevuto una risposta, il client stabilisce una connessione con il Server. Per questo fine, il Server deve rimanere "in ascolto" di tali richieste sulla rete. 

Se nelle impostazioni della rete antivirus Dr.Web ESS è impostato l'utilizzo delle connessioni dirette, il Servizio di rilevamento Server può essere disattivato. Per questo fine nella descrizione dei trasporti (Amministrazione → Configurazione del Server Dr.Web → scheda Trasporto) si deve lasciare vuoto il campo Gruppo multicast.

Sono possibili diverse varianti di configurazione di questo modo. L'importante è che il metodo di ricerca del Server, impostato per i client, corrisponda alle impostazioni della parte relativa del Server. 

In Dr.Web ES di default viene utilizzata la modalità Multicast over UDP.
1. Il Server viene registrato nel gruppo multicast con l'indirizzo 231.0.0.1.

2. Cercando il Server, gli Agent inviano in rete le richieste multicast sull'indirizzo di gruppo 231.0.0.1.

Di default, per "essere in ascolto" per il Server vengono impostati udp/231.0.0.1:2193 (come per le connessioni dirette). Questo parametro viene configurato nelle impostazioni del Server Amministrazione → Configurazione del Server Dr.Web → scheda Trasporto → campo Gruppo Multicast.

3. Tramite il protocollo SRV. Questo approccio permette di cercare il Server per nome del computer e/o del servizio Server sulla base dei record SRV su server DNS.

Un client può connettersi al Server tramite i record SRV nel seguente modo:

1. Durante l'installazione del Server viene configurata la registrazione in dominio Active Directory, l'installer inserisce il relativo record SRV su server DNS. Il record SRV viene inserito su server DNS in conformità con RFC2782 (v. http://tools.ietf.org/html/rfc2782).

2. Richiedendo una connessione al Server, l'utente imposta una connessione tramite il protocollo srv. Per esempio, si può eseguire l'installer di agent indicando esplicitamente il server: drwinst srv/drwcs.
3. Il client utilizzerà le funzioni del protocollo SRV in un modo trasparente per l'utente per connettersi al Server.

Se in una connessione il Server non è indicato in modo esplicito, come il nome del servizio predefinito viene utilizzato drwcs.

5.1.2.1. Per stabilire le connessioni dirette (Direct connections)
Questo approccio è da utilizzare se è necessaria la riconfigurazione di tutto il sistema, in particolare se occorre trasferire Enterprise Server su un altro computer o cambiare l'indirizzo IP del computer su cui è installato il Server.

Nelle impostazioni di Enterprise Server Dr.Web è necessario specificare l'indirizzo per cui il Server deve essere in "ascolto" per ricevere le connessioni TCP in arrivo. Questo parametro viene configurato nelle impostazioni del Server Amministrazione → Configurazione del Server Dr.Web → scheda Trasporto → campo Indirizzo.

Se nelle impostazioni della rete antivirus Dr.Web ES è impostato l'utilizzo delle connessioni dirette, il Servizio di rilevamento Server può essere disattivato. A tale scopo il campo Indirizzo deve essere lasciato vuoto.

Di default, per "essere in ascolto" per il Server vengono impostati tcp/0.0.0.0:2193 — se viene utilizzata la porta 2193 attribuita a Dr.Web ES in IANA. Il valore 0.0.0.0 significa "tutte le interfacce di rete" per questa macchina su cui è installato il Server.

Per un funzionamento corretto di tutto il sistema Dr.Web ES, è sufficiente che il Server "sia in ascolto" su almeno una porta TCP che deve essere nota a tutti i client.

Affinché Agent Dr.Web utilizzi le connessioni dirette, nell'installazione di Agent l'indirizzo di Server (indirizzo IP o nome di rete della macchina su cui il Server Dr.Web è in esecuzione) può essere specificato esplicitamente nei parametri dell'installazione: drwinst <Indirizzo_Server> (di default, il comando drwinst eseguito senza parametri scansiona la rete alla ricerca dei Server Dr.Web e tenta di installare l'Agent dal primo Server rilevato nella rete (modalità Multicasting con utilizzo di Servizio di rilevamento Server)).

In questo modo, l'indirizzo del Server diventa conosciuto dall'Agent durante l'installazione.

In seguito, l'indirizzo del Server può essere modificato manualmente nelle impostazioni dell'Agent. Le impostazioni di connessione al Server Dr.Web possono essere visualizzate e modificate tramite il menu contestuale dell'icona di Agent Impostazioni → Connessione.

Per l'installazione di Agent è consigliabile utilizzare un nome del Server precedentemente registrato nel servizio DNS. Questo semplificherà il processo di configurazione della rete antivirus, relativo alla procedura di reinstallazione del Server Enterprise su altro computer.

Un modo alternativo è quello di modificare il file di configurazione.

5.1.3. Utilizzo di cifratura e di compressione di traffico

La rete antivirus Dr.Web ES permette di cifrare il traffico dei dati trasmessi tra il Server e le postazioni (Agent Dr.Web), tra i Server Dr.Web (se la configurazione della rete include diversi server), nonché tra il Server e gli Installer di rete. Questa modalità viene utilizzata per evitare l'eventuale divulgazione delle chiavi di utenti, nonché delle informazioni su hardware e utenti della rete antivirus.

Il criterio di utilizzo di cifratura viene impostato separatamente su ogni componente della rete antivirus, e le impostazioni di altri componenti devono corrispondere alle impostazioni del Server.

La rete antivirus Dr.Web Enterprise Security Suite utilizza gli strumenti di firma digitale e crittografia forte, basati sul concetto di coppie delle chiavi pubbliche e private.

Per impostare i criteri di compressione e di cifratura per il Server Dr.Web:

1. Selezionare la voce Amministrazione del menu principale del Pannello di controllo.

2. Nella finestra che si è aperta, selezionare la voce del menu di gestione Configurazione di Server Dr.Web.

3. Nella scheda Generali selezionare dalle liste a cascata Crittografia e Compressione una delle varianti:

· Sì — è obbligatoria la cifratura (o la compressione) del traffico dati con tutti i componenti (è il valore predefinito per la cifratura, se non è stato impostato altrimenti nell'installazione di Server). 

· Possibile — la cifratura (o la compressione) viene eseguita per il traffico dati con i componenti le cui impostazioni non lo vietano. Di default Agent viene installato con le impostazioni di crittografia Possibile. Questa combinazione significa che di default la cifratura viene eseguita ma può essere annullata tramite la modifica delle impostazioni di Server Dr.Web. 

· No – la cifratura (o la compressione) non è supportata (è il valore predefinito per la compressione se non è stato impostato altrimenti nell'installazione di Server).

Quando vengono coordinate le impostazioni di criterio di cifratura sul Server e su un altro componente (Agent o Installer di rete), si deve tenere presente che alcune combinazioni di impostazioni non sono ammissibili e se vengono selezionate, questo porterà all'impossibilità di stabilire una connessione tra il Server e il componente. 

Nella tabella sottostante sono raccolte le informazioni su ciò con quali impostazioni la connessione tra il Server e un componente è cifrata (+), con quali non è cifrata (–) e quali combinazioni sono inammissibili (Errore).

	Impostazioni del server /

impostazioni del componente
	Sì
	Possibile
	No

	Sì
	+
	+
	Errore

	Possibile
	+
	+
	—

	No
	Errore
	—
	—


L'utilizzo della cifratura di traffico dati crea un notevole carico di elaborazione sui computer che hanno le prestazioni minime ammissibili per i componenti installati. Se la cifratura di traffico dati non è richiesta per assicurare la sicurezza supplementare, si può rinunciare all'utilizzo di questa modalità. Inoltre, la cifratura di traffico dati non è consigliabile nelle reti grandi (più di 2000 client). Per disattivare la modalità di cifratura, occorre prima cambiare consecutivamente il Server e i componenti nella modalità Possibile, non lasciando che vengano create coppie incompatibili Installer di rete-Server e Agent-Server. Se questa regola non viene osservata, ciò potrebbe portare alla perdita di controllo sul componente e alla necessità di reinstallarlo.

Visto che il traffico dei dati trasmessi tra i componenti (particolarmente tra i Server) può essere abbastanza grande, la rete antivirus permette di impostare la compressione di tale traffico. Le impostazioni del criterio di compressione e la compatibilità di queste impostazioni su vari componenti sono analoghe a quelle descritte sopra per la cifratura, con la differenza che per il Server l'impostazione di compressione di default è No.

L'utilizzo della compressione diminuisce il traffico dati, ma aumenta notevolmente il carico di elaborazione sui computer, in una misura maggiore rispetto alla cifratura.

5.1.4. Registrazione del log di server

Enterprise Server Dr.Web registra un log degli eventi relativi al suo funzionamento. Il nome del file di 
log è drwcsd.log. Il log di Server viene utilizzato per il debugging e per l'eliminazione di inconvenienti in caso di funzionamento non corretto dei componenti della rete antivirus.

Di default, il file di log si trova in:

· SO UNIX:

· in caso dei SO Linux e Solaris: /var/opt/drwcs/log/drwcsd.log;
· in caso di FreeBSD: /var/drwcs/log/drwcsd.log.
· SO Windows: nella sottodirectory var della directory di installazione del Server.

Il file ha il formato di testo semplice.

Per cambiare il livello di dettagli del log di server, premere il pulsante Start e nel gruppo Server Dr.Web selezionare Log dettagliato.
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I parametri di rotazione dei file di log di Server Dr.Web per tempo (ora, giorno, settimana) vengono configurati nel corso dell'installazione del server (se viene installato in SO Windows) o modificando la riga di avvio di server in qualsiasi sistema.

Per visualizzare il log di funzionamento di Server tramite il Pannello di controllo:

1. Selezionare la voce Amministrazione del menu principale del Pannello di controllo e nella finestra che si è aperta selezionare la voce Log del Server Dr.Web.

2. Si apre una finestra che elenca i file di log di funzionamento di Server. Secondo le impostazioni della modalità di rotazione, viene utilizzato il seguente formato dei nomi dei file di log di Server:

<file_name>.<N>.log o <file_name>.<N>.log.gz dove <N> — un numero progressivo: 1, 2 ecc.

3. Per esempio se il nome del file è drwcsd, i file di log sono elencati nel seguente modo:

a. drwcsd.log — file corrente (in cui le informazioni vengono registrate al momento),

b. drwcsd.1.log.gz — file precedente,

c. drwcsd.2.log.gz e così via, più alto è il numero, più vecchia è la versione del file.
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4. Per gestire un file di log, spuntare il flag accanto al file richiesto o accanto a diversi file. Per selezionare tutti i file di log, spuntare il flag nell'intestazione della tabella. Nella barra degli strumenti saranno disponibili i seguenti pulsanti: 

a. [image: image531.png]


 Esporta i file di log selezionati — per salvare una copia locale dei file di log selezionati. Si può usare il salvataggio di copia di log, per esempio per visualizzare i contenuti del file di log da un computer remoto. 

b. [image: image532.png]


 Rimuovi i file di log selezionati — per rimuovere i file di log selezionati senza la possibilità di recupero.

5.1.5. Gestione del repository del Server Dr.Web

Il repository di Server Dr.Web è studiato per conservare i campioni modello del software e per aggiornarli dai server SAM.

Per tale scopo, il repository maneggia completi di file, chiamati prodotti. Ciascun prodotto si trova in una sottodirectory separata della directory di repository che si trova nella directory var che in caso di installazione di default è una sottodirectory della directory radice di Server. Le funzioni di repository vengono eseguite e gestite indipendentemente per ogni prodotto.

Per gestire gli aggiornamenti, il repository utilizza il concetto di revisione del prodotto. Una revisione è lo stato corretto per un determinato momento dei file di un prodotto (comprende i nomi dei file e i checksum), è caratterizzata da un numero unico. Il repository sincronizza le revisioni di un prodotto nelle seguenti direzioni:

1) sul Server Dr.Web dal sito di aggiornamento del prodotto (attraverso il protocollo HTTP);

In caso delle versioni di Server 6.0 e inferiori, a prescindere delle configurazioni di repository per il software Server, gli aggiornamenti non vengono forniti dai server SAM. Per aggiornare il Server, utilizzare l'installer della versione richiesta ed eseguire la procedura di aggiornamento secondo le regole generali riportate nelle sezioni "Aggiornamento di Dr.Web ES nei SO Windows®" o "Aggiornamento di Dr.Web ES nei SO della famiglia UNIX®".

2) tra diversi Server Dr.Web in una configurazione con più server (in conformità con il criterio di scambio impostato);

3) dal Server sulle postazioni.

Il repository permette all'Amministratore della rete antivirus di configurare i seguenti parametri:

· lista dei siti di aggiornamento nelle operazioni del tipo a); 

· limitare la lista dei prodotti che richiedono la sincronizzazione del tipo a) — in questo modo l'utente ha la possibilità di tenere traccia solamente delle modifiche di singole categorie di prodotti;

· limitare le parti del prodotto che richiedono la sincronizzazione del tipo c) — l'utente può scegliere che cosa dovrebbe essere installato su postazioni;

· controllare il passaggio a nuove revisioni — si possono testare i prodotti per conto proprio prima di introdurli);

· aggiungere propri componenti ai prodotti;

· creare indipendentemente degli nuovi prodotti per cui anche viene eseguita la sincronizzazione.

Per controllare lo stato attuale del repository o per aggiornare i componenti della rete antivirus, selezionare la voce Amministrazione del menu principale del Pannello di controllo, nella finestra che si è aperta selezionare la voce del menu di gestione Stato del repository.
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La finestra che si è aperta riporta una lista dei componenti della rete antivirus, la data del loro ultimo aggiornamento e il loro stato attuale.

Per verificare la disponibilità degli aggiornamenti dei componenti e per scaricare gli aggiornamenti disponibili dai server SAM, premere il pulsante Verifica aggiornamenti. 

Premere il pulsante [image: image534.png]


 Ricarica il repository da disco per ricaricare la versione corrente del repository da disco.

Quando viene avviato, il Server carica i contenuti del repository nella memoria, e se durante l'operazione del Server i contenuti del repository sono stati modificati dall'amministratore in un modo diverso da quello fornito dal Pannello di controllo, ad esempio, i contenuti del repository sono stati aggiornati tramite un'utility esterna o manualmente, per cominciare ad utilizzare la versione caricata su disco, è necessario riavviare il repository.

5.1.5.1. Gestione del database del repository tramite il Pannello di controllo
L'amministratore della rete antivirus ha la possibilità di eseguire una serie di azioni di gestione del database tramite il Pannello di controllo — compresa la cancellazione e l'analisi del database.
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L'amministratore ha la possibilità di importazione, di esportazione e di backup delle informazioni del database.
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Per eseguire una query SQL al database, l'amministratore ha a disposizione una console SQL. L'accesso alla console viene regolato attraverso i privilegi di amministratore.
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5.1.5.2. Aggiornamenti differiti

Le funzioni di aggiornamenti differiti possono essere utilizzate se è necessario bloccare temporaneamente la distribuzione di ultima revisione di un prodotto su tutte le postazioni della rete antivirus, per esempio se è necessario prima provare questa revisione su un numero limitato di postazioni.

1. Per configurare gli aggiornamenti differiti:

2. Selezionare un prodotto nella sezione Configurazione dettagliata del repository → e andare alla scheda Aggiornamenti differiti.

3. Spuntare il flag Differisci gli aggiornamenti per annullare temporaneamente la distribuzione degli aggiornamenti di questo prodotto già ricevuti dai server SAM (salvo le postazioni per cui è attivato il flag Ricevi tutti gli aggiornamenti recenti).

4. Nella lista a cascata Tempo di differimento degli aggiornamenti selezionare il tempo per il quale viene differito il caricamento degli aggiornamenti sulle postazioni della rete antivirus (salvo le postazioni per cui è attivato il flag Ricevi tutti gli aggiornamenti recenti). Il tempo di inizio di congelazione viene conteggiato dal momento della ricezione della revisione da SAM. 

Se per un prodotto congelato non è stata impostata un'azione da applicare dopo lo scongelamento, una volta finito il tempo impostato nella lista Tempo di differimento degli aggiornamenti, la revisione verrà scongelata automaticamente e verrà inclusa nell'elenco delle revisioni per essere distribuita su postazioni secondo la procedura generale.

5. Se necessario, spuntare il flag Differisci solo gli aggiornamenti dei seguenti file per rinviare la distribuzione degli aggiornamenti che contengono i file che corrispondono alle maschere specificate nella lista sotto. La lista delle maschere viene impostata nel formato di espressioni regolari. Se il flag non è spuntato, verranno congelati tutti gli aggiornamenti che arrivano da SAM.
Dopo una successiva ricezione degli aggiornamenti, sulla pagina Stato del repository verrà visualizzato un messaggio sulla disponibilità di un aggiornamento congelato in repository.
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Selezionando nella sezione Configurazione dettagliata del repository un prodotto per cui in precedenza è stato configurato l'ordine degli aggiornamenti e andando alla scheda Lista delle revisioni, si possono ottenere le informazioni circa tutte le revisioni del prodotto selezionato disponibili su questo Server, comprese quelle congelate.
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Nella colonna Distribuita possono esserci due tipi di marcatore:

· [image: image541.png]


 Revisione distribuita. La revisione viene utilizzata per aggiornare gli Agent e il software antivirus su postazioni.

· [image: image542.png]


 Revisione congelata. Questa revisione non viene distribuita su postazioni, le nuove revisioni non vengono scaricate dal Server. La procedura per il congelamento viene descritta nella sottosezione Aggiornamenti differiti. 

La revisione da distribuire viene selezionata nel seguente modo:

1. Viene distribuita la revisione contrassegnata dal marcatore [image: image543.png]


 nella colonna Corrente. Può essere contrassegnata soltanto una revisione. In caso del prodotto Agent Dr.Web per Windows non è possibile impostare il marcatore su una revisione che è stata ricevuta prima della revisione che viene distribuita al momento.

2. Se nella colonna Corrente nessuna revisione è contrassegnata, viene distribuita l'ultima revisione contrassegnata dal marcatore [image: image544.png]


 nella colonna Conservata.

3. Se nelle colonne Corrente e Conservata nessuna revisione è contrassegnata, viene distribuita la revisione più recente.

Il marcatore automatico sempre indica la revisione che viene distribuita.

Se c'è una revisione congelata, la revisione da distribuire viene selezionata nel seguente modo:

1. Se è impostato il marcatore [image: image545.png]


 nella colonna Corrente, su postazioni viene distribuita la revisione corrente.

2. Se non è impostato il marcatore [image: image546.png]


 nella colonna Corrente, su postazioni viene distribuita la revisione precedente a quella congelata.

Nella colonna Corrente impostare il marcatore [image: image547.png]


 per indicare la revisione di prodotto da utilizzare per aggiornare gli Agent e il software antivirus su postazioni. Può essere impostata soltanto una revisione corrente. Il marcatore che indica la revisione corrente può anche essere non impostato.

6. Dopo aver configurato gli aggiornamenti differiti, è necessario selezionare un gruppo o una singola postazione nella sezione Rete antivirus e andare alla sezione Limitazioni degli aggiornamenti.

Gli aggiornamenti differiti vengono configurati separatamente per ogni gruppo o postazione. 
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Per il gruppo di postazioni su cui verrà distribuita automaticamente la revisione più recente spuntare il flag Ricevi tutti gli aggiornamenti recenti nella sezione Rete antivirus → Limitazioni degli aggiornamenti - gli aggiornamenti arriveranno su queste postazioni indipendentemente dalla modalità di congelamento di revisione. Queste postazioni possono essere utilizzate per testare gli aggiornamenti, sulle altre postazioni verrà distribuita la revisione che è stata contrassegnata come corrente. 

7. La prossima revisione scaricata da SAM, che soddisfa le condizioni dell'opzione Differisci solo gli aggiornamenti dei seguenti file, verrà congelata e differita per il tempo selezionato nella lista Tempo di differimento degli aggiornamenti.

Nella scheda Aggiornamenti differiti è riportata una lista degli aggiornamenti differiti nella forma di una tabella dei prodotti per cui è stato configurato l'ordine di differimento degli aggiornamenti.

La tabella contiene le seguenti informazioni:

· Directory nel repository — nome della directory del prodotto congelato in repository:

· 10-drwgatedb — database di SpIDer Gate,

· 10-drwspamdb — database di AntiSpam,

· 20-drwagent — Agent Dr.Web per Windows,

· 20-drwandroid — Agent Dr.Web per Android,

· 20-drwcs — Server Dr.Web,

· 20-drwunix — Agent Dr.Web per UNIX,

· 80-drwnews — notizie di Doctor Web.

· Revisione — numero della revisione congelata.

· Differito fino al — tempo fino a cui sono stati differiti gli aggiornamenti di questo prodotto.

Quando si fa clic su una riga della tabella dei prodotti congelati (che hanno una revisione differita), vengono visualizzate le informazioni dettagliate sulla revisione congelata di questo prodotto. 
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Per annullare la congelazione nella scheda Aggiornamenti differiti:

1. Spuntare il flag di fronte ai prodotti per cui si vuole impostare un'azione da applicare agli aggiornamenti differiti. Per selezionare tutti i prodotti, spuntare il flag nell'intestazione della tabella dei prodotti congelati.

2. Nella barra degli strumenti selezionare l'azione richiesta:

· [image: image550.png]


 Esegui subito - per annullare la congelazione del prodotto e per includere questa revisione nell'elenco delle revisioni per distribuirla su postazioni secondo la procedura generale.

· [image: image551.png]


 Annulla l'aggiornamento - per annullare la congelazione del prodotto e per vietare questa revisione. Il processo di ricezione degli aggiornamenti da SAM verrà ripristinato. La revisione scongelata verrà rimossa dall'elenco delle revisioni del prodotto. Quando arriverà la prossima revisione, la revisione scongelata verrà rimossa anche da disco.
· [image: image552.png]


 Cambia il tempo di differimento degli aggiornamenti - per impostare il tempo per cui la revisione di questo prodotto viene rinviata. Il tempo di inizio di congelazione viene conteggiato dal momento della ricezione della revisione da SAM.
3. Se per un prodotto congelato non è stata impostata un'azione da applicare dopo lo scongelamento, una volta finito il tempo impostato nella lista Tempo di differimento degli aggiornamenti, la revisione verrà scongelata automaticamente e verrà inclusa nell'elenco delle revisioni per essere distribuita su postazioni secondo la procedura generale.

Per annullare la congelazione di una revisione di un prodotto, selezionare il prodotto desiderato nella sezione Configurazione dettagliata del repository, passare alla scheda Lista delle revisioni e premere le icone [image: image553.png]


 Esegui subito e [image: image554.png]


 Annulla l'aggiornamento.
Inoltre, si può annullare la distribuzione dell'ultima revisione se si imposta come la revisione corrente una delle revisioni precedenti nella scheda Lista delle revisioni sezione Configurazione dettagliata del repository → <Prodotto>.
5.1.5.3. Editor della configurazione del repository

L'editor di configurazione del repository permette di impostare i parametri generali del repository per tutti i prodotti.

Dopo che le configurazioni del repository sono state modificate, è necessario aggiornare il software dei componenti di rete antivirus per modificare lo stato del repository in conformità con le configurazioni selezionate.

Per modificare la configurazione del repository, selezionare la voce Amministrazione del menu principale del Pannello di controllo, nella finestra che si è aperta selezionare la voce del menu di gestione Configurazione generale del repository.

Se modificando i parametri è necessario annullare tutte le modifiche apportate, utilizzare i seguenti pulsanti nella barra degli strumenti:

· [image: image555.png]


 Resetta tutti i parametri ai valori iniziali — per ripristinare tutti i parametri di questa sezione ai valori che avevano prima della modifica corrente.

Per applicare la stessa azione a singoli parametri, utilizzare i pulsanti [image: image556.png]


 di fronte a ciascun parametro.

· [image: image557.png]


 Resetta tutti i parametri ai valori default - per ripristinare tutti i parametri di questa sezione nei valori salvati nel file di configurazione di Server.

Per applicare la stessa azione a singoli parametri, utilizzare i pulsanti [image: image558.png]


 di fronte a ciascun parametro.

Dopo aver configurato i parametri necessari, fare clic su uno dei pulsanti nella barra degli strumenti:

· Salva e sincronizza di nuovo - per salvare tutte le modifiche apportate e per eseguire un aggiornamento del repository da SAM secondo le nuove impostazioni.

· Salva e ricarica da disco - per salvare tutte le modifiche apportate senza aggiornare il repository da SAM. In questo caso la versione di repository corrente viene ricaricata da disco (v. inoltre la sezione "Stato del repository").
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Nella scheda SAM Dr.Web vengono configurati i parametri della connessione al Sistema di aggiornamento mondiale:

1. Nel campo URI di base viene impostata la directory sui server SAM che contiene gli aggiornamenti dei prodotti Dr.Web.

2. Spuntare il flag Utilizza CDN per consentire l'utilizzo di Content Delivery Network per il caricamento del repository.

3. Spuntare il flag Utilizza SSL per caricare il repository attraverso la connessione sicura SLL. Dalla lista a cascata Certificati validi selezionare il tipo di certificato SSL che verrà accettato automaticamente.

4. Per aggiungere un server SAM alla lista dei server utilizzati per l'aggiornamento, premere il pulsante [image: image560.png]


 ed inserire l'indirizzo del server SAM nel campo aggiunto.

5. Per cancellare un server SAM dalla lista dei server utilizzati, premere il pulsante[image: image561.png]


 di fronte al server che si vuole cancellare.

L'ordine dei server SAM nella lista determina l'ordine di connessione del Server Dr.Web quando viene aggiornato il repository. Per modificare l'ordine dei server SAM trascinare il server richiesto, tenendo premuto la riga del server alla matrice a sinistra.

Per configurare gli aggiornamenti di repository per l'agent antivirus e per il pacchetto antivirus per le varie versioni dei SO:

· Nella scheda Agent Dr.Web per Windows nel gruppo di pulsanti di scelta, indicare se è necessario aggiornare tutti i componenti installati su postazioni SO Windows o soltanto i database dei virus.
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· Nelle schede Agent Dr.Web per Unix e Server Dr.Web indicare per quali SO è necessario aggiornare i componenti installati su postazioni.
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Per ricevere gli aggiornamenti per i Server sotto tutti i SO supportati, spuntare il flag Aggiorna tutte le piattaforme disponibili su SAM.

Per ricevere gli aggiornamenti per i Server soltanto sotto alcuni dei SO supportati, spuntare i flag solo accanto a questi SO.

Per disattivare completamente la ricezione di aggiornamenti da SAM per Agent per UNIX o per il Server, passare alla sezione Configurazione dettagliata del repository, voce Agent Dr.Web per Unix (o Server Dr.Web) e nella scheda Sincronizzazione spuntare il flag Disattiva l'aggiornamento del prodotto.
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Nella scheda Notizie della società Doctor Web impostare una lista delle lingue in cui verranno scaricate le notizie. La configurazione dei parametri della ricezione e visualizzazione delle notizie di Doctor Web è descritta dettagliatamente nella sezione "Per visualizzare le notizie della società Doctor Web dal Pannello di controllo".

Si possono leggere le notizie di Doctor Web nella sezione Eventi del menu principale del Pannello di controllo.

Nella scheda Lingue di Agent Dr.Web per Windows impostare una lista delle lingue dell'interfaccia di Agent e di pacchetto antivirus per SO Windows che verranno scaricate da SAM.
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La sezione Configurazione dettagliata del repository consente di configurare le revisioni separatamente per ogni prodotto nel repository. 

1. Selezionare la voce Amministrazione del menu principale del Pannello di controllo.

2. Nella finestra che si è aperta nella sottosezione del menu di gestione Configurazione dettagliata del repository selezionare la voce che corrisponde al prodotto che si vuole modificare.

3. Configurare tutti i parametri di repository necessari del prodotto selezionato, che vengono descritti di seguito.

4. Nella barra degli strumenti premere il pulsante Salva e ricarica da disco per salvare tutte le modifiche apportate. In questo caso la versione di repository corrente viene ricaricata da disco (v. inoltre la sezione "Stato del repository").

Nella scheda Lista delle revisioni vengono riportate le informazioni su tutte le revisioni del prodotto selezionato, disponibili su questo Server.
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Nella colonna Distribuita possono esserci due tipi di marcatore:

· [image: image567.png]


 Revisione distribuita. La revisione viene utilizzata per aggiornare gli Agent e il software antivirus su postazioni.

· [image: image568.png]


 Revisione congelata. Questa revisione non viene distribuita su postazioni, le nuove revisioni non vengono scaricate dal Server. La procedura per il congelamento viene descritta nella sottosezione Aggiornamenti differiti.

Nella colonna Conservata impostare il marcatore per conservare questa revisione quando il repository viene cancellato in automatico. Il marcatore può essere impostato per più revisioni alla volta. Il marcatore può anche essere non impostato.

Il Server conserva su disco un determinato numero di revisioni di prodotto, che viene impostato nella scheda Sincronizzazione. Quando viene raggiunto il numero massimo di revisioni conservate temporaneamente, per salvare una nuova revisione scaricata da SAM, la revisione più vecchia conservata temporaneamente viene rimossa.

Quando il repository viene cancellato in automatico, non vengono rimosse le revisioni contrassegnate dal marcatore [image: image569.png]


 nella colonna Conservata e dal marcatore [image: image570.png]


 nella colonna Corrente. Se una revisione di prodotto funziona in modo stabile, si può contrassegnarla come conservata, e qualora da SAM arrivi una revisione non stabile, si può eseguire il rollback a quella precedente.

Nella colonna Revisione è indicata la data di ricezione di una revisione di prodotto. Se una revisione è congelata, in questa colonna inoltre viene visualizzato lo stato di blocco. 

Nella scheda Sincronizzazione viene configurato l'aggiornamento del repository di Server da SAM.
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Nella lista a cascata Numero di revisioni conservate si imposta il numero di revisioni di prodotto che sono conservate temporaneamente su disco, senza contare le revisioni contrassegnate come Corrente e Conservata. Qualora arrivi una revisione nuova e il numero di revisioni di prodotto abbia già raggiunto il massimo impostato, viene eliminata la revisione più vecchia. Le revisioni contrassegnate come Corrente e Conservata non possono essere eliminate.

· Spuntare il flag Disattiva l'aggiornamento del prodotto per disattivare la ricezione degli aggiornamenti di questo prodotto dai server SAM. Gli Agent verranno aggiornati alla revisione corrente sul Server (o secondo la procedura della scelta della revisione da distribuire).

· Spuntare il flag Aggiorna soltanto i seguenti file per ricevere gli aggiornamenti da SAM soltanto per i file indicati sotto.

· Spuntare il flag Non aggiornare soltanto i seguenti file per disattivare l'aggiornamento da SAM soltanto per i file indicati sotto.

In entrambi i casi le liste dei file vengono impostate nel formato di espressioni regolari. Se sono spuntati entrambi i flag, i file vengono selezionati nel seguente modo:

1. Dalla lista completa dei file del prodotto, vengono selezionati i file secondo le liste Aggiorna soltanto i seguenti file.

2. Dalla lista ottenuta nel passaggio 1 vengono cancellati i file secondo le liste Non aggiornare soltanto i seguenti file.

3. Da SAM vengono aggiornati soltanto i file selezionati nel passaggio 2.

Nella scheda Notifiche vengono configurate le notifiche sugli aggiornamenti del repository:

· Spuntare il flag Non notificare soltanto dei seguenti file per disattivare l'invio di notifiche soltanto in caso degli eventi relativi ai file indicati nella lista sottostante.

· Spuntare il flag Notifica soltanto dei seguenti file per inviare notifiche soltanto in caso degli eventi relativi ai file indicati nella lista sottostante.

Le liste dei file vengono impostate nel formato di espressioni regolari.

Se le liste delle eccezioni non sono impostate, verranno inviate tutte le notifiche attivate sulla pagina Configurazione delle notifiche. 

Le notifiche su aggiornamenti di repository vengono configurate sulla pagina di configurazione di notifiche nella sottosezione Repository.
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Nella scheda Aggiornamenti differiti è possibile rinviare la distribuzione degli aggiornamenti su postazioni per un determinato periodo. Una revisione differita è considerata congelata.

Queste funzioni possono essere utilizzate se è necessario annullare temporaneamente la distribuzione di ultima revisione di un prodotto su tutte le postazioni della rete antivirus, per esempio se è necessario prima provare questa revisione su un numero limitato di postazioni. La procedura per il congelamento viene descritta nella sottosezione Aggiornamenti differiti.

La sezione Contenuti del repository consente di visualizzare e gestire i contenuti correnti del repository a livello di directory e di file del repository.
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La finestra principale della sezione Contenuti del repository contiene l'albero gerarchico dei contenuti del repository, che riflette tutte le directory e file nella versione corrente del repository con l'elenco di tutte le revisioni disponibili di ciascun prodotto.

Per visualizzare le informazioni sugli oggetti del repository, nell'albero gerarchico dei contenuti del repository selezionare un oggetto. Si apre la barra delle proprietà con le seguenti informazioni:
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Per gestire i contenuti del repository, utilizzare i seguenti pulsanti nella barra degli strumenti:

· [image: image575.png]


 Esporta i file del repository in archivio,

· [image: image576.png]


 Importa archivio con i file del repository,

· [image: image577.png]


 Rimuovi gli oggetti selezionati - per rimuovere gli oggetti selezionati nell'albero dei contenuti del repository, senza la possibilità di recupero.

Dopo aver modificato i contenuti del repository, per esempio dopo aver rimosso o importato oggetti del repository, affinché il Server possa utilizzare i dati modificati, è necessario riavviare il repository. Dopo aver eseguito l'operazione, è necessario controllare lo stato del repository nella sezione Stato del repository.

Per salvare i file del repository in un archivio .zip:

1. Nell'albero gerarchico dei contenuti del repository selezionare un prodotto, una revisione separata di un prodotto o l'intero repository. L'intero repository verrà esportato se nulla è selezionato nell'albero oppure è selezionata l'intestazione dell'albero - Repository. Per selezionare più oggetti, utilizzare i tasti ctrl o maiuscolo.

Quando si esegue l'esportazione di oggetti del repository, prestare attenzione ai tipi principali di oggetto da esportare:

a. Archivi Zip dei prodotti del repository. Tali archivi contengono uno dei seguenti tipi di oggetto del repository: L'intero repository, l'intero prodotto o l'intera revisione separata di un prodotto.

Gli archivi in cui vengono esportati questi oggetti possono essere importati tramite la sezione Contenuti del repository. Il nome di tali archivi include il prefisso repository_.

b. Archivi Zip di file separati del repository.

Gli archivi in cui vengono esportati i singoli file e directory che si trovano nell'albero gerarchico più in basso degli oggetti dal p. a) non possono essere importati tramite la sezione Contenuti del repository. Il nome di tali archivi include il prefisso files_.

Si possono utilizzare tali archivi come i backup dei file per la sostituzione manuale. Tuttavia, non è consigliato sostituire i file del repository manualmente, non utilizzando la sezione Contenuti del repository.

2. Premere il pulsante Esporta i file del repository in archivio nella barra degli strumenti. Il percorso per il salvataggio dell'archivio .zip con l'oggetto selezionato nel repository viene impostato in conformità con le impostazioni del browser web in cui è aperto il Pannello di controllo.

Per caricare i file del repository da un archivio .zip:
1. Premere il pulsante [image: image578.png]


 Importa archivio con i file del repository nella barra degli strumenti.

2. Nella finestra che si è aperta nella sezione Selezionare un file selezionare un archivio .zip con i file del repository.

Possono essere importati soltanto gli archivi .zip in cui è stato esportato uno dei seguenti tipi di oggetti del repository: L'intero repository, l'intero prodotto o l'intera revisione separata di un prodotto. I nomi di tali archivi ad esportazione includono il prefisso repository_.

3. Nella sezione Parametri dell'importazione impostare i seguenti parametri:

a. Aggiungi soltanto le revisioni mancanti - in questa modalità di importazione vengono aggiunte soltanto le revisioni del repository che mancano nella versione corrente. Le altre revisioni rimangono invariate.

b. Sostituisci l'intero repository - in questa modalità di importazione il repository viene sostituito per intero con quello importato.

c. Spuntare il flag Importa i file di configurazione per importare i file di configurazione insieme all'importazione del repository.

4. Premere il pulsante Importa per iniziare il processo di importazione.

5.2. Avvio e arresto del server antivirus
Di default, il Server antivirus viene avviato automaticamente dopo l'installazione e dopo ogni riavvio del sistema operativo. 

Inoltre, si può avviare, riavviare o arrestare il Server antivirus in uno dei seguenti modi:

· Nella sezione Amministrazione del Pannello di controllo: riavvio con l'ausilio del pulsante [image: image579.png]


, arresto con l'ausilio del pulsante [image: image580.png]


 (non è disponibile nella versione per SO Solaris).

· Tramite il comando console corrispondente 

· Avvio:

in caso di FreeBSD: 

  # /usr/local/etc/rc.d/drwcsd.sh start
in caso di SO Linux e SO Solaris: # /etc/init.d/drwcsd start
· Riavvio:

in caso di FreeBSD: 

  # /usr/local/etc/rc.d/drwcsd.sh restart
in caso di SO Linux e SO Solaris: # /etc/init.d/drwcsd restart
· Arresto:

in caso di FreeBSD: 

  # /usr/local/etc/rc.d/drwcsd.sh stop
in caso di SO Linux e SO Solaris: # /etc/init.d/drwcsd stop
In caso del SO Windows le relative operazioni vengono eseguite tramite i comandi console eseguiti dalla sottodirectory bin della directory di installazione del server antivirus:

drwcsd start — avvio del Server,

drwcsd restart — riavvio completo del servizio Server,

drwcsd stop — normale chiusura del Server.
5.3. Utility di diagnostica remota del server antivirus
Il modulo Dr.Web Server FrontDoor Plug-in è progettato per la connessione dell'utility di diagnostica remota del server antivirus che consente di effettuare le principali operazioni della gestione del server antivirus (inclusa la modifica del livello di dettagli del log) e inoltre di ottenere le statistiche del server antivirus. 

Esempio di connessione dell'utility: drwcntl.exe ssl://127.0.0.1

Per il funzionamento del plugin, è necessario configurare il server.
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Nella scheda Moduli del menu Configurazione del Server Dr.Web del menu Amministrazione spuntare il flag Estensione Dr.Web Server FrontDoor per poter utilizzare l'estensione Dr.Web Server FrontDoor che abilita la connessione dell'utility di diagnostica remota di Server. Premere Salva e riavviare il Server premendo [image: image582.png]
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L'utility si trova nella sottodirectory bin della directory di installazione di server antivirus. Quando si avvia l'utility, è necessario immettere la password e il login. La lista dei comandi può essere visualizzata digitando ?. 
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rucntls>




Le informazioni sul formato del comando necessario anche possono essere visualizzate digitando ?.
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5.4. Gerarchia dei server
Se necessario, l'amministratore ha la possibilità di organizzare una gerarchia dei server Dr.Web ES. L'uso di una gerarchia dei server non soltanto consente di risparmiare banda, ma anche consente di distribuire in modo flessibile il lavoro tra i server.

Dr.Web Enterprise Security Suite consente di organizzare due tipi di relazioni tra i server: una relazione del tipo principale-subordinato in cui il server principale trasmette a quello subordinato gli aggiornamenti e riceve da esso le informazioni su eventi, e una relazione tra i server paritari in cui le direzioni di trasmissione di informazioni e i tipi di informazione vengono configurati in maniera personalizzata.
In una rete antivirus è possibile installare diversi Server. In tale caso ogni Agent si connette in un momento a uno dei Server. Ogni Server insieme alle postazioni antivirus connesse funziona come una rete antivirus separata. Dr.Web ES permette di connettere tali reti antivirus, organizzando la trasmissione di informazioni tra i Server.

Un Server Dr.Web può trasmettere su un altro Server:

· gli aggiornamenti del software e dei database dei virus. In questo caso solo uno di essi riceve gli aggiornamenti da SAM Dr.Web.

Si consiglia di aggiungere al calendario del Server subordinato un task di aggiornamento del Server subordinato dai server SAM, nel caso il Server principale sia temporaneamente non disponibile. Questo permetterà agli Agent di ottenere gli aggiornamenti dei database dei virus e dei moduli software (le informazioni dettagliate sono disponibili nel manuale amministratore, p. "Editor della configurazione del repository").

· le informazioni su eventi dei virus, le statistiche di operazione ecc. 
· le licenze per postazioni protette (il trasferimento di licenze tra i Server antivirus viene configurato in Gestione licenze).
Quando viene pianificata la struttura di una rete antivirus, si dovrebbe prestare attenzione alle particolarità della concessione di licenze per una rete con diversi Server.
Per lo scambio delle informazioni tra i Server (degli aggiornamenti dei file dei componenti e delle informazioni circa il funzionamento dei Server e delle postazioni ad essi connesse) viene utilizzato un apposito protocollo di sincronizzazione tra i server. La caratteristica più importante di questo protocollo è una trasmissione rapida degli aggiornamenti.

In immagine è rappresentata un esempio della struttura della rete con diversi Server.
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	Dr.Web Enterprise Server
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	Rete basata su TCP/IP
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	Computer locale protetto
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	Trasmissione degli aggiornamenti attraverso HTTP
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	SAM di Dr.Web
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	Trasmissione delle informazioni su eventi
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	Trasmissione degli aggiornamenti tra i server


In una rete gerarchica possono essere realizzati due tipi di relazioni tra server:

· una relazione del tipo principale-subordinato, in cui il server principale trasmette a quello subordinato gli aggiornamenti e riceve da esso le informazioni su eventi,

· una relazione tra server paritari, in cui le direzioni di trasmissione di informazioni e i tipi di informazione vengono configurati in maniera personalizzata.
Alcuni dei vantaggi di una rete antivirus con diversi Server Dr.Web:

· gli aggiornamenti vengono trasmessi immediatamente dopo l'ottenimento;
· possibilità di ricevere aggiornamenti dai server SAM Dr.Web attraverso un Server Dr.Web con la successiva trasmissione sugli altri Server direttamente o attraverso intermediari. I Server che ricevono aggiornamenti da un Server principale non ricevono aggiornamenti da SAM, anche se tale task è disponibile nel loro calendario, però per il caso in cui il Server principale sia temporaneamente non disponibile, si consiglia di lasciare nel calendario del Server subordinato il task di aggiornamento dai server SAM. Questo permetterà agli Agent, connessi al Server subordinato, di ottenere gli aggiornamenti dei database dei virus e dei moduli software;

· scompare la necessità di configurare il calendario degli aggiornamenti sul Server (ad eccezione dei Server che ricevono aggiornamenti dai server SAM Dr.Web tramite il protocollo http);

· possibilità di distribuire le postazioni tra diversi Server diminuendo il carico su ognuno di essi;

· unione delle informazioni da diversi Server su uno di essi; possibilità di ottenere le informazioni in forma consolidata in una sessione del Pannello di controllo su questo Server — Dr.Web ES traccia e blocca autonomamente percorsi ciclici di trasmissione delle informazioni.

5.4.1. Connessione dei Server Dr.Web principale e subordinato:
Assicurarsi che tutti e due Server Dr.Web operano correttamente.

Attivare il protocollo di server su entrambi i server. Per farlo nella voce Configurazione del Server Dr.Web della sezione Amministrazione andare alla scheda Moduli e spuntare il flag Protocollo Server Protocol Module.
Se il protocollo server non è attivo, quando viene creata una nuova relazione nel Pannello di controllo, viene visualizzato un avviso di necessità di attivazione di tale protocollo e viene indicato un link per la relativa sezione del Pannello di controllo.
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Controllare che tutti i server hanno nomi. Per dare un nome al server, nella voce Configurazione del Server Dr.Web della sezione Amministrazione riempire il campo Nome.
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Premere Salva.
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Riavviare il Server, cliccando su OK nella richiesta di conferma o utilizzando l'icona [image: image597.png]


 del menu Configurazione del Server Dr.Web.
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Selezionare la voce Relazioni del menu principale. Si apre una finestra che contiene la lista gerarchica dei server della rete antivirus, "vicini" al server attuale. Per aggiungere un server a questa lista, selezionare nella barra degli strumenti [image: image600.png]


 Crea relazione. Si apre una finestra di descrizione delle relazioni tra il server attuale e quello che viene aggiunto. 
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Selezionare il tipo Principale. Nel campo Nome inserire il nome del server principale, nel campo Password inserire una password di accesso al server principale. 

Premere il pulsante [image: image602.png]Le}



 a destra del campo Chiavi proprie di questo Server Dr.Web e selezionare la chiave di cifratura pubblica drwcsd.pub relativa al server attuale. Per aggiungere un'altra chiave, premere [image: image603.png]


 e aggiungere un'altra chiave nel nuovo campo.
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Premere il pulsante [image: image605.png]Le}



 a destra del campo Chiavi del Server Dr.Web adiacente* e selezionare la chiave di cifratura pubblica drwcsd.pub relativa al server da connettere. Per aggiungere un'altra chiave, premere [image: image606.png]


 e aggiungere una chiave nel nuovo campo.

Non è possibile creare una relazione tra diversi Server con la stessa copia dei parametri: password e chiave di cifratura pubblica drwcsd.pub.

Indicare l'indirizzo di rete del Server principale nel campo Indirizzo. È possibile cercare la lista dei Server disponibili in rete. Per farlo:

a. Premere la freccia a destra del campo Indirizzo.
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b. Nella finestra che si è aperta, indicare la lista delle reti nel formato: separate da trattino (per esempio,

10.4.0.1-10.4.0.10), separate da virgola e spazio (per esempio, 10.4.0.1-10.4.0.10,
10.4.0.35-10.4.0.90), utilizzando il prefisso di rete (per esempio,

10.4.0.0/24).

c. Premere il pulsante [image: image608.png]


. Inizia una ricerca dei Server disponibili nella rete.

d. Selezionare un Server nella lista dei Server disponibili. Il suo indirizzo verrà scritto nel campo Indirizzo per la creazione della relazione.
Quando viene creata una relazione paritaria tra i Server, si consiglia di indicare l'indirizzo del Server che viene connesso soltanto nelle impostazioni di uno di essi. Questo non influisce su interazione tra i Server, però permette di evitare record del tipo Link with the same key id is already activated nel log di funzionamento dei Server.

Nel campo Indirizzo del Pannello di controllo della sicurezza Dr.Web indicare l'indirizzo della pagina iniziale del Pannello di controllo del Server principale. Si potrà aprire il Pannello di controllo successivamente utilizzando il pulsante [image: image609.png]



Nelle liste a cascata Crittografia e Compressione impostare i parametri di cifratura e di compressione di traffico dati tra i Server che vengono collegati.

Indicare un periodo per cui vengono rilasciate le licenze dalla chiave sul server principale nel campo Periodo di validità delle licenze rilasciate. L'impostazione viene utilizzata se il Server principale rilascerà licenze al Server attuale.

Periodo per il rinnovo delle licenze ricevute - l'impostazione non si usa se viene creata una relazione con il Server principale.

Periodo di sincronizzazione delle licenze - periodicità di sincronizzazione delle informazioni sulle licenze rilasciate tra i server.

I flag nelle sezioni Licenze, Aggiornamenti ed Eventi sono selezionati in base al principio della comunicazione server principale - server subordinato e non possono essere modificati:

· il Server principale invia licenze sul Server subordinato;

· il Server principale invia aggiornamenti sul Server subordinato;

· il Server principale riceve le informazioni su eventi dal Server subordinato.

Nella sezione Limitazioni si può impostare un calendario di trasmissione di eventi dal Server attuale su quello principale.
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Premere il pulsante Salva.

[image: image612.png]Stato delfoperazione / messaggio di errore

La relazone admin & stata creata con successo





Come risultato, il server principale viene incluso nelle cartelle Principali e Offline. Allo stesso modo, aggiungere il server subordinato alla lista dei server adiacenti del server principale tramite il suo Pannello di controllo. Non è necessario compilare il campo Indirizzo. La password deve essere la stessa che è stata indicata nel primo caso, la chiave drwcsd.pub deve appartenere al server subordinato. Come risultato, il server subordinato viene incluso nelle cartelle Subordinati e Offline.
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La relazione viene connessa entro circa un minuto. Per il controllo aggiornare periodicamente la lista dei server. Dopo che la relazione è stata connessa, il server subordinato si trasferisce dalla cartella Offline nella cartella Online.
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È possibile visualizzare le informazioni sul funzionamento degli altri server utilizzando la voce Statistiche del menu Relazioni. La tabella visualizzata contiene le informazioni sulle infezioni rilevate, sugli errori di scansione, le statistiche delle installazioni di rete, di avvio e di completamento dei task. 
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Non è possibile stabilire una connessione tra i Server Dr.Web nei seguenti casi:

· Problemi di connessione in rete. 

· Quando veniva configurata la relazione, è stato impostato un indirizzo sbagliato del Server principale.

· È stata impostata una chiave di cifratura pubblica drwcsd.pub non valida su uno dei Server.

· È stata impostata una password di accesso non valida su uno dei Server (sono state impostate le password che non coincidono sui Server che vengono collegati).

5.4.2. Utilizzo di una rete antivirus con diversi server antivirus 
Come una sua particolarità, in una rete antivirus con diversi server gli aggiornamenti dai server SAM Dr.Web vengono ricevuti da una parte dei Server Enterprise (di solito, da uno o più Server principali). In questo caso soltanto su questi Server è necessario impostare un calendario con il task di aggiornamento (v. p. "Configurazione del calendario di Server Dr.Web"). Qualsiasi Server che abbia ottenuto gli aggiornamenti dai server SAM Dr.Web oppure da un altro Server li trasmette immediatamente su tutti i Server per cui tale possibilità è configurata su di esso (cioè su tutti i server subordinati e anche su quelli dei server paritari per cui la possibilità di ricezione di aggiornamenti è impostata in modo esplicito).

Dr.Web ES traccia automaticamente le situazioni quando, per un'incorretta programmazione della topologia della rete e per un'incorretta configurazione dei Server, un aggiornamento, già ottenuto da un'altra fonte, arriva di nuovo sullo stesso Server, e non esegue tale aggiornamento ripetuto.

L'amministratore può inoltre ottenere le informazioni consuntive sugli eventi di virus più importanti nei segmenti della rete connessi a un Server utilizzando le relazioni tra i server (per esempio, nella configurazione descritta sopra "un server principale, altri server subordinati" queste informazioni vengono consolidate sul Server principale).

Per visualizzare le informazioni su eventi dei virus su tutti i Server Dr.Web associati a questo:

1.  Selezionare la voce Relazioni del menu principale del Pannello di controllo, nella finestra che si è aperta nella sezione del menu di gestione Statistiche selezionare una voce per visualizzare il numero totale di record di stato disponibili su questo Server (la voce Stato), di infezioni rilevate (la voce Infezioni), di errori di scansione (la voce Errori), le statistiche (la voce Statistiche), le installazioni di rete (la voce Tutte le installazioni di rete), i dati di avvio e completamento dei task (la voce Avvio/Arresto).
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2. Impostare un intervallo di tempo per le statistiche da visualizzare e premere il pulsante Aggiorna per caricare dati nella tabella.

3. Se occorre salvare la tabella in modo da stamparla o da elaborarla in seguito, nella barra degli strumenti premere il pulsante Registra le informazioni in file CSV, Registra le informazioni in file HTML, Registra le informazioni in file XML o Registra le informazioni in file PDF.

Per passare tramite il Pannello di controllo al Pannello di controllo di un altro server antivirus della rete gerarchica, premere la lista a cascata nella barra di gestione.
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5.4.3. Utilizzo di un database unico da parte di diversi Server Dr.Web

Quando viene creata una rete antivirus con diversi Dr.Web Server e con un database unico, è necessario soddisfare i seguenti requisiti:

1. Su tutti i Server devono essere uguali le chiavi di cifratura drwcsd.pub, drwcsd.pri, i certificati certificate.pem, private-key.pem e la chiave di agent agent.key.

2. Nel file di configurazione del Pannello di controllo webmin.conf per tutti i Server deve essere impostato lo stesso nome DNS di Server nel parametro ServerName.

3. Sul server DNS in rete viene registrato il nome comune di cluster per ogni singolo Server e viene impostato il metodo di bilanciamento del carico.

4. Nei file di configurazione dei Server drwcsd.conf per tutti i Server deve essere definito un database esterno.
5. Nel calendario di server, i task Purge Old Data, Prepare and send fiscal report periodic job, Backup sensitive data, Purge old stations, Purge expired stations, Purge unsent IS events devono essere impostati solo su uno dei Server (su quello che ha le maggiori prestazioni, se le configurazioni sono diverse).
5.4.4. Controllo dello stato dei server della rete gerarchica

Le connessioni dei server adiacenti della rete gerarchica vengono controllate tramite il task standard Il server adiacente non si collega da molto tempo.
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5.5. Utilizzo dei cluster antivirus 
Per migliorare l'affidabilità, i server antivirus possono essere uniti in un cluster dei server. Come risultato, l'amministratore della sicurezza può gestire la protezione delle postazioni della rete da diversi server antivirus a prescindere da ciò a quale server del cluster sono connesse le postazioni della rete antivirus (in tale caso è anche possibile che i server del cluster siano inclusi in una rete gerarchica). 
Per creare e far funzionare un cluster, è necessario soddisfare le seguenti condizioni:

· Tutti i server antivirus del cluster devono utilizzare un unico database e, di conseguenza, nei file di configurazione drwcsd.conf di tutti i server del cluster deve essere impostato un database esterno. 
Come nel caso di utilizzo semplice del database (quando nessun cluster si usa), ogni server accede al database in un modo indipendente e tutti i dati dei server sono conservati separatamente. Ove opportuno, il server prende dal database soltanto i record associati al suo ID che è unico per ciascun server. L'utilizzo di un unico database già permette ai server di gestire gli agent connessi agli altri server. Un cluster però permette agli agent di ottenere modifiche anche nei casi diversi dalla prossima connessione.

Il database deve essere creato precedentemente all'installazione del primo server antivirus del cluster o precedentemente alla connessione del primo server al database.

Se si usa PostgreSQL per creare un unico database, è necessario aprire SQL Shell e nella finestra che è comparsa alle domande Server [localhost], Database [postgres], Port [5432], Username [postgres] rispondere premendo il tasto INVIO o immettere i dati attuali se sono diversi da quelli proposti di default, quindi immettere la password che è stata impostata al momento dell'installazione di PostgreSQL. Quindi eseguire uno dopo l'altro i comandi per creare un nuovo database, il suo owner e per impostare la password. La password in seguito verrà utilizzata per la connessione al database:

create user drwcs; 

alter user drwcs password 'xxxx'; 

create database drwcs with owner=drwcs;
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Di default, Dr.Web Enterprise Suite 10.0 propone di utilizzare la codifica UTF8, perciò si può creare il database indicando questa codifica:

create database drwcs owner=drwcs encoding='UTF8';

Attenzione! Tutti i server del cluster devono poter accedere al database. In caso di PostgreSQL, per soddisfare questa condizione, è necessario nel file di configurazione pg_hba.conf consentire l'accesso al database da tutte le macchine del cluster e dopo aver apportato le modifiche è necessario riavviare il servizio database.

[image: image620.png]# TYPE DATABASE USER ADDRESS METHOD
#local all a1l erust
# 1Pv4 local connection:

hostall an 127.0.0.1/32 trust
host a1l a1 1921168.150-0/24 Ehuat

128 P




Il database può essere installato sia separatamente da tutti i server antivirus che su una delle macchine che svolge il ruolo di server antivirus del cluster. 

Se i server antivirus vengono installati in SO MS Windows, nel corso dell'installazione del server è necessario:

· indicare Crea nuovo database;
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· selezionare il database desiderato e specificare i parametri di accesso.
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Se nel corso della connessione al database è stato indicato un parametro non valido, la causa dei problemi potrà essere trovata nel file initdb.log della sottodirectory var della directory di installazione di Dr.Web Enterprise Suite (in caso di SO MS Windows a seconda del numero di bit del pacchetto è di default C:\Program Files (x86)\DrWeb Server o C:\Program Files\DrWeb Server).

Negli altri casi, nel corso dell'installazione di server è consigliabile selezionare un'installazione con un database interno, il che consentirà di evitare potenziali problemi con l'inizializzazione di un database già esistente. Dunque, subito dopo l'installazione è necessario andare alla scheda Database (menu Amministrazione → voce Configurazione del Server Dr.Web), immettere i parametri necessari e riavviare il server.
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Attenzione! Salvo il primo server del cluster, non è consigliabile includere nel cluster i server operativi che utilizzano un altro database esterno o interno — questo porterà, come minimo, alla perdita dei dati (le informazioni su postazioni, le statistiche, le impostazioni – ad eccezione delle impostazioni conservate nei file di configurazione) in quanto ad importazione i dati disponibili nel database vengono completamente cancellate. Quello che si può fare come massimo è importare alcune impostazioni.

· Per poter utilizzare un unico database, tutti i server antivirus del cluster devono essere della stessa versione. I server all'interno del cluster devono essere aggiornati soltanto dai pacchetti di installazione. Per aggiornare i server, occorre arrestare tutti i server e aggiornarli uno dopo l'altro. Non si deve utilizzare l'aggiornamento tramite il Pannello di controllo (passaggio a una nuova revisione) in quanto in caso di utilizzo del database comune dopo l'aggiornamento del primo Server tutti gli altri Server non potranno continuare a funzionare e aggiornarsi.
· Per il funzionamento del cluster è necessario che su tutti i server vengano utilizzate le chiavi di crittografia uguali drwcsd.pub e drwcsd.pri. Se le chiavi non sono state create in precedenza, non si devono impostare le chiavi di crittografia nel corso dell'installazione del primo server del cluster in quanto le chiavi verranno generate automaticamente. 
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È possibile ottenere le chiavi di crittografia necessarie per continuare l'installazione esportandole sulla pagina Chiavi di crittografia del menu Amministrazione. A seconda di quello come in seguito verrà implementato il cluster, possono occorrere entrambe le chiavi o soltanto drwcsd.pri.
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Una chiave drwcsd.pri precedentemente esportata può essere indicata nel corso dell'installazione dei server antivirus. In questo caso la seconda chiave verrà generata automaticamente.

Se questa chiave non viene indicata nell'installazione, allora subito dopo l'installazione di server è necessario sostituire manualmente entrambe le chiavi. La chiave drwcsd.pub si trova nelle cartelle Installer e webmin\install della directory di installazione, e la chiave drwcsd.pri si trova nella cartella etc. Dopo aver sostituito le chiavi, è necessario riavviare il server.
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· Per un'applicazione automatica delle impostazioni nel cluster è necessario l'utilizzo del specifico protocollo di cluster. Il protocollo consente ai server di scambiarsi informazioni più velocemente rispetto al caso quando i server della rete sono connessi tramite relazioni. 
Per attivare il protocollo, dopo la fine dell'installazione è necessario nella scheda Moduli (menu Amministrazione → voce Configurazione del Server Dr.Web) spuntare il flag Protocollo “Cluster Protocol Module”. 
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Per configurare l'interazione dei server antivirus del cluster, su ciascuno dei server entrare nella scheda Cluster (menu Amministrazione → voce Configurazione del Server Dr.Web) e configurare i parametri richiesti:

· Gruppo multicast — l'indirizzo IP del gruppo multicast attraverso cui i server del cluster si scambieranno le informazioni (in sostanza, il gruppo multicast è identico all'indirizzo IP multicast su cui vengono spediti i datagrammi e di conseguenza vengono ricevuti da tutti i nodi che sono stati aggiunti a questo gruppo). In linea teorica, è possibile utilizzare più gruppi multicast. In tale caso ogni server deve entrare in solo un gruppo multicast. I gruppi multicast non devono intersecarsi.

· Porta - il numero di porta dell'interfaccia di rete a cui viene associato il protocollo di trasporto per la trasmissione di informazioni nel gruppo multicast. Come la Porta si seleziona qualsiasi porta libera.

· Interfaccia - l'indirizzo IP dell'interfaccia di rete a cui viene associato il protocollo di trasporto per la trasmissione di aggiornamenti nel gruppo multicast. Come l'Interfaccia si usa qualsiasi indirizzo di rete su cui il server vede gli altri server (per esempio l'interfaccia VPN, se i server sono interconnessi tramite VPN), non occorre che coincida con l'indirizzo del Pannello di controllo. 

Per esempio:

· Gruppo multicast  
232.0.0.1

· Porta 


11111

· Interfaccia 

0.0.0.0

In questo caso tutti i server del cluster comunicano trasporto su tutte le interfacce. In altri casi, per esempio quando una delle reti è esterna per il cluster e gli agent comunicano attraverso di essa e l'altra è interna per il cluster, è preferibile attivare il protocollo di cluster soltanto sulle interfacce della rete interna e allora come le interfacce si deve indicare 192.168.1.1, :, 192.168.1.N.
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Dopo aver impostato i parametri richiesti, premere Salva e riavviare il server.

Al fine di evitare la duplicazione di query al database, è consigliabile nel calendario di server eseguire i task Purge Old Data, Backup sensitive data, Purge old stations, Purge expired stations, Purge unsent IS events solo su uno dei server. Se uno dei server si trova sullo stesso server su cui si trova il database, è logico che questi task vengano eseguiti su di esso.

Come un requisito desiderabile per i server del cluster, impostare nel file di configurazione del Pannello di controllo webmin.conf un nome uguale del server DNS per tutti i Server (nel Pannello di controllo questo parametro si imposta nel campo Nome (menu Amministrazione → voce Configurazione del Server Dr.Web → Scheda Generali)). Se viene implementato un sistema di bilanciamento delle richieste degli agent tra i server, sul server DNS in rete viene registrato il nome comune di cluster per ogni singolo server e viene impostato il metodo di bilanciamento del carico. 
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Attenzione! Se le richieste di postazioni vengono distribuite dinamicamente ad ogni connessione secondo la logica di bilanciamento del carico dinamico, allora in un momento casuale su ciascuno dei server può verificarsi la situazione che lo stesso agent occupa una posizione nella licenza e di conseguenza il numero di postazioni eccederà la licenza. Dunque, se si usa il bilanciamento dinamico delle richieste, non è consigliabile utilizzare la Gestione licenze per distribuire licenze su singoli server, è preferibile utilizzare una chiave separata su ciascun server. Nel caso però quando il bilanciamento del carico dinamico non si usa e gli agent sono continuamente connessi a un server, è possibile utilizzare la Gestione licenze e una chiave uguale per tutti i server.

Dopo che sul nuovo server di rete sono stati indicati i parametri necessari nella scheda Cluster, andare alla pagina delle statistiche e assicurarsi che il cluster è diventato operativo.
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Per verificare il corretto funzionamento del cluster, su qualsiasi dei server del cluster selezionare una postazione connessa a un altro server, apportare delle modifiche nelle sue impostazioni e assicurarsi che le modifiche sono state applicate subito sulla postazione senza la necessità di riconnetterla o accettare una sua richiesta nuova.
5.6. Backup dei dati critici del server
Prima di iniziare di utilizzare il software antivirus, è consigliabile modificare le impostazioni della directory per il backup di dati critici di Server (v. "Configurazione del calendario di Server Dr.Web"). Si consiglia di posizionare questa directory su altro disco locale per diminuire i rischi della perdita contemporanea dei file del software Server e della copia di riserva.
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Il Server esegue a cadenze regolari il backup delle informazioni importanti del Server: chiave di licenza del Server, contenuti del database, chiave di cifratura, file di configurazione del Server e del Pannello di controllo. I backup vengono salvati nelle seguenti directory relativamente alla directory di lavoro del Server:

· in caso del SO Windows: \var\Backup
· in caso dei SO Linux e Solaris:/var/opt/drwcs/backup
· in caso del SO FreeBSD: /var/drwcs/backup

A questo fine, nel calendario è incluso un task giornaliero che svolge tale funzione. Se tale task non è disponibile nel calendario, si consiglia di crearlo. 

Si consiglia inoltre di salvare su un altro PC i backup dei seguenti file: chiavi di cifratura drwcsd.pri e drwcsd.pub, chiavi di licenza enterprise.key e agent.key, certificato per SSL certificate.pem, chiave privata RSA private-key.pem e periodicamente salvare lì i backup dei contenuti del database del Server database.gz, i file di configurazione del Server drwcsd.conf e del Pannello di controllo webmin.conf. In questo modo si può evitare la perdita dei dati se viene danneggiato il computer su cui è installato il Server Dr.Web, e si possono ripristinare completamente i dati e l'operatività del Server. Se le chiavi di licenza vengono perse, si può richiederle nuovamente.

Il backup dei dati critici del Server (contenuti del database, chiave di licenza del Server, chiave di cifratura privata, i file di configurazione del Server e del Pannello di controllo) viene creato tramite il seguente comando: 

drwcsd -home=<percorso> backup [<directory> [<numero>]]
I dati critici vengono copiati nella directory indicata. Il parametro home imposta la directory di installazione di server, <numero> imposta il numero di copie dello stesso file da salvare.

Esempio per Windows
C:\Program Files\DrWeb Enterprise Server\bin>drwcsd -home="C:\Program Files\DrWeb Enterprise Server" backup C:\a

I backup vengono salvati nel formato .dz, compatibile con gzip e con altri programmi di archiviazione. Dopo la decompressione, tutti i file, ad eccezione dei contenuti del database, sono immediatamente utilizzabili. I contenuti del database, salvati nel backup, si possono importare in un altro database del server tramite l'opzione importdb e in questo modo si possono ripristinare i dati. 

La procedura per il ripristino del server è descritta dettagliatamente nella documentazione per il prodotto.

Esempio per Unix:

Per salvare il database è necessario terminare il server, dopodiché si esegue l'esportazione del database in file:

in caso di FreeBSD:
# /usr/local/etc/rc.d/drwcsd.sh stop
# /usr/local/etc/rc.d/drwcsd.sh exportdb /var/drwcs/etc/dbbackup.avd

in caso di Linux:
# /etc/init.d/drwcsd stop
# /etc/init.d/drwcsd exportdb /var/opt/drwcs/etc/dbbackup.avd

Dopo che il database è stato esportato, è necessario salvare tutti i file di configurazione del server, le chiavi di licenza e le chiavi di crittografica. A seconda del SO in uso, si può farlo tramite il comando:

in caso di FreeBSD:
# cp –r /var/drwcs/etc /root/avdesk_backup
in caso di Linux:
# cp –r /var/opt/drwcs/etc /root/avdesk_backup
A partire dalla versione 5.00 la chiave pubblica drwcsd.pub si trova nella cartella Installer, anziché nella cartella etc di server, e anche questo file va salvato:

in caso di FreeBSD:
# cp /usr/local/drwcs/Installer/drwcsd.pub /root/avdesk_backup/
in caso di Linux:
# cp /opt/drwcs/Installer/drwcsd.pub /root/avdesk_backup/
5.7. Ripristino del software server da una versione di backup
Il server deve essere installato secondo le regole descritte sopra. 

Per ripristinare il server nei SO Windows

Sul PC di lavoro installare il software Server Dr.Web della stessa versione di quella che è stata persa. In questo caso:

· Se un backup del database (interno o esterno) è disponibile su altro computer e non è corrotto, nella relativa finestra di dialogo dell'installer indicare il backup e anche i file salvati della chiave di licenza del Server, della chiave di cifratura privata e il file di configurazione del Server.

· Se il database del Server (interno o esterno) è stato perso, ma è disponibile un backup dei suoi contenuti database.gz, durante l'installazione nelle finestre di dialogo corrispondenti selezionare la creazione di nuovo database, indicare i file salvati della chiave di licenza di Server e Agent, della chiave di cifratura privata e il file di configurazione del Server. Dopo l'installazione importare i contenuti del database dal backup (v. "Ripristino del database di Dr.Web Enterprise Security Suite").

Per ripristinare il server nei SO della famiglia UNIX

1. Sul PC di lavoro installare il software Server Dr.Web della stessa versione di quella che è stata persa. Dopo la fine dell'installazione del server, viene eseguito il ripristino dei file di configurazione da un backup precedentemente salvato.

2. Andare alla cartella con il backup dei file di configurazione:

# cd /root/avdesk_backup

Copiare i file precedentemente salvati drwcsd.pri, certificate.pem, openssl.cnf, private-key.pem nella cartella etc di server:

in caso del SO Linux: nella directory /var/opt/drwcs/etc
# cp –f drwcsd.pri certificate.pem openssl.cnf private-key.pem /var/opt/drwcs/etc/

in caso del SO FreeBSD: nella directory /var/drwcs/etc
# cp –f drwcsd.pri certificate.pem openssl.cnf private-key.pem /var/drwcs/etc/

in caso del SO Solaris: nella directory /var/drwcs/etc
Copiare la chiave pubblica drwcsd.pub nella cartella Installer:

in caso di FreeBSD:

# cp –f drwcsd.pub /usr/local/drwcs/Installer/
in caso di Linux e Solaris:
# cp –f drwcsd.pub /opt/drwcs/Installer/
A tutti i file di Server sostituiti è necessario assegnare gli stessi permessi di sistema di quelli selezionati nell'installazione di Server precedente (persa).

3. Generare un nuovo certificato SSL:

in caso dei SO Linux e Solaris: 
/etc/init.d/drwcsd selfcert
in caso del SO FreeBSD:

/usr/local/etc/rc.d/drwcsd.sh selfcert
in caso delle altre versioni supportate:

/opt/drwcs/bin/drwcsd -var-root=/var/drwcs -log=/var/drwcs/log/drwcsd.log selfcert

4. Le seguenti azioni dipendono dalla disponibilità del database del Server:

a) se è disponibile il database esterno, non sono richieste altre azioni di ripristino a condizione che sia disponibile il file di configurazione e che il build del Server coincida con quello vecchio. Nel caso contrario, è necessario trascrivere il database nel file di configurazione del Server e/o aggiornare la struttura del database tramite l'opzione upgradedb (v. la variante c) sotto).

b) se è disponibile un backup del database database.gz, sia questo un database interno o esterno, avviare il Server, eliminare il database interno creato durante l'installazione, inizializzare la creazione di nuovo database e importare da backup i contenuti del database precedente (v. p. Ripristino del database di Dr.Web Enterprise Security Suite).

c) se è disponibile un file salvato del database interno, sostituire con esso il file nuovo:

in caso di SO Linux e SO Solaris: 
/var/opt/drwcs/database.sqlite
in caso del SO FreeBSD: 

/var/drwcs/database.sqlite
A tutti i file di Server sostituiti è necessario assegnare gli stessi permessi di sistema di quelli selezionati nell'installazione di Server precedente (persa).

Eseguire i comandi:

in caso dei SO Linux e Solaris:
/etc/init.d/drwcsd upgradedb
in caso del SO FreeBSD:

/usr/local/etc/rc.d/drwcsd.sh upgradedb
in caso delle altre versioni supportate:

/opt/drwcs/bin/drwcsd -var-root=/var/drwcs -log=/var/drwcs/log/drwcsd.log upgradedb update-db

5. Avviare il Server.

Se qualche Agent è stato installato dopo la creazione dell'ultimo backup ed è assente dal database dopo il ripristino, si può cambiarlo in remoto nella modalità "Nuovo arrivo". Per farlo, connettere il Pannello di controllo al Server, aprire il menu Amministrazione → voce Configurazione del Server Dr.Web → scheda Generali e attivare la modalità Trasferisci le postazioni non autenticate in nuovi arrivi.
Va ricordato che in alcuni casi la chiave di agent agent.key, che si trova in un backup, può essere obsoleto e non verrà accettato dal server. Per continuare l'installazione conviene immettere il percorso di agent.key.

5.8. Ripristino di una password dimenticata
Se è stata persa la password di amministratore di accesso al server Dr.Web, è possibile visualizzarla o cambiarla con una desiderata utilizzando l'accesso diretto al database del server. 

I parametri degli account amministratori vengono conservati nella tabella admins. In caso di utilizzo di database interno, è necessario applicare l'utility drwidbsh che fa parte della consegna di server. In caso di utilizzo di database esterno, è necessario utilizzare il client sql. 

Per modificare la password di amministratore tramite l'utility drwidbsh
Avviare l'utility e specificare il percorso del file di database: 

In caso del SO Linux:


/opt/drwcs/bin/drwidbsh /var/opt/drwcs/dbinternal.dbs

In caso del SO FreeBSD:


/usr/local/drwcs/bin/drwidbsh /var/opt/drwcs/dbinternal.dbs

In caso di Windows: 


"C:\Program Files\DrWeb Server\bin\drwidbsh" "C:\Program Files\DrWeb Server\var\dbinternal.dbs"

Per vedere tutti i dati conservati nella tabella admins, è necessario eseguire il comando: 


select * from admins;

Per vedere le password degli account amministratori disponibili, è necessario eseguire il comando: 


select login,password from admins;

La schermata sottostante mostra il risultato per la variante quando esiste solo un account con il nome utente admin e la password root:
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Per modificare la password, usare il comando update. Il seguente è un esempio quando la password dell'account viene modificata da admin a qwerty: 


update admins set password='qwerty' where login='admin';

Per uscire dall'utility, eseguire il comando: 


.exit

Il funzionamento dell'utility drwidbsh è descritto nell'allegato H6. Utility di amministrazione del database incorporato.

5.8.1. Come ottimizzare il funzionamento del server di protezione antivirus sotto carico elevato
5.8.1.1. Configurare il database PostgreSQL
Attenzione! Le impostazioni riportate sono adatte a un server/database che viene utilizzato da circa 200000 agent di cui 40000 sono online. Si presume che il server su cui si trova il database ha almeno 4 GB di RAM.

Il file postgresql.conf:

shared_buffers = 1000MB
temp_buffers = 32MB
work_mem = 64MB
maintenance_work_mem = 128MB
max_stack_depth = 4MB
max_fsm_pages = 350000
max_fsm_relations = 1000
fsync = off 
full_page_writes = off
effective_cache_size = 20000
constraint_exclusion = on
autovacuum = off
datestyle = 'iso, dmy'
standard_conforming_strings = on
5.8.1.2. Configurare il backup delle tabelle di database

A partire da cinquemila ID contenenti nel database è consigliabile rinunciare all'uso degli strumenti di backup incorporati nel database e utilizzare un'utility standard dal pacchetto del database per la copiatura/il ripristino dei record. In questo caso conviene disattivare il task standard eseguito dal server secondo il calendario. Andare alla voce di menu Amministrazione, nella parte sinistra della pagina selezionare Scheduler del Server Dr.Web, nella lista comparsa selezionare la voce Creazione di copie di riserva dei dati critici del server (Backup sensitive data) e nella scheda Generali deselezionare la casella di controllo Permetti l'esecuzione, dopodiché premere sul pulsante Salva. 
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Per automatizzare il backup dei record del database è consigliabile utilizzare uno script che verrà avviato secondo il calendario del sistema operativo (per esempio cron) ed eseguirà le seguenti procedure: 1) temporaneo arresto del servizio; 2) dump del contenuto del database richiesto; 3) avvio del servizio. 

Il servizio deve essere arrestato per evitare che le tabelle del database vengano modificate nel corso della copiatura. 

Si può effettuare il dump del database del servizio tramite il seguente comando: 
# pg_dump -E UTF-8 -F t -U postgres -f /var/drwcs/backup/current.dump drwcs_db 

L'utente a nome del quale viene stabilita la connessione al database (opzione -U) e il percorso della cartella con i dump possono variare a seconda del sistema operativo. 

5.9. Gestione della rete antivirus dal Pannello di controllo mobile
Il Pannello di controllo mobile Dr.Web è disponibile per i dispositivi Apple iPad ed Apple iPhone. Per scaricare il Pannello di controllo mobile, è necessario entrare nella pagina Utility del menu Amministrazione.
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Per avviare il Pannello di controllo mobile dopo la sua installazione, è necessario premere l'icona [image: image637.png]


 e nella finestra che è comparsa immettere le impostazioni di connessione.
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Dopo si è connessi, si apre automaticamente una finestra con le informazioni sulle postazioni della rete, le statistiche di scansione e con le informazioni su quello quanto aggiornata è la protezione antivirus.
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Utilizzando le funzioni del Pannello di controllo mobile, l'amministratore può eseguire una scansione di gruppi e di singole postazioni,
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aggiornare o riavviare postazioni e inoltre inviare un avviso o visualizzare i contenuti di quarantena.

6. Aggiornamento della rete antivirus di Dr.Web Enterprise Security Suite
6.1. Aggiornamento dei nodi di rete protetti
Attenzione! Le indicazioni fornite in questo paragrafo devono essere eseguite obbligatoriamente prima dell'installazione degli agent antivirus.
Attenzione! Il servizio di aggiornamento potrebbe non avviarsi se la lingua impostata nel sistema per i programmi che non supportano Unicode non corrisponde alla lingua utilizzata nei percorsi di installazione di Agent e di pacchetto antivirus. Il problema viene risolto se la lingua corrispondente viene impostata nel sistema per i programmi che non supportano Unicode.
6.1.1. Aggiornamenti automatici e manuali
Prima di cominciare ad aggiornare Dr.Web ES e i singoli componenti, si consiglia vivamente di controllare se sono corrette le impostazioni di accesso a Internet del protocollo TCP/IP. In particolare, il servizio DNS deve essere attivato e deve avere le impostazioni corrette.
Per controllare la disponibilità di aggiornamenti di prodotti di Dr.Web Enterprise Security Suite sul server di aggiornamento, selezionare la voce Stato del repository del menu Amministrazione. Nella finestra che si è aperta vengono visualizzate le informazioni su tutti i componenti e inoltre la data dell'ultima revisione e il suo stato corrente. Per verificare la disponibilità di aggiornamenti, premere il pulsante Verifica aggiornamenti. Se il componente che viene verificato è obsoleto, verrà aggiornato automaticamente nel corso della verifica.
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Per avviare il processo di aggiornamento, selezionare una postazione o un gruppo e selezionare [image: image644.png]


. Nel sottomenu che si è aperto selezionare la voce Aggiorna i componenti falliti per aggiornare soltanto i componenti di cui l'aggiornamento precedente è terminato con errore e per resettare lo stato di errore; Aggiorna tutti i componenti per avviare l'aggiornamento forzato di tutti i componenti.
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Inoltre è possibile eseguire questa operazione tramite i mezzi di gestione dell'Agent stesso.

6.1.2. Configurazione degli aggiornamenti delle postazioni e dei server
Per impostare la fonte degli aggiornamenti (di default l'agent installato funziona in modalità multicast e cerca il server disponibile più vicino), selezionare una postazione o un gruppo nel menu Amministrazione e nella scheda Rete della voce Agent Dr.Web per Windows impostare l'indirizzo della fonte degli aggiornamenti.

[image: image646.png]Rete antivirus > Everyone > Windows > Agent Dr.Web

> Oggetti selezionati

fnite s

Chiave pubbica
E0ed007e-25b-2511-1%9-2c%7a53bb0

7 Consentii funzionamento senza una chiave pubblica

7 Consentii funonamento con una chave pubblca non vaida

Server

Numero ditentatiidiricerca 3

Tme-outdincerca(ee) 5
Modaits di compressione | Possibie
Modalta di cifatura Possibie.

Parametridi ascolto delarete /2193

I

S8 @ FE e




Nella rete antivirus Dr.Web Enterprise Security Suite c’è la possibilità di limitare la velocità di trasmissione di aggiornamenti tra il Server e gli Agent. 

Per limitare la velocità generale di trasmissione di aggiornamenti per tutte le postazioni, le limitazioni vengono configurate tramite il parametro Limita il volume del traffico dati degli aggiornamenti, disponibile nella scheda Generali (sezione Amministrazione del menu principale del Pannello di controllo → voce del menu di gestione Configurazione del Server Dr.Web). 

Per limitare la velocità di trasmissione di aggiornamenti per specifiche postazioni o gruppi di postazioni, utilizzare la sezione di configurazione di postazioni: voce Rete antivirus del menu principale del Pannello di controllo → selezionare una postazione o un gruppo nella lista gerarchica della rete → voce del menu di gestione Limitazioni degli aggiornamenti → impostazione Limita la banda per gli aggiornamenti.
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Dalla lista a cascata Limitazione degli aggiornamenti selezionare la modalità di limitazione:

· Senza limitazioni - per non porre restrizioni sulla distribuzione degli aggiornamenti su postazioni.

· Proibisci ogni aggiornamento - per proibire la distribuzione di tutti gli aggiornamenti su postazioni negli intervalli di tempo definiti più in basso nella tabella Calendario dell'aggiornamento delle postazioni.

· Aggiorna soltanto i database - per proibire la distribuzione soltanto degli aggiornamenti dei moduli software negli intervalli di tempo definiti più in basso nella tabella Calendario dell'aggiornamento delle postazioni. I database dei virus verranno aggiornati come di solito in modalità normale.

Spuntare il flag Limita la banda per gli aggiornamenti per limitare il traffico dati di rete quando gli aggiornamenti vengono trasmessi tra il Server e gli Agent. Nel campo Volume massimo di dati trasmessi (KB) specificare la dimensione massima in kilobyte, occupata dal traffico degli aggiornamenti nella rete.

Spuntare il flag Ricevi tutti gli aggiornamenti recenti affinché la postazione riceva tutti gli aggiornamenti dei componenti a prescindere dalle limitazioni impostate nella sezione Configurazione dettagliata del repository. Se il flag è tolto, la postazione riceverà soltanto gli aggiornamenti marcati come gli aggiornamenti attuali da distribuire.
La modalità di aggiornamento della tabella viene configurata nella seguente gradazione di colore:

· colore verde - l'aggiornamento è consentito; 

· colore rosso - l'aggiornamento è proibito. 

La limitazione viene configurata separatamente per ogni 15 minuti di ogni giorno della settimana.

Per modificare la modalità di aggiornamento, fare clic sul relativo blocco della tabella. Per modificare la modalità di una riga intera (un giorno intero), fare clic sul marcatore del colore appropriato a destra della riga richiesta della tabella. Per modificare la modalità di una colonna intera (un intervallo di 15 minuti per tutti i giorni della settimana), fare clic sul marcatore del colore appropriato sotto la colonna richiesta della tabella.

Dopo aver finito di modificare la modalità di aggiornamento, premere il pulsante Salva per accettare le modifiche apportate.

Nella barra degli strumenti sono disponibili le seguenti opzioni:
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 Propaga queste impostazioni verso un altro oggetto — per copiare le impostazioni degli aggiornamenti di questa postazione o gruppo nelle impostazioni di un'altra postazione o gruppo.
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 Rimuovi queste impostazioni — per resettare le impostazioni degli aggiornamenti al valore iniziale predefinito (tutti gli aggiornamenti sono consentiti).
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 Imposta l'ereditarietà delle impostazioni dal gruppo primario — per eliminare le impostazioni individuali delle postazioni e per impostare l'ereditarietà delle impostazioni di questa sezione dal gruppo primario.
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 Copia le impostazioni dal gruppo padre e impostale come individuali — per copiare le impostazioni di questa sezione dal gruppo primario e per assegnarle alle postazioni selezionate. In questo caso, l'ereditarietà non viene impostata e le impostazioni della postazione vengono considerate individuali.
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 Esporta impostazioni da questa sezione in file — per salvare le impostazioni degli aggiornamenti in un file di apposito formato.

[image: image653.png]


 Importa impostazioni in questa sezione da file — per caricare le impostazioni degli aggiornamenti da un file di apposito formato.

Il traffico degli aggiornamenti viene limitato secondo il seguente principio:

1. Se è attivata la limitazione della velocità generale di trasmissione di aggiornamenti nelle impostazioni del Server, la velocità totale di trasmissione di aggiornamenti dal Server su tutte le postazioni non eccede il valore indicato. In questo caso:

a. A prescindere da differenze nelle capacità di canale tra il Server e le postazioni, la velocità di trasmissione di aggiornamenti viene divisa equamente tra tutte le postazioni.

b. Se la capacità di canale tra il Server e una postazione è inferiore al valore di velocità media per una postazione secondo il punto a), per tale postazione viene impostata una limitazione di trasmissione di aggiornamenti pari alla larghezza di banda massima fino a questa postazione. Il valore residuo di limitazione generale, ugualmente al punto a), viene diviso equamente tra le altre postazioni. 

2. Se è attivata la limitazione individuale della velocità di trasmissione di aggiornamenti nelle impostazioni di un gruppo o di una concreta postazione, la velocità di trasmissione di aggiornamenti su questi gruppi o postazione non eccede il valore indicato. La limitazione non si applica a nessun'altra postazione, e gli aggiornamenti vengono trasmessi con la velocità massima.

3. Se sono attivate la limitazione della velocità generale di trasmissione di aggiornamenti nelle impostazioni del Server e la limitazione individuale per un gruppo o una postazione:

a. La velocità di trasmissione di aggiornamenti sui gruppi o sulle postazioni con la limitazione individuale non eccede il valore indicato nelle impostazioni di questi gruppi o postazioni.

b. Per la trasmissione di aggiornamenti sulle altre postazioni, la limitazione generale della velocità di trasmissione meno la limitazione della postazione dal p. a) viene divisa equamente. 

c. Se la capacità di canale tra il Server e una postazione che non ha la limitazione individuale è inferiore al valore di velocità media per una postazione secondo il punto b), per tale postazione viene impostata una limitazione di trasmissione di aggiornamenti pari alla larghezza di banda massima fino a questa postazione. Il valore residuo di limitazione generale, ugualmente al punto b), viene diviso equamente tra le altre postazioni che non hanno la limitazione individuale. 
6.1.2.1.  Aggiornamento di Agent Dr.Web mobile

La modalità mobile sarà disponibile nel menu contestuale di Agent a condizione che nei permessi della postazione sia consentita la modalità mobile dell'utilizzo di SAM Dr.Web (v. p. Impostazioni per gli utenti mobile). Se il computer non avrà la connessione con il server di protezione centralizzata per un lungo tempo, per ottenere tempestivamente gli aggiornamenti dai server Doctor Web, si consiglia di impostare la modalità mobile di funzionamento di Dr.Web. Per farlo, spuntare il flag Usa la Modalità mobile se la connessione al server è assente.
Per configurare le impostazioni della Modalità mobile di funzionamento, premere il pulsante Configura. Si apre la finestra Modalità mobile.

Nella modalità mobile l'Agent cerca di connettersi al Server, fa tre tentativi e se non ci è riuscito, esegue un aggiornamento HTTP. I tentativi di ricerca del Server si susseguono ininterrottamente a intervallo di circa un minuto.

Se viene utilizzato un server proxy, indicare l'indirizzo e la porta del server proxy e inoltre le impostazioni di autenticazione.

Mentre l'Agent funziona nella modalità mobile, l'Agent non è connesso al Server Dr.Web. Tutte le modifiche impostate sul Server per tale postazione entreranno in vigore non appena la modalità mobile di Agent verrà disattivata e l'Agent si riconnetterà al Server.

Nella modalità mobile vengono aggiornati soltanto i database dei virus.

6.2. Gestione dei file della chiave
I diritti dell'utente sull'uso dell'antivirus vengono regolati tramite una coppia dei file della chiave (un file della chiave di Server e un file della chiave di postazione).

Attenzione! Il file della chiave ha un formato protetto da modifiche tramite la firma digitale. La modifica del file lo rende non valido. Per evitare che il file della chiave venga danneggiato casualmente, non si deve modificarlo e/o salvarlo dopo averlo aperto in un editor di testo.

I contenuti e il prezzo di una licenza di utilizzo della soluzione antivirus Dr.Web ESS dipendono dal numero di postazioni protette nella rete (compresi i server che fanno parte della rete di Dr.Web ESS come postazioni protette).

I file della chiave vengono forniti all'utente in un archivio .zip contenente il file della chiave agent.key. I file della chiave di licenza possono far parte del pacchetto antivirus Dr.Web ESS al momento di acquisto. Tuttavia, di solito vengono forniti solamente i numeri di serie.

L'utente può ottenere i file della chiave in uno dei seguenti modi:

· Via email. I file della chiave vengono generati nel corso della registrazione del numero di serie sul specifico sito web (l'indirizzo del sito della registrazione è http://buy.drweb.com/register, se un altro indirizzo non è indicato nella scheda di registrazione allegata al prodotto). Andare al sito indicato, compilare il modulo con le informazioni su acquirente e inserire nel campo indicato il numero di serie di registrazione (è reperibile nella scheda di registrazione). Un archivio con i file della chiave verrà inviato sull'indirizzo email indicato dall'utente. È possibile inoltre scaricare i file della chiave direttamente dal sito indicato.

· Insieme al pacchetto del prodotto, se i file di licenza sono stati inclusi nel pacchetto del prodotto quando veniva creato.

· Su un dispositivo separato sotto forma di file.

Si consiglia di conservare il file della chiave di licenza fino alla sua scadenza e utilizzarlo per la reinstallazione o il ripristino dei componenti del programma. In caso di perdita del file della chiave di licenza, si può rifare la procedura di registrazione sul sito indicato e riottenere il file della chiave di licenza. Per farlo, occorre indicare lo stesso numero di serie di registrazione e le stesse informazioni su acquirente che sono stati indicati al momento della prima registrazione; soltanto l'indirizzo email può essere diverso. In questo caso il file della chiave di licenza verrà inviato sul nuovo indirizzo email.

Per provare l'antivirus si possono utilizzare i file della chiave demo. I file della chiave demo forniscono le funzionalità complete dei componenti antivirus principali, però hanno un periodo di validità limitato. Per ottenere i file della chiave demo, occorre compilare un modulo sulla pagina http://download.drweb.com/demo. La richiesta fatta verrà valutata su base individuale. Nel caso della decisione positiva, un archivio con i file della chiave verrà inviato sull'indirizzo email indicato dall'utente.

L'utilizzo dei file della chiave nel processo di installazione del programma viene descritto nelle sezioni che descrivono le possibili varianti di installazione di Dr.Web Enterprise Server.

L'utilizzo dei file della chiave per una rete antivirus già installata viene descritto nella sezione "Aggiornamento della rete antivirus".

6.2.1.  Gestione licenze
Il server antivirus non richiede licenza e può essere installato senza una chiave di licenza. La chiave può essere aggiunta in seguito localmente o ricevuta attraverso la comunicazione tra i server.

L'UUID del Server che nelle versioni precedenti veniva conservato nella chiave di licenza di Server, a partire dalla versione 10.0 viene conservato nel file di configurazione di Server. Quando viene installato un Server, viene generato un nuovo UUID. Se per l'avvio dell'installer è indicato l'argomento -activation-key=<chiave_server>, l'UUID viene preso dalla chiave di Server indicata e viene registrato nel file di configurazione di Server.

Quando il Server viene aggiornato dalle versioni precedenti, l'UUID viene preso dalla chiave del Server della versione precedente e viene registrato nel file di configurazione del Server. 

Se viene aggiornato un cluster dei Server, il Server responsabile dell'aggiornamento del database riceve la chiave di licenza, mentre per gli altri Server le chiavi di licenza devono essere aggiunte manualmente.

Se l'elenco dei componenti antivirus consentiti è diverso in diverse chiavi dello stesso oggetto, l'elenco dei componenti consentiti per le postazioni viene determinato tramite l'intersezione degli insiemi dei componenti nelle chiavi. Per esempio, se a un gruppo di postazioni sono state assegnate una chiave con il supporto dell'Antispam ed una senza il supporto dell'Antispam, l'installazione dell'Antispam sulle postazioni è vietata.

Le impostazioni di licenza di un oggetto vengono calcolate sulla base di tutte le chiavi assegnate a quest'oggetto. Se le scadenze delle chiavi di licenza dell'oggetto sono diverse, una volta scaduta la chiave con la durata di validità minima, è necessario sostituire o eliminare manualmente la chiave scaduta. Se la chiave scaduta limitava l'installazione dei componenti antivirus, è necessario modificare le impostazioni dell'oggetto di licenza nella sezione Componenti da installare.

Il Server Enterprise include Gestione licenze. Questo componente semplifica la gestione dei file della chiave di licenza di Server e di Agent.

Per aprire la finestra Gestione licenze, nel menu principale del Pannello di controllo selezionare la voce Amministrazione, nella finestra che si è aperta selezionare la voce del menu di gestione (la barra a sinistra) Gestione licenze.

[image: image654.png]Amministrazione > Manager licenze

% Chiavi Versione di Server  10.00.0 (06:02-2015 04:00:00)
ot e - 02122016 124111 Drweh
veryone
s0 Windows Server 2008 R2 Enterprie
XG4WOW (Buld 7601), Sevice Pack 1
1 del Server 0216085257 25112742 dceb06286362
Rete antivirus
Gruppi 7
Gruppidiutenti 1
Postazioniin totale 2
Postazionionline 1





La finestra principale Gestione licenze contiene una lista gerarchica i cui nodi sono le chiavi di licenza, nonché le postazioni e i gruppi a cui sono state assegnate le chiavi di licenza.

Per gestire le chiavi di licenza, vengono utilizzati gli elementi della barra degli strumenti:
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 Aggiungi chiave. Per aggiungere un nuovo record di una chiave di licenza. Le funzioni dipendono da ciò se l'oggetto è selezionato o meno nell'albero delle chiavi.
· [image: image656.png]


 Rimuovi gli oggetti selezionati. Per cancellare l'associazione tra una chiave e un oggetto di licenza. L'opzione è disponibile se nell'albero sono selezionati un oggetto di licenza (postazione o gruppo) o una chiave di licenza.
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 Propaga la chiave verso i gruppi e le postazioni. Per sostituire una chiave con la chiave selezionata o per aggiungere la chiave selezionata ad un oggetto di licenza. L'opzione è disponibile se nell'albero è selezionata una chiave di licenza.
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 Esporta chiave. Per salvare una copia locale del file della chiave di licenza.
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 Propaga la chiave verso i server adiacenti. Per trasferire le licenze dalla chiave selezionata ai Server adiacenti.

Le Impostazioni della vista albero consentono di modificare l'aspetto dell'albero gerarchico:

· Il flag [image: image660.png]


Mostra il numero di licenze attiva/disattiva la visualizzazione nell'albero del numero totale di licenze erogate dai file della chiave. 

· Per modificare la struttura dell'albero, utilizzare le seguenti opzioni:

· L'opzione Chiavi comanda di visualizzare tutte le chiavi di licenza della rete antivirus come nodi radice dell'albero gerarchico. Tutti i gruppi e tutte le postazioni a cui queste chiavi sono state assegnate sono elementi nidificati delle chiavi di licenza. Questa vista ad albero è quella base e consente di gestire gli oggetti di licenza e le chiavi di licenza.

· L'opzione Gruppi comanda di visualizzare come nodi radice dell'albero gerarchico quei gruppi a cui le chiavi di licenza sono state assegnate direttamente. Le postazioni incluse in questi gruppi e le chiavi di licenza assegnate a questi gruppi sono elementi nidificati dei gruppi. Questa vista ad albero si utilizza per visualizzare le informazioni su licenze in un modo più comodo e non consente di gestire gli oggetti dell'albero.

Tramite la Gestione licenze, si possono eseguire le seguenti azioni con le chiavi di licenza di Dr.Web Enterprise Server:

1. Visualizzare le informazioni sulla licenza. Per visualizzare le informazioni riassuntive su una chiave di licenza, nella finestra principale Gestione licenze selezionare l'account della chiave di cui si vogliono visualizzare le informazioni (fare clic sul nome dell'account della chiave). Il pannello che si è aperto contiene le seguenti informazioni:

· utente della licenza,

· venditore da cui è stata acquistata la licenza,

· identificatore e numero di serie della licenza,

· scadenza della licenza,

· viene indicato se la licenza comprende il supporto del modulo Antispam,

· numero di postazioni consentito da questo file della chiave di licenza,

· MD5 hash della chiave di licenza,

· lista dei componenti antivirus che la licenza consente di utilizzare.
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2. Aggiungere una nuova chiave di licenza. Per aggiungere una nuova chiave di licenza:

· Nella finestra principale della Gestione licenze premere il pulsante Aggiungi chiave nella barra degli strumenti.

· Nel pannello che si è aperto, fare clic sul pulsante  e selezionare un file della chiave di licenza.

· Premere il pulsante Salva. La chiave di licenza viene aggiunta all'albero delle chiavi, però non viene associata ad alcun oggetto. In questo caso, per impostare gli oggetti di licenza, eseguire le procedure Sostituire una chiave di licenza o Ampliare la lista delle chiavi di licenza di un oggetto descritte sotto.
2. Aggiornare una chiave di licenza. In caso di aggiornamento di una chiave di licenza, la nuova chiave di licenza verrà assegnata agli stessi oggetti di licenza a cui era assegnata la chiave che viene aggiornata. Adoperare la procedura di aggiornamento chiave per sostituire una chiave scaduta o per sostituire una chiave con un'altra che ha un altro elenco dei componenti da installare, mentre la struttura dell'albero delle chiavi si mantiene.

· Nella finestra principale Gestione licenze nell'albero delle chiavi selezionare la chiave che si vuole aggiornare.

· Nel pannello delle proprietà della chiave, che si è aperto, fare clic sul pulsante  e selezionare il file della chiave di licenza.

· Premere il pulsante Salva. Si apre la finestra delle impostazioni dei componenti da installare.
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Se è attivato il flag Mostra soltanto ciò che differisce nella lista vengono visualizzati soltanto quei componenti le cui impostazioni sono diverse nella chiave corrente e in quella che viene assegnata (ereditata).
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Nella finestra di configurazione dei componenti da installare nella lista degli oggetti sono riportati:

· Postazioni e gruppi con i suoi elenchi dei componenti da installare. Spuntare i flag corrispondenti a quegli oggetti (postazioni e gruppi) per cui l'ereditarietà delle impostazioni verrà disattivata e a cui verranno assegnate come quelle individuali le impostazioni dei componenti da installare dalla colonna Chiave che viene importata. Agli altri oggetti (per cui i flag non sono attivati) verrà assegnata l'ereditarietà delle impostazioni originali dalla colonna Chiave che viene importata.

· Nella colonna Chiave corrente sono riportate la lista delle chiavi dell'oggetto e le impostazioni dei componenti da installare che attualmente valgono per l'oggetto.

· Nella colonna Chiave che viene importata sono riportate la chiave e le impostazioni dei componenti da installare, definite nella chiave che verrà assegnata o aggiunta agli oggetti selezionati. 

Se la chiave è ereditata, nella sezione Chiave che viene importata sono riportate, anziché le impostazioni della chiave che viene assegnata, le impostazioni risultanti dei componenti da installare.

Le impostazioni dei componenti da installare nella colonna Chiave che viene assegnata vengono calcolate nel seguente modo, sulla base di ciò se l'utilizzo di un componente è consentito (+) o non è consentito (–) nelle impostazioni correnti e nella chiave nuova:

	Impostazioni correnti
	Impostazioni della chiave assegnata
	Impostazioni risultanti

	+ + +
	+
	+

	–
	+
	+ (– se la chiave è ereditata)

	+
	–
	–

	–
	–
	–


È possibile modificare le impostazioni dei componenti da installare (abbassare i permessi di installazione) solo se nelle impostazioni calcolate nella colonna Chiave che viene importata l'utilizzo di questo componente è consentito.

Tramite la colonna Chiave che viene importata si può configurare una lista riassuntiva dei componenti da installare.

· Fare clic sul pulsante Salva per aggiornare la chiave di licenza.

3. Sostituire una chiave di licenza, Ampliare la lista delle chiavi di licenza di un oggetto. In caso di sostituzione della chiave di licenza, tutte le chiavi di licenza correnti dell'oggetto di licenza vengono cancellate e la nuova chiave viene aggiunta. In caso di aggiunta di una chiave di licenza, tutte le chiavi correnti dell'oggetto di licenza vengono mantenute e la nuova chiave di licenza viene aggiunta alla lista delle chiavi. Per sostituire la chiave di licenza corrente o per aggiungere una chiave di licenza all'elenco delle chiavi di licenza dell'oggetto:

1) Nella finestra principale Gestione licenze nell'albero delle chiavi selezionare la chiave che si vuole assegnare a un oggetto di licenza e nella barra degli strumenti premere il pulsante [image: image664.png]


 Propaga la chiave verso i gruppi e le postazioni. Si apre una finestra con la lista gerarchica delle postazioni e dei gruppi della rete antivirus.
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2) Selezionare oggetti di licenza nella lista. Per selezionare diverse postazioni e gruppi, utilizzare i tasti Ctrl o Maiuscolo.

3) Premere il pulsante Sostituisci la chiave. Si apre una finestra delle impostazioni dei componenti da installare, analoga a quella descritta nella sezione Aggiornare una chiave di licenza.

4) Fare clic sul pulsante Salva per sostituire la chiave di licenza.

4. Eliminare una chiave di licenza e cancellare l'oggetto dalla lista delle licenze.

Attenzione! Non è possibile cancellare l'ultimo account della chiave del gruppo Everyone.

Per cancellare una chiave di licenza o un oggetto dalla lista delle licenze:

a. Nella finestra principale Gestione licenze selezionare la chiave che si vuole cancellare o selezionare l'oggetto (postazione o gruppo) a cui è stata assegnata questa chiave e fare clic sul pulsante [image: image666.png]


 Rimuovi gli oggetti selezionati nella barra degli strumenti. In questo caso:

· Se è stato selezionato un oggetto di licenza, esso viene cancellato dalla lista degli oggetti a cui è assegnata la stessa chiave. Se la chiave è stata assegnata come l'impostazione individuale a un oggetto, l'oggetto eredita la chiave di licenza da gruppo.

· Se è stata selezionata una chiave di licenza, l'account della chiave viene rimosso dalla rete antivirus. Tutti gli oggetti a cui era assegnata questa chiave ereditano la chiave di licenza da gruppo. 

b. Si apre una finestra delle impostazioni dei componenti da installare, analoga a quella descritta nella sezione Aggiornare una chiave di licenza.

c. Fare clic sul pulsante Salva per cancellare l'oggetto selezionato e per attivare l'ereditarietà della chiave.

5. Trasferire licenze su un Server adiacente. Se una parte delle licenze libere nella chiave di licenza su un Server viene trasferita su un Server adiacente, il numero di licenze trasferito sarà non disponibile per l'uso su questo Server fino alla fine del periodo di erogazione di queste licenze. Per trasferire licenze su un Server adiacente:

a. Nella finestra principale Gestione licenze nell'albero delle chiavi selezionare la chiave di cui le licenze libere si vogliono trasferire su un Server adiacente. Se non ci son server, verrà visualizzata la finestra:
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b. Nella barra degli strumenti fare clic sul pulsante [image: image669.png]


 Propaga la chiave verso i Server adiacenti. Si apre una finestra con la lista gerarchica dei Server adiacenti.
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c. Selezionare dalla lista i Server su cui si vogliono erogare le licenze.

d. Di fronte a ciascun Server configurare i seguenti parametri:

· Numero di licenze — numero di licenze libere che si vuole trasferire da questa chiave su un Server adiacente.

· Data della scadenza della licenza — periodo per cui vengono trasferite le licenze. Dopo il periodo indicato tutte le licenze verranno ritirate dal Server adiacente e rientreranno nella lista delle licenze libere di questa chiave di licenza.
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e. Fare clic su uno dei pulsanti:

· Aggiungi chiave – per aggiungere le licenze alla lista delle licenze disponibili dei Server adiacenti. Si apre una finestra delle impostazioni dei componenti da installare, analoga a quella descritta nella sezione Aggiornare una chiave di licenza.

· Sostituisci la chiave – per cancellare le licenze correnti dei Server adiacenti e per assegnare ad essi soltanto le licenze che vengono erogate. Si apre la finestra delle impostazioni dei componenti da installare, descritta nella sottosezione Impostazioni per la sostituzione della chiave di licenza.

f. Fare clic sul pulsante Salva per erogare le licenze sui Server adiacenti.

6. Modificare le licenze trasferite su un Server adiacente. Per modificare le licenze erogate su un Server adiacente:

a. Nella finestra principale Gestione licenze nell'albero delle chiavi selezionare il Server adiacente su cui sono state trasferite le licenze.

b. Nel pannello delle proprietà che si è aperto, modificare i seguenti parametri: 

· Numero di licenze — numero di licenze libere trasferite dalla chiave di questo Server sul Server adiacente.

· Data della scadenza della licenza — periodo per cui vengono trasferite le licenze. Dopo il periodo indicato tutte le licenze verranno ritirate dal Server adiacente e rientreranno nella lista delle licenze libere della chiave di licenza corrente.

c. Fare clic sul pulsante Salva per aggiornare le informazioni sulle licenze erogate.

7. Modificare la lista dei componenti da installare.

6.3. Aggiornamento di Server di Dr.Web Enterprise Security Suite
Attenzione! L'amministratore del server antivirus deve ricordare che dopo l'aggiornamento del server tutti gli agent cominciano ad aggiornare i loro componenti e database subito dopo essere connessi al server, il che può sovraccaricare la rete e il server antivirus. È consigliabile un aggiornamento graduale con una limitazione di accesso al server all'interno dei segmenti di rete. Inoltre, è opportuno notificare gli specialisti di supporto tecnico dell'aggiornamento del software antivirus.

Quando vengono rilasciate nuove versioni, insorge la necessità dell'aggiornamento del software server del complesso. A partire dalla versione 5.00, è disponibile un meccanismo che consente di aggiornare automaticamente i client delle versioni più vecchie (anche della 4.44) fino alla versione installata sul server. Quando si esegue un aggiornamento, vengono mantenute le impostazioni del server conservate nel database e tutti i parametri e record riguardanti gli ID disponibili. Tuttavia, in alcuni casi non è possibile eseguire correttamente un aggiornamento copiando i file della versione nuova sopra quella obsoleta, perciò è necessario prima rimuovere la versione obsoleta e quindi installare la versione nuova con il successivo ripristino dei file di configurazione.

6.3.1. Configurazione dell'aggiornamento del server antivirus
Per configurare il calendario di esecuzione dei task, nel menu Amministrazione selezionare la voce Scheduler del Server Dr.Web. Si apre la lista attuale dei task del server. Utilizzando questa pagina, è possibile aggiungere, eliminare e configurare qualsiasi task, compresi i task di aggiornamento.

Per configurare il calendario del server antivirus, è necessario nella sezione Amministrazione del Pannello di controllo selezionare la voce Scheduler del Server Dr.Web. Verrà visualizzato l'elenco dei task correnti del server ES.
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Per aggiungere un task alla lista, nella barra degli strumenti premere il pulsante [image: image673.png]


 (Crea task). Si apre il gruppo di impostazioni Crea task.

Inserire nel campo Nome nella scheda Generali il nome del task sotto cui verrà visualizzato nel calendario.

Tramite la casella di controllo Permetti l'esecuzione determinare se questo task verrà eseguito, e tramite la casella di controllo Task critico determinare se l'esecuzione di questo task è critica.
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Andare alla scheda Azione e dal menu a discesa selezionare il tipo di task Aggiornamento del repository. Con questo cambierà l'aspetto della parte inferiore della finestra che contiene i parametri di questo tipo di task. Inserire questi parametri (di seguito i parametri del tipo di task sono riportati separatamente per tipo).
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Contrassegnare i prodotti e i componenti che verranno aggiornati tramite questo task.
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In caso delle versioni di Server 5.0 e superiori gli aggiornamenti non vengono forniti dai server SAM. Per aggiornare il Server, utilizzare l'installer della versione richiesta ed eseguire la procedura di aggiornamento secondo le regole generali riportate nelle sezioni "Aggiornamento di Dr.Web ES nei SO Windows®" o "Aggiornamento di Dr.Web ES nei SO della famiglia UNIX®".

Nella scheda Tempo selezionare da una lista a cascata la periodicità di avvio del task e impostare l'ora secondo la periodicità scelta.
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Per salvare le modifiche dell'impostazione, premere il pulsante Salva.

Per eliminare un task dall'elenco, selezionare la casella di controllo corrispondente, dopodiché nella barra degli strumenti premere il pulsante [image: image678.png]


 (Rimuovi queste impostazioni).

Per modificare i parametri di un task, premere il nome del task corrispondente (il nome è realizzato nella forma di un link). Con questo si aprirà l'Editor dei task. Indicare i parametri necessari e premere il pulsante Salva.

Per attivarel'autenticazione sui server proxy MS ISA e IIS per l'aggiornamento del server antivirus da SAM, utilizzare la scheda Proxy della pagina Configurazione del Server Dr.Web del menu Amministrazione. Per configurare i parametri di accesso, è necessario selezionare la voce Utilizza server proxy e specificare i parametri richiesti.
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6.3.1.1. Aggiornamento in assenza di accesso a Internet
Se non è disponibile l'accesso a Internet, il repository può essere aggiornato manualmente, copiando il repository da un altro server che ha l'accesso a Internet. Per farlo, è necessario eseguire le seguenti azioni:

Terminare entrambi i server — per esempio premendo il pulsante [image: image680.png]


 disponibile nella voce Server Dr.Web del menu Amministrazione.
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Avviare il Server connesso a Internet utilizzando l'opzione syncrepository. 

Esempio per Windows:

"C:\Program Files\DrWeb Server\bin\drwcsd.exe" -home="C:\Program Files\DrWeb Server" syncrepository

Copiare i contenuti del directory di repository di questo server nell'analoga directory dell'altro server. Di solito, è var\repository in Windows, /var/opt/drwcs/repository in Linux e Solaris, /var/drwcs/repository in FreeBSD. E s questo server funziona sotto un SO della famiglia UNIX, sul repository copiato è necessario impostare permessi dell'utente creato/selezionato nel corso dell'installazione di questo server.

Se sul computer con il Server Dr.Web è installato un Agent con il componente di auto-protezione Dr.Web Self-protection attivata, prima di aggiornare il repository, è necessario disattivare questo componente attraverso le impostazioni di Agent.

Se il Server principale funziona sotto un SO della famiglia UNIX, sul repository copiato è necessario impostare permessi dell'utente creato/selezionato nel corso dell'installazione di questo Server.

Sul server che viene aggiornato eseguire il comando drwcsd rerepository, avendo cambiato la directory con il percorso dell'utility. Su un server Windows si può farlo eseguendo il comando nella riga di comando
"C:\Program Files\DrWeb Server\bin\drwcsd.exe" -home="C:\Program Files\DrWeb Server" rerepository

o dal menu Start → Programmi → Server Dr.Web → Gestione del server (Server control) → Ricarica il repository (Reload).
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Avviare il server aggiornato.

Inoltre, il repository di un server antivirus non connesso a Internet può essere aggiornato tramite l'utility standard Loader di repository Dr.Web disponibile in una versione con interfaccia grafica (solo per SO Windows) o in una versione console. 

Per il caricamento del repository da SAM, è possibile utilizzare un server proxy.

Per caricare il repository da SAM, occorre la chiave di licenza di Dr.Web Enterprise Security Suite o il suo hash MD5 che può essere visualizzato nel Pannello di controllo, nella sezione Amministrazione → Gestione licenze.
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La versione con interfaccia grafica dell'utility Loader di repository Dr.Web può essere scaricata tramite il Pannello di controllo nella sezione Amministrazione → Utility. 
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Questa versione dell'utility può essere eseguita su ogni computer SO Windows che ha l'accesso a Internet. 

Per caricare il repository tramite la versione con interfaccia grafica di Loader di repository Dr.Web:

1. Avviare la versione con interfaccia grafica di Loader di repository Dr.Web(drwreploader-gui-<versione>.exe).
2. Nella finestra principale dell'utility, impostare i seguenti parametri:
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· La chiave di licenza o MD5 della chiave — specificare il file della chiave di licenza Dr.Web. Per farlo, premere Sfoglia e selezionare il file della chiave di licenza valida. Invece del file della chiave di licenza, si può indicare soltanto il suo hash MD5 che può essere visualizzato nel Pannello di controllo, nella sezione Amministrazione → Gestione licenze.

· Cartella per il download — impostare la directory in cui viene caricato il repository.

· Spuntare il flag Archivia il repository affinché il repository venga automaticamente compresso in un archivio .zip. Questa opzione permette di ottenere un file di archivio pronto per la successiva importazione del repository sul Server tramite il Pannello di controllo, dalla sezione Amministrazione → Contenuti del repository.
· Se si vuole modificare la lista dei prodotti che vengono caricati da SAM, premere Lista dei prodotti (tra parentesi viene indicato il numero di prodotti selezionati per il caricamento attuale dal numero totale prodotti). Nella finestra delle impostazioni che si è aperta, viene riportata la lista di tutti i prodotti di repository disponibili per il caricamento da SAM:

1) Per aggiornare la lista dei prodotti disponibili attualmente in SAM, premere il pulsante Aggiorna. 

2) Spuntare i flag di fronte ai prodotti che si vogliono caricare da SAM oppure il flag nell'intestazione della tabella per selezionare tutti i prodotti nella lista. 
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3) Premere OK per accettare le modifiche fatte e per tornare alla finestra principale di Loader di repository Dr.Web.

3. Se si vogliono modificare le impostazioni di connessione a SAM, premere Parametri della connessione.

1) Nella scheda Server proxy è possibile configurare la connessione a SAM attraverso un server proxy:

· Indirizzo del server proxy e Porta — rispettivamente l'indirizzo di rete e il numero di porta del server proxy in uso.

· Nome utente e Password — parametri per l'autenticazione sul server proxy, se il server proxy in uso richiede l'autenticazione.

2) Nella scheda SAM Dr.Web, è possibile configurare parametri dei server di aggiornamento:

· L'ordine dei server SAM nella lista determina l'ordine delle connessioni dell'utility durante l'aggiornamento del repository. Per modificare l'ordine dei server SAM, utilizzare i pulsanti In alto e In basso.

Per aggiungere un server SAM alla lista dei server utilizzati per il caricamento, inserire l'indirizzo del server SAM nel campo sopra la lista dei server e premere il pulsante Aggiungi.

Per cancellare un server SAM dalla lista dei server utilizzati, selezionare dalla lista il server da cancellare e premere il pulsante Rimuovi.

· Nel campo URI di base viene indicata la directory sui server SAM che contiene gli aggiornamenti dei prodotti Dr.Web.

· Spuntare il flag Utilizza CDN per consentire l'utilizzo di Content Delivery Network per il caricamento del repository.

· Spuntare il flag Utilizza SSL per caricare il repository attraverso la connessione sicura SLL. In questo caso dalla lista a cascata Certificati validi selezionare il tipo di certificati SSL che verranno automaticamente accettati.
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Premere OK per accettare le modifiche fatte e per tornare alla finestra principale di Loader di repository Dr.Web.

4. Dopo aver configurato tutti i parametri, premere il pulsante Carica nella finestra principale di Loader di repository Dr.Web per avviare la connessione a SAM e il caricamento del repository.
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La versione console dell'utility Loader di repository Dr.Web — il file drwreploader — si trova nella sottodirectory bin della directory di installazione di Server Dr.Web. Questa versione dell'utility può essere eseguita soltanto da questa directory di Server. 

Opzioni valide dell'utility 

--help – visualizza la guida sulle opzioni.

--show-products – mostra l'elenco dei prodotti in SAM.

--path <argomento> – carica il repository da SAM nella directory specificata nel parametro <argomento>.
--etc <argomento> – percorso della directory etc di Server (si usa per cercare certificati radice e per aggiornare chiavi pubbliche).

--archive – comprimi il repository in archivio.

--key <argomento> – percorso del file della chiave di licenza (va specificata la chiave o il suo hash MD5).

--key-md5 <argomento> – hash MD5 della chiave di licenza (va specificata la chiave o il suo hash MD5).

--product <argomento> – il prodotto che viene aggiornato. Di default, viene caricato l'intero repository.

--only-bases – carica soltanto i database dei virus.

--update-url <argomento> – la directory sui server SAM che contiene gli aggiornamenti dei prodotti Dr.Web (è consigliabile lasciare il valore predefinito).

--servers <argomento> – gli indirizzi dei server SAM (è consigliabile lasciare il valore predefinito).

--prohibit-cdn – proibisci l'utilizzo di CDN per il caricamento degli aggiornamenti (di default l'opzione è disattivata, cioè l'utilizzo di CND è consentito).

--prohibit-ssl – utilizza il protocollo non sicuro HTTP invece di HTTPS (di default l'opzione è disattivata, cioè viene utilizzato HTTPS).

--cert-mode [<argomento>] – accetta automaticamente certificati HTTPS. <argomento> può essere uno dei valori:

· any – accetta tutti i certificati,

· valid – accetta soltanto i certificati verificati,

· DrWeb (predefinito) – accetta soltanto i certificati Dr.Web.

--proxy-host <argomento> – server proxy nel formato <server>[:<porta>].

--proxy-auth <argomento> – informazioni per l'autenticazione sul server proxy:

nome utente e password nel formato <utente>[:<password>].

--strict – interrompi il caricamento se si verifica un errore.

--log <argomento> – crea un log di caricamento del repository nel formato dei log di Server e salvalo nella directory specificata nel parametro<argomento>.
Esempi di utilizzo

1. Crea un archivio da importare con tutti i prodotti:

drwreploader.exe --path=C:\Temp\repository.zip --archive --keymd5=e6b7a4412394588ac74929f54ce788f8b9

2. Crea un archivio da importare con i database dei virus:

drwreploader.exe --path=C:\Temp\repository.zip --archive --keymd5=e6b7a4412394588ac74929f54ce788f8b9 --only-bases

3. Crea un archivio da importare soltanto con il Server:

drwreploader.exe --path=C:\Temp\repository.zip --archive --keymd5=e6b7a4412394588ac74929f54ce788f8b9 --product=20-drwcs

La procedura consigliata per utilizzare l'utility console

1. Caricare da SAM il repository di Server attraverso l'utility Loader di repository Dr.Web. Per il caricamento, utilizzare l'opzione --archive per creare un archivio di repository.

2. Importare il repository sul Server tramite il Pannello di controllo, dalla sezione Amministrazione→ Contenuti del repository.
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Procedura con l'importazione manuale
1. Caricare da SAM il repository di Server attraverso l'utility Loader di repository Dr.Web senza utilizzare l'opzione --archive . Per il caricamento, utilizzare l'opzione --path <argomento> per caricare il repository nella directory specificata.

2. Per importare il repository, copiare i suoi contenuti, che si trovano nella directory specificata nel parametro <argomento>, nella directory /repository nella directory d'installazione di Server, sostituendo i file.

3. Ricaricare il repository dal Pannello di controllo, dalla sezione Amministrazione → Stato del repository.

6.3.2. Aggiornamento di Server di Dr.Web Enterprise Security Suite 
Il Pannello di controllo fornisce le seguenti possibilità per la gestione del server antivirus:

· L'aggiornamento del software server antivirus ad una delle versioni disponibili, caricate da SAM e memorizzate nel repository di server. Le impostazioni dell'aggiornamento di repository da SAM sono descritte nella sezione Gestione del repository di Server Dr.Web nella documentazione.

· Il rollback del software server antivirus ad una copia di backup salvata. Le copie di backup vengono create automaticamente quando si passa ad una versione nuova nella sezione Aggiornamenti di Server Dr.Web.
Per ottenere nuovi aggiornamenti manualmente, selezionare la sezione Stato del repository e premere Verifica aggiornamenti.
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Per andare alla lista delle versioni disponibili di server antivirus, selezionare la voce Amministrazione del menu principale del Pannello di controllo, nella finestra che si è aperta selezionare la voce del menu di gestione Server Dr.Web. Quindi premere il link della versione corrente di server antivirus nella finestra principale o premere il pulsante Elenco delle versioni.

Nella sezione che si è aperta Aggiornamenti del Server Dr.Web verrà presentato un elenco degli aggiornamenti disponibili e dei backup di server antivirus. 
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Nella lista Versione corrente è presentata la versione del Server attualmente utilizzata, e nella lista Tutte le versioni è riportata una lista degli aggiornamenti per questo Server scaricati da SAM.

Nella sezione Descrizione è riportato un breve elenco delle nuove funzioni per ciascuno degli aggiornamenti.

Per la versione che corrisponde all'installazione iniziale di Server da pacchetto d'installazione, nella sezione Descrizione viene riportato un link alle Note di rilascio che contengono la descrizione di tutte le nuove funzioni di questa versione.

Nella lista Copie di backup è riportata una lista delle copie di backup salvate per questo Server. Nella sezione Descrizione sono disponibili le informazioni sulla data del backup. 

Inoltre, si informa della disponibilità degli aggiornamenti di server sulla pagina Server Dr.Web del menu Amministrazione.
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Per aggiornare il software server antivirus, selezionare la casella di controllo di fronte alla versione richiesta nella lista Tutte le versioni e premere il pulsante Salva. Il software server può essere aggiornato soltanto ad una versione più recente rispetto a quella utilizzata al momento.

Nel corso dell'aggiornamento, la versione corrente viene salvata come un backup (viene messa nella sezione Copie di backup) e la versione a cui si aggiorna viene trasferita dalla sezione Tutte le versioni nella sezione Versione corrente.

I backup vengono salvati nella seguente directory:var→ update_backup_<versione_vecchia>_<versione_nuova>.
Nel corso dell'aggiornamento viene creato o completato il file di log var → dwupdater.log.

Per eseguire il rollback del software server ad una copia di backup salvata, selezionare la casella di controllo di fronte alla versione di Server richiesta nella lista Copie di backup e premere il pulsante Salva.

Nel corso del rollback del software Server, la copia di backup a cui si passa viene messa nella sezione Versione corrente.

Prima di aggiornare il software Dr.Web Enterprise Security Suite, si consiglia di eseguire il backup del database.
In caso dei Server che utilizzano un database esterno, si consiglia di utilizzare gli strumenti standard forniti insieme al database.
Assicurarsi che l'esportazione del database di Dr.Web ESS sia completata con successo. Se non è disponibile una copia di backup del database, non sarà possibile ripristinare il Server in caso di circostanze di emergenza.
Attenzione! Nell'intervallo tra la rimozione della vecchia versione di Agent e l'installazione della nuova versione, le postazioni saranno senza protezione antivirus.

Nel corso dell'aggiornamento automatico degli Agent, viene rimossa la vecchia versione di Agent e viene installata la nuova versione. La nuova versione di Agent viene installata secondo un task in calendario di Server.

Se si pianifica di utilizzare i file di configurazione dalla versione precedente di Server, notare:
1. La chiave di licenza di Server non viene più utilizzata.
2. Per poter utilizzare il database interno e i file di configurazione di Server e di Pannello di controllo dalla versione precedente di Server, è necessario convertirli, il che viene eseguito tramite le funzioni dell'installer. Questi file non possono essere sostituiti con le copie automaticamente salvate.

6.3.3. Aggiornamento di server di Dr.Web Enterprise Security Suite sotto SO Windows 
L'aggiornamento di Server Dr.Web in SO Windows dalla versione 6.0.x viene eseguito automaticamente tramite l'installer.
Quando il Server viene rimosso manualmente o quando il Server viene aggiornato tramite l'installer, vengono salvati automaticamente i seguenti file:
	File
	Descrizione
	Directory predefinita

	dbinternal.dbs
	database interno
	var

	drwcsd.conf (il nome può variare)
	file di configurazione di Server
	etc

	drwcsd.pri
	chiave di cifratura privata
	

	drwcsd.pub
	chiave di cifratura pubblica
	•Installer
•webmin\install

	enterprise.key (il nome può variare)
	chiave di licenza di Server
	etc

	agent.key (il nome può variare)
	chiave di licenza di Agent
	

	certificate.pem
	certificato per SSL
	

	private-key.pem
	chiave privata RSA
	


Se necessario, salvare altri file importanti in una cartella diversa dalla directory di installazione del Server, per esempio, template dei report che si trovano nella directory \var\templates.
Dopo aver aggiornato il software Server Dr.Web alla versione 10.0 secondo lo schema generale, è necessario eseguire le seguenti azioni necessarie per il normale funzionamento del Pannello di controllo:
1. Cancellare la cache del browser utilizzato per la connessione al Pannello di controllo.
2. Aggiornare il plugin Dr.Web Control Center Plug-in.
6.3.4. Aggiornamento di server di Dr.Web Enterprise Security Suite in SO della famiglia UNIX
L'aggiornamento del software Server sopra una versione installata non è possibile per tutti i sistemi operativi della famiglia UNIX. Pertanto, nei SO della famiglia UNIX in cui non è possibile aggiornare il software sopra il pacchetto già installato, è necessario prima rimuovere il software Server delle versioni precedenti, salvando una copia di backup, e quindi installare il software versione 10.0 sulla base della copia di backup salvata.

Per salvare il database è necessario terminare il server, dopodiché si esegue l'esportazione del database in file: Se viene utilizzato il database esterno PostgreSQL, è consigliabile utilizzare gli strumenti standard di PostgreSQL: 

# /etc/init.d/drwcsd stop 
# pg_dump -E UTF-8 -F -t -U postgres -f /root/avdesk_backup/current.dump drwcs_db 

L'utente a nome del quale viene stabilita la connessione al database (opzione -U) e il percorso della cartella con i dump possono variare a seconda del sistema operativo. 

Se per qualche motivo il database interno non viene utilizzato, il dump viene eseguito tramite il comando: 
in caso di FreeBSD: 

# /usr/local/etc/rc.d/drwcsd.sh stop 
# /usr/local/etc/rc.d/drwcsd.sh exportdb /var/drwcs/etc/dbbackup.avd 

in caso di Linux: 

# /etc/init.d/drwcsd stop 
# /etc/init.d/drwcsd exportdb /var/opt/drwcs/etc/dbbackup.avd 

Assicurarsi che l'esportazione del database di server sia completata con successo. Se non è disponibile una copia di backup del database, non sarà possibile ripristinare il server in caso di circostanze di emergenza. 

Quando il Server viene rimosso o aggiornato, vengono salvati automaticamente i seguenti file:
	File
	Descrizione
	Directory predefinita

	dbinternal.dbs
	database interno
	•in caso di SO Linux: /var/opt/drwcs/
•in caso di SO Solaris e FreeBSD: /var/drwcs/

	drwcsd.conf (il nome può variare)
	file di configurazione di Server
	•in caso di SO Linux: /var/opt/drwcs/etc
•in caso di SO Solaris e FreeBSD: /var/drwcs/etc

	webmin.conf
	file di configurazione del Pannello di controllo
	

	common.conf
	file di configurazione (per alcuni SO della famiglia UNIX)
	

	enterprise.key (il nome può variare)
	chiave di licenza di Server
	

	agent.key (il nome può variare)
	chiave di licenza di Agent
	

	certificate.pem
	certificato per SSL
	

	private-key.pem
	chiave privata RSA
	

	drwcsd.pri
	chiave di cifratura privata
	

	drwcsd.pub
	chiave di cifratura pubblica
	in caso di SO Linux e SO Solaris:
•/opt/drwcs/Installer/
•/opt/drwcs/webmin/install
in caso di SO FreeBSD:
•/usr/local/drwcs/Installer/
•/usr/local/drwcs/webmin/install


Se necessario, salvare altri file importanti.
Aggiornamento automatico di Server Dr.Web
Quando il Server viene aggiornato dalla versione 5.0 e superiori alla versione 10.0 in SO Linux e SO Solaris, invece di rimuovere la versione vecchia di Server e di installare quella nuova, è possibile eseguire un aggiornamento automatico di pacchetto di Server. Per farlo, avviare l'installazione del relativo pacchetto di Server.

In questo caso, tutti i file salvati in automatico verranno convertiti automaticamente e messi nelle directory richieste.
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porading existing database [if needed)

laking initial product revision ...

“hiconfig setup. ..

Restoring additional configs.

estore "/ tup/ tup . NEh18AGGTN/ auth-ldap. xml” —=> "/var/opt/drucs/ete/auth- ldap. xal”
estore "/ tup/ tup . NEh18AGG7N/ auth-radius. xml” —-> "/var/opt/drucs/ete/ auth-radius . xol”
estore "/tmp/tup.Nth18dgG7N/ auth-ads.xml” —-> "/var/opt/drwes/etc/auth-ads. xml”

> "fvar/opt/drves/ete/ private-key. pen”





Una descrizione dettagliata dei passaggi di aggiornamento di Server è riportata nel Manuale amministratore di Enterprise Security Suite.
6.3.5. Aggiornamento di Agent Dr.Web
Le varianti dell'aggiornamento di Agent dopo l'aggiornamento del software Server dipendono dai seguenti parametri:
1. Le chiavi di crittografia e le impostazioni di rete del Server.
· Salvataggio delle impostazioni precedenti 
Se per l'aggiornamento del Server sono state salvate le chiavi di crittografia e le impostazioni di rete del Server precedente, dopo l'aggiornamento del software Server gli Agent connessi ad esso si aggiornano automaticamente e si connettono al Server.
· Impostazioni nuove 
Se per l'aggiornamento del Server sono state impostate nuove chiavi di crittografia ed impostazioni di rete del Server, dopo l'aggiornamento del software Server e l'aggiornamento automatico degli Agent, per la possibilità di connessione al Server, sarà necessario modificare manualmente le impostazioni della connessione al nuovo Server e sostituire la chiave di cifratura pubblica su postazione.
2. Sistema operativo installato su postazioni.
SO supportato per l'installazione degli Agent versione 10.0
Per poter essere aggiornati automaticamente, gli Agent devono essere installati sui computer gestiti dai SO Windows supportati per l'installazione di Agent  versione 10.0 (v. documento Allegato А. Lista completa delle versioni supportate dei SO).
Quando vengono aggiornati gli Agent installati in SO supportati, viene rimossa la vecchia versione di Agent e viene installata la nuova versione.
Se l'installazione di nuova versione di Agent non è riuscita per qualche ragione, non ci saranno altri tentativi di installazione. Il software antivirus non sarà installato sulla postazione e nel Pannello di controllo tale postazione verrà visualizzata come disattivata.
In tale caso è necessario eseguire l'installazione di Agent in uno dei seguenti modi:
· Localmente sulla postazione.
· Su remoto tramite il Pannello di controllo. In questo caso, dopo l'installazione del nuovo Agent, sarà necessario unire la postazione vecchia e quella nuova nella lista gerarchica della rete antivirus.
Gli Agent installati sulle postazioni SO famiglia UNIX e Android delle versioni supportate anche si connettono al Server versione 10.0 con il pieno supporto del processo di aggiornamento.
SO non supportato per l'installazione degli Agent versione 10.0
Se gli Agent sono installati sulle postazioni con i sistemi operativi non supportati per l'installazione di Agent versione 10.0, non verranno eseguite alcune azioni di aggiornamento.
Gli Agent installati sotto i SO non supportati non potranno ricevere gli aggiornamenti (neanche gli aggiornamenti dei database dei virus) dal nuovo Server. Se occorre la disponibilità degli Agent sotto i SO non supportati, si devono lasciare nella rete antivirus i Server delle versioni precedenti a cui sono connessi questi Agent. In tale caso, i Server versioni precedenti non devono essere connessi con i Server versione 10.0.
Le raccomandazioni su aggiornamento di Agent installati sulle postazioni che svolgono funzionalità LAN critiche sono riportate nella sezione "Aggiornamento degli Agent sui server LAN" degli Allegati alla documentazione. 
7. Rimozione dei componenti della rete antivirus di Dr.Web Enterprise Security Suite
È possibile eliminare Agent Dr.Web per le postazioni SO Windows nei seguenti modi:

· Attraverso la rete tramite il Pannello di controllo.

L'installazione e la disinstallazione remote del software Agent sono possibili soltanto nella rete locale e richiedono i privilegi di amministratore in questa rete. Se l'Agent e il pacchetto antivirus vengono eliminati tramite il Pannello di controllo, dalla postazione non verrà eliminata la Quarantena.

· Localmente sulla postazione.

· Attraverso il servizio Active Directory, se l'Agent è stato installato attraverso questo servizio.

In caso delle postazioni SO Android, Linux, Mac OS X l'eliminazione viene eseguita localmente su postazione.

L'eliminazione dell'Agent Dr.Web su postazioni SO Android, Linux, Mac OS X è descritta nel Manuale dell'utente per il sistema operativo corrispondente.

7.1. Rimozione di Agent Dr.Web in SO Windows tramite l'amministrazione web Pannello di controllo di Dr.Web Enterprise Security Suite

1. Selezionare la voce Rete antivirus del menu principale del Pannello di controllo, nella finestra che si è aperta nella directory della rete antivirus selezionare il gruppo richiesto o singole postazioni antivirus.

2. Nella barra degli strumenti della directory di rete antivirus premere Generali → [image: image700.png]


 Disinstalla Agent Dr.Web e confermare la rimozione.
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3. Il software Agent e il pacchetto antivirus verranno rimossi dalle postazioni selezionate. Se il comando di avviare il processo di eliminazione viene dato quando non c’è la connessione tra il Server Dr.Web e la postazione antivirus, il software Agent verrà eliminato sulla postazione selezionata non appena la connessione verrà ripristinata.

7.2. Rimozione di Agent Dr.Web e del pacchetto antivirus localmente

Per poter rimuovere localmente l'Agent e il pacchetto antivirus, questa opzione deve essere consentita sul Server nella sezione permessi. 
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I software antivirus della postazione (Agent e pacchetto antivirus) possono essere rimossi in due modi — tramite i mezzi standard di SO Windows o tramite l'installer di Agent, in entrambi i casi all'utente verrà restituita una richiesta di rimozione della Quarantena.

Rimozione tramite i mezzi standard di SO Windows
Questo metodo di rimozione è solo possibile se durante l'installazione di Agent tramite l'installer grafico, è stato spuntato il flag Registra l'agent nella lista dei programmi installati.

Se Agent è stato installato in modalità silenziosa, la rimozione di software antivirus tramite i mezzi standard sarà disponibile solo se nell'installazione è stata utilizzata l'opzione /regagent yes.

Per eliminare l'Agent e il pacchetto antivirus tramite i mezzi standard di Windows, utilizzare l'elemento Pannello di controllo → Installazione e eliminazione programmi (le istruzioni dettagliate sono riportate nel Manuale dell'utente per Agent Dr.Web per Windows).

Rimozione tramite l'installer
Modulo client win-es-agent-setup.exe

Per eliminare il software Agent e il pacchetto antivirus tramite il modulo client che viene creato durante l'installazione di Agent, eseguire il file d'installazione win-es-agentsetup.exe (di default, si trova nella directory C:\Users\All users\DrWeb\Setup\drweb-es-agent) con il parametro /instMode remove (inoltre utilizzare il parametro /silent no se è necessario controllare l'avanzamento della rimozione).

Per esempio: win-es-agent-setup.exe /instMode remove /silent no
Pacchetto d'installazione drweb-esuite-install.exe

Per eliminare il software Agent e il pacchetto antivirus tramite il pacchetto d'installazione, avviare il file d'installazione drweb-esuite-install.exe della versione del prodotto che è installata.

Installer completo drweb-1000-esagent.exe

Per eliminare il software Agent e il pacchetto antivirus tramite l'installer completo, avviare il file d'installazione drweb-1000-esagent.exe della versione del prodotto che è installata.

Installer di rete drwinst.exe

Per eliminare il software Agent e il pacchetto antivirus tramite l'installer di rete sulla postazione localmente, è necessario nella directory d'installazione di Agent Dr.Web (di default, è C:\Program Files\DrWeb) avviare l'installer drwinst.exe con il paramento /instMode remove (inoltre utilizzare il parametro /silent no se è necessario controllare l'avanzamento della rimozione).

Per esempio: drwinst /instMode remove /silent no
Quando si avvia il pacchetto d'installazione drweb-esuite-install.exe, l'installer completo drweb-1000-esagent.exe e l'installer di rete drwinst.exe, viene avviato il modulo client win-es-agent-setup.exe che esegue direttamente la rimozione.

Il modulo client win-es-agent-setup.exe, eseguito senza parametri, determina il prodotto installato e si avvia nella modalità di modifica/eliminazione. Per avviarlo subito nella modalità di eliminazione, utilizzare l'opzione /instMode remove.

7.3. Rimozione di Agent Dr.Web con utilizzo di Active Directory

1. Nel Pannello di controllo del SO Windows, nel menu Amministrazione selezionare l'elemento Active Directory → Utenti e computer.

2. Nel dominio selezionare l'Unità organizzativa ESS creata. Dal menu contestuale selezionare la voce Proprietà. Si apre la finestra Proprietà ESS.
3. Passare alla scheda Criteri di gruppo. Selezionare l'elemento dell'elenco con il nome Criteri di gruppo ESS. Farci doppio clic. Si apre la finestra di Editor degli oggetti di criteri di gruppo.
4. Nella lista gerarchica selezionare Configurazione computer → Impostazioni software → Installazione software → Pacchetto. In seguito, dal menu contestuale del pacchetto Agent selezionare Tutte le attività → Elimina → OK.

5. Nella scheda Criteri di gruppo fare clic su OK.
6. L'Agent Dr.Web verrà rimosso dai computer al momento della successiva registrazione nel dominio.
7.4. Rimozione con utilizzo dell'utility Drw_remover

Per rimuovere prodotti precedentemente installati su singole postazioni e server, si può utilizzare l'utility Drw_remover.exe. Dopo averla avviata su una macchina con un prodotto installato, è necessario immettere una conferma e confermare il riavvio.
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8. Configurazione della protezione antivirus sul lato utente
8.1. Introduzione all'Agent Dr.Web

Subito dopo l'installazione dell'agent di protezione, nell'angolo inferiore destro dello schermo comprare l'icona di Agent [image: image705.png]


 attraverso cui è possibile gestire tutte le impostazioni dell'antivirus.
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Se SpIDer Agent non è in esecuzione e l'icona di Agent è assente, nel menu Start espandere il gruppo Dr.Web e selezionare la voce SpIDer Agent.
Attenzione! Se si usa Windows 7 e superiori, per accedere a questa icona è necessario premere il pulsante [image: image707.png]


.
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L'icona di SpIDer Agent non verrà visualizzata nell'area di notifica se tale opzione è impostata nel Pannello di controllo.

L'icona di SpIDer Agent riflette lo stato attuale di Agent Dr.Web:

· [image: image709.png]


 tutti i componenti necessari per la protezione del computer sono in esecuzione e funzionano correttamente, è attiva la connessione al server di protezione centralizzata;

· [image: image710.png]


 l'Auto-protezione di Agent Dr.Web o un componente importante (il monitor SpIDer Guard, il Firewall) sono disattivati il che indebolisce la protezione dell'antivirus e del computer; o il programma è in attesa della connessione al server, ma la connessione non è ancora stata stabilita. Attivare l'Auto-protezione o il componente disattivato, attendere la connessione con il server;

· [image: image711.png]


 un errore si è verificato nel corso dell'avvio di uno dei componenti chiave di Agent Dr.Web. Il computer è a rischio di infezione. Probabilmente, il server ha rifiutato la connessione della postazione o ha negato l'accesso alle proprie risorse. Controllare se è disponibile un file della chiave valido e, se necessario, installare tale file, o rivolgersi all'amministratore della rete antivirus.

Se le impostazioni degli avvisi non sono state modificate, sopra l'icona potrebbero comparire messaggi-suggerimenti. I componenti dell'agent antivirus vengono avviati e configurati tramite il menu contestuale dell'icona del modulo di gestione che compare se si fa clic con il tasto sinistro o destro del mouse.
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Attenzione! Si può accedere alle impostazioni e ai componenti di protezione, nonché disattivare componenti solo se si hanno i permessi di amministratore.

Subito dopo l'installazione, nel menu sono visualizzate le possibilità disponibili a un utente normale secondo le impostazioni definite dall'amministratore nel Pannello di controllo. Di default, non sono disponibili le possibilità di configurare e terminare i componenti. 

Lo scopo delle voci del menu principale di Agent:

· Strumenti. Apre un menu che permette di accedere alla Gestione quarantena e alla sezione Supporto.

· Componenti di protezione. Un accesso veloce alla lista dei componenti di protezione in cui si può attivare o disattivare ciascuno dei componenti.

· Scanner. Un accesso veloce all'avvio dei vari tipi di scansione. È possibile eseguire una scansione rapida (vengono verificate soltanto le sezioni più utilizzate della memoria del computer), completa o personalizzata (soltanto dei componenti selezionati).

· [image: image713.png]


 Modalità di operazione. Di default Dr.Web si avvia in una modalità limitata – la modalità utente in cui non sono disponibili le Impostazioni (manca l'icona [image: image714.png]


) e la configurazione dei Componenti di protezione. Per passare all'altra modalità, fare clic sull'icona [image: image715.png]


. Se è attivo l'UAC, il sistema operativo visualizzerà una richiesta di aumento dei permessi. 
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Per cambiare la modalità, sarà necessario immettere la password se nella sezione Impostazioni è stata attivata l'opzione Proteggi con la password le impostazioni di Dr.Web.
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· [image: image718.png]


 Statistiche. Apre una finestra che contiene le informazioni circa il funzionamento dei componenti durante la sessione corrente (il numero di oggetti controllati, infetti e sospetti, le azioni eseguite ecc.).

· [image: image719.png]


 Impostazioni. Apre una finestra che permette di accedere alle impostazioni principali, alle impostazioni dei componenti di protezione. Per accedere alle impostazioni dei componenti, è necessario immettere la password se nella sezione Impostazioni è stata attivata l'opzione Proteggi con la password le impostazioni di Dr.Web.

· [image: image720.png]


— apre il file della guida.

8.2. Per configurare la lingua dell'interfaccia
Per cambiare la lingua, fare clic con il tasto destro del mouse sull'icona [image: image721.png]


 nella tray di sistema e sbloccare la possibilità di modifica delle impostazioni premendo l'icona [image: image722.png]


 (l'icona cambia aspetto a [image: image723.png]


) e premendo l'icona comparsa [image: image724.png]


 selezionare nel menu Strumenti la voce Principali. Nella finestra che si è aperta andare alla voce Avanzate e nella lista a cascata Lingua indicare la lingua dell'interfaccia richiesta.
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8.2.1. Per modificare il livello di dettagli del log di eventi
Per modificare il livello di dettagli del log di funzionamento dei componenti, fare clic con il tasto destro del mouse sull'icona [image: image726.png]


 nella tray di sistema e sbloccare la possibilità di modifica delle impostazioni premendo l'icona [image: image727.png]


 (l'icona cambia aspetto a [image: image728.png]


) e premendo l'icona comparsa [image: image729.png]


 selezionare nel menu Strumenti la voce Principali.
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Nella finestra che si è aperta andare alla voce Avanzate e premere il pulsante Log → Modifica. Selezionare i componenti per cui si vuole modificare il livello di dettagli del log.
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La scritta nella sezione Avanzate cambierà a Log: impostazioni personalizzate.

8.3. Per modificare la lista dei componenti consentiti sulla postazione
Se ha i relativi permessi, l'utente può terminare o avviare i componenti di protezione in uso sul computer. Per eseguire queste operazioni, è necessario fare clic con il tasto destro del mouse sull'icona [image: image732.png]


 nella tray di sistema, sbloccare la possibilità di modifica delle impostazioni premendo l'icona [image: image733.png]


 (l'icona cambia aspetto a [image: image734.png]


) e premendo la voce del menu Componenti di protezione selezionare il componente richiesto e premere il lato sinistro o destro dell'interruttore che si trova a destra del nome del componente.
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Attenzione! Una parte delle voci potrebbe non essere disponibile per la modifica. La disponibilità delle impostazioni per la modifica viene determinata dai permessi assegnati ai gruppo o alla concreta postazione.
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Affinché le impostazioni dei componenti siano disponibili all'utente, è necessario consentirle per questa postazione o per il gruppo nella sezione Permessi.
[image: image738.png]Rete antivirus > Everyone > Permessi

8w

fnite s ot ndivi
Win Novell NetWare | Mac0SX | Linux FreeBSD  Solaris Android

et
s

- Componenti da installare. 9 Avvio dello Scarner
. Limitazioni degi 7" Modiica el configurazone delo Scanner
Z o
P 7 Awio i SpiDer Guard per postazo
- Scanner I Modificadella configurazione di SpIDer Guard per postadoni
. SplDer Guard per I Arresto di SpiDer Guard per postazioni
ont Awvio di Guard,
- SplDer Guard per servers 7| Ao d SpiDer Guard per server
B o " Modifica delisconfiguradone i SpIDer Guard per server
e— 7 Arresto i SpiDer Guard per server
- office Control 7 Ao 6 SpiDer Gote
+ Agent Dr.Web ™ Modifica della configurazione di SplDer Gate
. DeWeb per Microsoft Arresto i SpiDer Gate
Outlook r
4 Android 7 Ao i SpiDer Ml
= Dr.Web per Android ™ Modifica della configurazione di SpIDer Mail
- Scanner I Avresto i SpiDer Mol
- SpDer Guard

W Awvio di Office control Dr.Web




8.4. Scansione antivirus della postazione. Per selezionare la priorità di scansione
Si consiglia di eseguire una scansione completa subito dopo l'installazione. Si consiglia inoltre di eseguire tale scansione a cadenze regolari. In particolare, questo è necessario in quanto i file controllati tramite il monitor di file e registrati su disco (compresi i file in archivi) possono contenere dei virus che erano sconosciuti al momento di scrittura su disco, e quindi se tali file vengono trasmessi su computer non protetti (se non c'è il controllo del traffico in uscita), insorge il rischio di infezione di tali computer.

È consigliabile avviare lo Scanner sotto l'account dell'utente che ha i privilegi di amministratore. Altrimenti, i file e le cartelle a cui un utente senza privilegi non può accedere (comprese le cartelle di sistema) non verranno controllate.

Per eseguire una scansione, è necessario fare clic con il tasto destro del mouse sull'icona Dr.Web [image: image739.png]


 e selezionare la voce [image: image740.png]


, oppure fare doppio clic sull'icona [image: image741.png]L}
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 che si trova sul desktop, o selezionare la voce del menu Scanner Dr.Web nella cartella Dr.Web del menu principale di Windows (si apre tramite il pulsante Start), o utilizzare il comando del sistema operativo Windows per avviare Scanner dalla riga di comando.

Per avviare Scanner con le impostazioni predefinite per verificare un specifico file o una specifica directory, è selezionare nel menu contestuale dell'icona del file o della directory (sul Desktop o in Esplora risorse del sistema operativo Windows) la voce Scansiona tramite Dr.Web.

Attenzione! Se si usa SO Windows Vista e superiori (compreso Windows 7/8) e nel sistema è attivata la funzione di controllo dell'account utente di Windows (UAC), in seguito sarà necessario confermare l'avvio del programma premendo il pulsante Yes.
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8.4.1. Scansione antivirus tramite Scanner
Per la scansione antivirus dei sistemi operativi Windows XP con SP2 e superiori, Windows 2003 con SP1 e superiori, Windows Vista e superiori, è disponibile uno scanner antivirus della nuova generazione. Insieme a questo scanner viene fornito il componente ArkAPI utilizzato per una verifica alla ricerca dei rootkit.

Dopo la fine del caricamento dello scanner, nella finestra principale è necessario selezionare il tipo di scansione desiderata — quella rapida, completa o personalizzata.
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L'utente può avviare una scansione con le impostazioni di default o modificare le impostazioni proposte — premendo le icone [image: image744.png]


 e [image: image745.png]


, si possono configurare i parametri di funzionamento di scanner antivirus.

L'utente può modificare le impostazioni principali se ha i relativi permessi che vengono configurati nel Pannello di controllo per un gruppo o per una specifica postazione.
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Quando si avvia il computer o prima che verranno eseguite delle operazioni critiche, è consigliabile eseguire una scansione rapida. 
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Nella scheda Azioni l'utente può determinare le azioni da applicare agli oggetti malevoli di diversi tipi. Di default, per tutti gli oggetti (salvo quelli infetti) è selezionata l'azione Sposta in quarantena.

Va notato che per diversi oggetti la lista delle azioni possibili è diversa. Così, per gli oggetti incurabili la voce Cura non è disponibile, a differenza degli oggetti infetti.

Attenzione! Il nuovo scanner non supporta l'azione Rinomina in quanto non ci sono garanzie della successiva sicurezza del sistema nel caso viene applicata quest'azione — visto che c'è la possibilità di annullare quest'azione manualmente. 
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Nella scheda Eccezioni è possibile precisare la lista delle directory da controllare, impostando cartelle e file da escludere dalla scansione. Per aggiungere una cartella selezionata, è necessario fare clic sul pulsante Aggiungi.
Nella medesima scheda viene precisata la lista dei file da controllare. L'utente può farlo selezionando le voci Archivi compressi, File di posta e Pacchetti d'installazione. L'utente può sempre ritornare alle impostazioni di default, premendo il pulsante Ripristina predefinite. 

Di default, il monitor di file non verifica archivi compressi e file di email perché la loro scansione occupa molto tempo e perché i file malevoli, presenti in essi, possono essere avviati soltanto dopo un'elaborazione da parte dei programmi di compressione o di email e nel corso di tale elaborazione i file malevoli verranno rilevati dai componenti specializzati. Tuttavia, se l'utente desidera controllare questi formati, può selezionarli spuntando le relative caselle di controllo.

Attenzione! Si consiglia di controllare sempre archivi prima di inviarli a qualcuno.
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Nella scheda Log viene impostato il livello di dettagli del log.

Non è consigliabile rinunciare alla registrazione del log di scansione, anche se questo acceleri alquanto la scansione.

L'utente può salvare le impostazioni fatte, premendo OK, o rifiutarsi di salvarle, ritornando alle impostazioni disponibili.

In caso di scansione personalizzata, l'utente può indicare oggetti che desidera controllare. Per scansionare dischi, singole cartelle e file, l'utente può trascinare gli oggetti desiderati nella finestra di scanner o indicargli manualmente.
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Per avviare una scansione rapida o completa, nella finestra principale di scanner premere rispettivamente le voci Rapida e Completa. La scansione personalizzata viene avviata dalla finestra di impostazioni Scansione personalizzata.
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Per visualizzare una maggiore quantità di informazioni, premere Visualizza informazioni supplementari.

Si può fermare la scansione del computer tramite il pulsante Stop.
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Il pulsante Pausa non è disponibile durante la scansione della memoria operativa e dei processi.
Attenzione! Una scansione rapida del sistema da parte di scanner non garantisce una completa pulizia del computer da tutti i virus conosciuti. In particolare, perché i virus in esecuzione possono infettare i file già scansionati ("puliti"). Se sono stati rilevati dei virus, consigliamo prima dell'installazione di controllare il computer tramite l'utility gratuita Dr.Web CureIt! che può essere ottenuta sul sito Doctor Web nella sezione dei programmi gratuiti.

Se nelle impostazioni di Scanner è attivato il flag "Automaticamente applica le azioni alle minacce", allora le minacce verranno neutralizzate automaticamente, altrimenti dopo la fine di una scansione Scanner Dr.Web soltanto informa delle minacce rilevate e offre di applicarci le azioni di neutralizzazione più ottimali. 
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È possibile neutralizzare contemporaneamente tutte le minacce rilevate. Per farlo, dopo la fine della scansione premere il pulsante Neutralizza. Dopo che si è premuto il pulsante Neutralizza, le azioni predefinite verranno applicate agli oggetti selezionati nella tabella. Se si desidera modificare un'azione per una parte degli oggetti, nel campo Azione nella lista a cascata selezionare l'azione desiderata da applicare a ciascun oggetto.

Di default dopo la fine della scansione tutti gli oggetti sono selezionati per la neutralizzazione. Se necessario, si possono selezionare manualmente specifici oggetti o gruppi di oggetti da applicarci le azioni dopo che viene premuto il pulsante Neutralizza. A tale scopo utilizzare i flag accanto ai nomi di oggetti o il menu a discesa nell'intestazione della tabella.

Esistono le seguenti limitazioni:

· non è possibile curare oggetti sospetti;

· non è possibile spostare o rimuovere gli oggetti che non sono file (per esempio settori di avvio); 

· non è possibile applicare qualsiasi azione a singoli file situati all'interno degli archivi compressi, dei pacchetti di installazione o inclusi come parte delle email – l'azione in tali casi viene applicata soltanto a tutto l'oggetto per intero.

Un log dettagliato del funzionamento del programma viene salvato nel file di log dwscanner.log situato nella cartella %USERPROFILE%\Doctor Web.
8.4.2. Avvio della scansione antivirus dalla riga di comando
Per avviare Scanner con parametri supplementari della riga di comando, utilizzare il seguente comando: 

[<percorso_del_programma>]dwscanner [<opzioni>] [<oggetti>]

dove:

<oggetti> — una lista degli oggetti da controllare;

<opzioni> — parametri da riga di comando che determinano le impostazioni del funzionamento di Scanner. Se non sono presenti, la scansione viene eseguita con le impostazioni salvate in precedenza (o con le impostazioni predefinite, se non sono state modificate).

Di default, <percorso_del_programma> — C:\Program Files\DrWeb

La lista degli oggetti di scansione può essere vuota o contenere diversi elementi separati da spazi. Le più comuni sono le seguenti varianti di scansione:

/FAST – esegui una scansione rapida del sistema.

/FULL – esegui una scansione completa di tutti i dischi rigidi e supporti rimovibili (compresi i settori di avvio).

/LITE – esegui una scansione iniziale del sistema con cui vengono controllati la memoria operativa e i settori di avvio di tutti i dischi, inoltre esegui una scansione alla ricerca di rootkit.

Parametri — opzioni da riga di comando che determinano le impostazioni del programma. Se non sono presenti, la scansione viene eseguita con le impostazioni salvate in precedenza (o con le impostazioni predefinite, se non sono state modificate). Le opzioni iniziano con il carattere "/" e, come gli altri parametri da riga di comando, vengono separati da spazi.

Di Dr.Web fa parte anche Scanner console che consente di eseguire la scansione in modalità a riga di comando e inoltre fornisce ampie possibilità per la configurazione.

Per avviare Scanner console, utilizzare il seguente comando:

[<percorso_del_programma>]dwscancl [<opzioni>] [<oggetti>]

dove:

<oggetti> — una lista degli oggetti da controllare;

<opzioni> — una lista dei parametri da riga di comando che determinano le impostazioni del funzionamento di Scanner console. Un'opzione inizia con il carattere "/", più opzioni vengono separate da spazi. 

La lista degli oggetti di scansione può essere vuota o contenere diversi elementi separati da spazi.

La lista delle opzioni di Scanner console è contenuta in Allegato A della documentazione.

Dopo l'esecuzione, Scanner console restituisce uno dei seguenti codici:

0 – la scansione è stata completata con successo, gli oggetti infetti non sono stati trovati;

1 – la scansione è stata completata con successo, sono stati trovati degli oggetti infetti;

10 – sono impostate delle opzioni non valide;

11 – il file della chiave non è stato trovato oppure non supporta Scanner console;

12 – Scanning Engine non è in esecuzione;

255 – la scansione è stata interrotta dall'utente.
8.5. Verifica dell'operatività del prodotto
L'utente può sempre verificare il corretto funzionamento del prodotto selezionato. A tale scopo, sono necessarie le seguenti azioni.

Fare clic con il tasto destro del mouse sull'icona [image: image755.png]


 nella tray di sistema. Quindi selezionare la voce Strumenti → Statistiche. Nella finestra delle statistiche che si è aperta ricordare il numero di oggetti infetti rilevati, riportato nella riga con i dati del componente SpIDer Gate.
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Aprire il browser e andare sull'indirizzo http://www.eicar.org/85-0-Download.html.
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e selezionare qualsiasi delle varianti offerte per il download, per esempio la prima eicar.com. Se la protezione funziona correttamente, il browser deve mostrare la seguente finestra:
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Premendo il pulsante Più nel dettaglio della finestra pop-up, è possibile ottenere le maggiori informazioni ed esportarle.
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Ritornare nella sezione Statistiche. Il numero di oggetti infetti rilevati tramite il componente SpIDer Gate deve aumentare di uno.

[image: image760.png]Statistiche

Office control
Der Gate
SpIDer Mail

SpiDer Guard

=lolx|

 Eve
Controlati

Infett
Incurabil
Sospetti
Danneggiati

Adware
Dialer
Joke
Hacktool
Riskware

Bloccati

Bloccato per URL
Non controllati
Errori

Ultimo URL controllato:

hittp://www.eicar.org/download/eicar.com

Uttimo URL bloccato:

hittp://www.eicar.org/download/eicar.com





Se si vuole controllare il funzionamento del monitor di file, prima è necessario ottenere un file con il virus di test. A tale scopo, disattivare SpIDer Gate selezionando la relativa voce nel sottomenu Componenti di protezione del menu di agent e premendo l'interruttore a destra del nome del componente. Ritornare sul sito eicar.org e cercare nuovamente di scaricare il virus di test. Come il risultato del tentativo, dovrebbe essere visualizzata una finestra del tipo:
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Quando funziona nella modalità ottimale, SpIDer Guard non interrompe l'avvio del file di test EICAR e non determina questa operazione come pericolosa poiché questo file non rappresenta alcuna minaccia al computer. Tuttavia, quando tale file viene copiato o creato sul computer, SpIDer Guard elabora automaticamente il file come un programma malevolo e di default lo mette in Quarantena.

Dopo la fine della scansione attivare SpIDer Gate: fare clic con il tasto destro del mouse sull'icona [image: image762.png]


 nella tray di sistema, selezionare la voce SpIDer Gate nel menu Componenti di protezione e premere l'interruttore. 

8.6. Scelta dell'azione di default
Di default, per la maggioranza degli oggetti malevoli è selezionata l'azione Sposta in quarantena. Secondo quest'azione, l'utente dovrebbe decidere in modo autonomo che cosa fare con gli oggetti malevoli rilevati. 

Per configurare le azioni da applicare agli oggetti malevoli rilevati di diversi tipi, fare clic con il tasto destro del mouse sull'icona [image: image763.png]


 nella tray di sistema, sbloccare la possibilità di modifica delle impostazioni premendo l'icona [image: image764.png]


 (l'icona cambia aspetto a [image: image765.png]


) e premendo l'icona comparsa [image: image766.png]


 selezionare nel menu Strumenti la voce Componenti di protezione. Nella finestra che si è aperta Componenti protezione selezionare il componente desiderato. Per esempio la voce SpIDer Guard.
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Esistono le seguenti azioni applicabili agli oggetti rilevati:

· Cura, sposta incurabili in quarantena — per ripristinare l'oggetto allo stato precedente all'infezione. Se il virus è incurabile o se il tentativo di trattamento non è riuscito, l'oggetto verrà spostato in quarantena. Quest'azione è disponibile solo per gli oggetti infettati da un virus conosciuto curabile, esclusi i trojan e i file infetti all'interno degli oggetti composti.

· Cura, elimina incurabili — per ripristinare l'oggetto allo stato precedente all'infezione. Se il virus è incurabile o se il tentativo di trattamento non è riuscito, l'oggetto verrà eliminato. Quest'azione è disponibile solo per gli oggetti infettati da un virus conosciuto curabile, esclusi i trojan e i file infetti all'interno degli oggetti composti.

· Elimina — per eliminare l'oggetto. Nessun'azione verrà eseguita in caso dei settori di avvio.

· Sposta in quarantena – per trasferire l'oggetto nella specifica cartella di Quarantena. Nessun'azione verrà eseguita in caso dei settori di avvio.

· Ignora – per saltare l'oggetto senza eseguire alcun'azione e senza visualizzare avvisi. Quest'azione è possibile soltanto per i seguenti programmi malevoli: adware, dialer, joke, riskware e hacktool.

· Informa — per visualizzare un avviso e saltare l'oggetto senza eseguire alcun'azione. Quest'azione è possibile soltanto per gli oggetti sospetti e i programmi malevoli.

In questo caso:

· SpIDer Guard non verifica gli oggetti composti, quindi non viene applicata alcun'azione ad essi o ai file in essi inclusi. 

· I backup degli oggetti processati vengono conservati in Quarantena.

La lista delle azioni disponibili per un componente è diversa a seconda del tipo dei programmi malevoli. Così, per i programmi infetti si può selezionare tra le azioni Cura, Sposta in quarantena ed Elimina. Va notato che per i programmi trojan l'azione Cura non è possibile perché i programmi di questo tipo non hanno un meccanismo di proliferazione e la loro cura è impossibile. 

L'utente può modificare le impostazioni principali se ha i relativi permessi che vengono configurati nel Pannello di controllo per un gruppo o per una specifica postazione. 

Per l'accesso alle impostazioni del monitor SpIDer Guard viene richiesta la password se nella sezione Impostazioni è stata attivata l'opzione Proteggi con la password le impostazioni di Dr.Web. 

8.7. Protezione preventiva. Protezione dalle minacce sconosciute

Quando un nuovo supporto (dispositivo rimovibile) viene collegato al computer, nei sistemi operativi attuali viene attivato il sistema di avvio automatico. Scansiona i contenuti del supporto e offre all'utente una lista delle azioni possibili. Esiste alcuni programmi malevoli che vengono caricati nella memoria del PC quando viene collegato un disco o supporto di memoria flash infetto. Per prevenire l'attivazione di tali virus, è necessario vietare l'avvio automatico da tutti i supporti rimovibili. A tale scopo si possono utilizzare le possibilità della protezione preventiva.

Per prevenire la modifica delle aree di sistema, è necessario configurare il sistema di protezione preventiva. Per configurarlo (se la funzione di controllo degli account utenti di Windows non è attivata), fare clic con il tasto destro del mouse sull'icona [image: image768.png]


 nella tray di sistema, sbloccare la possibilità di modifica delle impostazioni premendo l'icona [image: image769.png]


 (l'icona cambia aspetto a [image: image770.png]


) e premendo l'icona comparsa [image: image771.png]


 selezionare nel menu Strumenti la voce Componenti di protezione. Nella finestra che si è aperta Componenti di protezione selezionare Protezione preventiva. 
In questa sezione si può configurare la reazione dell'antivirus alle azioni di applicazioni di terzi che potrebbero portare all'infezione del computer. 
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Configurare la reazione dell'antivirus alle azioni di applicazioni di terzi che potrebbero portare all'infezione del computer — impostare il livello desiderato di proibizione delle azioni sospette. La configurazione dei parametri della protezione preventiva permette di tenere sotto controllo tutti i tentativi di modifica delle aree critiche di Windows.

Per modificare le impostazioni della protezione preventiva, selezionare la voce desiderata dal menu a discesa.
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Nella modalità di operazione Ottimale, impostata di default, l'antivirus proibisce le modifiche automatiche degli oggetti di sistema di cui una modifica sarebbe un chiaro segno di un tentativo di effetto nocivo sul sistema operativo. Inoltre, viene proibito l'accesso a disco a basso livello per proteggere il sistema dall'infezione dai bootkit e dai trojan-locker che infettano il settore di avvio principale di disco. Per prevenire che i malware blocchino l'accesso agli aggiornamenti dell'antivirus tramite Internet e l'accesso ai siti dei produttori degli antivirus, viene proibita la modifica del file HOSTS.

Se esiste l'alto rischio di infezione, è necessario aumentare il livello di protezione a Medio. In questa modalità viene proibito addizionalmente l'accesso a quegli oggetti critici che potenzialmente potrebbero essere sfruttati da programmi malevoli. 

Attenzione! In questa modalità di protezione sono possibili conflitti di compatibilità con programmi di terzi che utilizzano i rami di registro protetti.

Quando è necessario un competo controllo degli accessi agli oggetti critici di Windows, si può aumentare il livello di protezione a Paranoidale. In questo caso sarà inoltre disponibile un controllo interattivo del caricamento dei driver e dell'esecuzione automatica dei programmi.

La modalità personalizzata permette di configurare flessibilmente la reazione dell'antivirus a determinate azioni che potrebbero portare all'infezione del computer. 

Per configurare in modo autonomo i parametri di protezione, selezionare la modalità Personalizzata e configurare le impostazioni determinando le azioni per ciascun elemento della lista. 

8.8. Per limitare il tempo di accesso a Internet e all'account 

Tramite il modulo Office control è possibile limitare l'accesso degli utenti all'hardware del computer e a varie risorse software contenenti sia sul computer che su siti web, e inoltre controllare il tempo di utilizzo della rete Internet e del computer. La limitazione dell'accesso a risorse del file system locale consente di salvaguardare l'integrità e la riservatezza dei dati importanti e di proteggere i file da infezione. C'è una possibilità di proteggere sia singoli file che intere cartelle su dischi locali e supporti esterni. Per prevenire l'accesso non autorizzato ai dati e il furto dei dati, si può limitare l'accesso ai dispositivi, quali le porte USB, i dischi rigidi, le unità e così via. Il controllo di acceso a risorse Internet consente sia di proteggere gli utenti dalla visualizzazione di siti web indesiderati (siti dedicati alla violenza, ai giochi d'azzardo ecc.) che di concedere a un utente l'accesso soltanto ai siti definiti dalle impostazioni del modulo Office control.

Le impostazioni di Office control valgono contemporaneamente per tutti gli utenti del computer su cui è installato Agent Dr.Web. Di default per tutti gli utenti del computer è consentito un accesso non limitato alle risorse Internet e alle risorse locali e non ci sono le limitazioni al tempo di utilizzo.

Per limitare il tempo di accesso a Internet e all'account, fare clic con il tasto del mouse sull'icona [image: image774.png]


 nella tray di sistema e sbloccare la possibilità di modifica delle impostazioni premendo l'icona [image: image775.png]


 (l'icona cambia aspetto a [image: image776.png]


) e premendo l'icona comparsa [image: image777.png]


 selezionare nel menu Strumenti la voce Office control. Nella finestra che si è aperta selezionare Tempo. Si apre la finestra Limitazione di tempo. 
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Tramite la griglia di tempo impostare il calendario di accesso. Per farlo, passare con il mouse sopra qualsiasi quadrato bianco. Con un unico clic del tasto sinistro del mouse il quadrato diventerà blu, quando si fa doppio clic, il quadrato diventerà bordeaux, quando si fa triplo clic — bianco. Il color blue significa che nel periodo impostato l'accesso a Internet sarà bloccato, il color bordeaux significa che è bloccato l'utilizzo dell'account (non è possibile utilizzare il computer sotto l'account per cui è configurato questo divieto), il colore bianco significa che non ci sono restrizioni. Dopo aver raggiunto il colore desiderato del quadrato, tenere premuto il tasto sinistro del mouse e passare con il mouse in modo che i quadrati richiesti cambino il colore. In questo modo viene configurato il calendario di lavoro dell'utente per un concreto account. In questo esempio l'utente non potrà utilizzare il computer la domenica, potrà lavorare al computer nei giorni lavorativi, ma potrà accedere a Internet non tutto il tempo.

Quando vengono attivate le limitazioni al tempo di utilizzo del computer o della rete Internet, viene attivata automaticamente l'opzione Impedisci la modifica della data e dell'ora di sistema nella sezione Auto-protezione delle impostazioni principali. 

8.9. Controllo dell'accesso a risorse locali e di rete
L'utente può limitare l'accesso a supporti rimovibili, file e cartelle e in questo modo diminuire il rischio di penetrazione dei programmi malevoli.

È possibile proteggere con password l'accesso alla modifica delle impostazioni del modulo. La password può essere modificata nella finestra Impostazioni.

Attenzione! Tutte le password in uso devono essere di una lunghezza sufficiente. Nei password non devono essere utilizzate semplici combinazioni di lettere. Se vengono utilizzate password semplici, questo rende possibile una penetrazione maligna tramite il metodo la forza bruta.
Per accedere alle impostazioni di Office Control, fare clic con il tasto del mouse sull'icona [image: image779.png]


 nella tray di sistema e sbloccare la possibilità di modifica delle impostazioni premendo l'icona [image: image780.png]


 (l'icona cambia aspetto a [image: image781.png]


) e premendo l'icona comparsa [image: image782.png]


 selezionare nel menu Strumenti la voce Office control.
Se per un utente non sono impostate le limitazioni all'accesso a determinate risorse web, nella finestra Internet di Office control sarà visualizzato il valore Senza limitazioni. 
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Selezionare dalla lista a cascata Blocca per categoria per limitare l'accesso a siti in base ai gruppi predefiniti. In caso di tale scelta, sono disponibili i gruppi di siti (siti con contenuti per adulti, violenza, armi ecc.) l'accesso a cui si può limitare. Contrassegnare i gruppi richiesti.
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È inoltre possibile proibire l'accesso a tutte le risorse web salvo quelle aggiunte alla white list. A tale scopo, selezionare la modalità Blocca tutti eccetto i siti inclusi nella white list.

La priorità delle liste è più alta della priorità dei gruppi predefiniti. Per esempio, è stato selezionato il gruppo Social network, ma l'indirizzo del social network "VKontakte" è stato aggiunto alla white list. Sarà proibito l'accesso a tutti i social network, ad eccezione di "VKontakte".

Per modificare le liste white list e black list, premere il pulsante White list e black list. 
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È possibile aggiungi indirizzi di siti web:

· alla white list — l'accesso verrà concesso a prescindere dalle altre impostazioni di Office control; 

· alla black list — l'accesso verrà bloccato a prescindere dalle altre impostazioni di Office control; 

Nel campo White list immettere l'indirizzo della risorsa web l'accesso a cui si vuole consentire. Premere il pulsante [image: image786.png]+)



. L'indirizzo della risorsa verrà memorizzato nell'elenco White list. Si può riempire la Black list nel modo analogo. Premere il pulsante OK per salvare le impostazioni.

Si possono visualizzare le statistiche delle connessioni a varie risorse, premendo nel menu di Agent l'icona [image: image787.png]


.
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8.10. Gestione delle white list e black list dei dispositivi
Tramite le funzioni di Office control è possibile vietare la registrazione di dati su supporti rimovibili, limitare l'accesso a concreti dispositivi o consentire l'accesso soltanto da determinati dispositivi, vietare la trasmissione di dati attraverso reti locali e in Internet. 
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Attenzione! Le impostazioni di controllo accesso vengono applicate a tutti gli account di Windows.

Per accedere a queste impostazioni di Office Control, fare clic con il tasto del mouse sull'icona [image: image790.png]


 nella tray di sistema e sbloccare la possibilità di modifica delle impostazioni premendo l'icona [image: image791.png]


 (l'icona cambia aspetto a [image: image792.png]


) e premendo l'icona comparsa [image: image793.png]


 selezionare nel menu Strumenti la voce Principali e quindi Dispositivi.

Per vietare agli utenti di accedere a supporti rimovibili (qualsiasi supporto che viene collegato alla porta USB), basta spuntare il flag Limita l'accesso ai supporti rimovibili. 

Per limitare l'accesso ai dispositivi, premere l'interruttore Blocca l'utilizzo dei dispositivi selezionati per tutti gli utenti. Per stendere un elenco delle risorse a cui l'accesso è limitato, premere Modifica, selezionando la voce Classi di dispositivi o Bus di dispositivi — per restringere l'accesso a un concreto dispositivo o a un'intera classe di dispositivi.
Attenzione! Le regole di limitazione di accesso alla classe di dispositivi ha una priorità maggiore rispetto a singole regole per concreti dispositivi di questo tipo. Per esempio se viene proibito l'accesso a tutti i supporti rimovibili, una regola precedentemente aggiunta che riguarda una determinata unità flash perde la validità.
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Attenzione! Evitare di limitare l'accesso a schede video, tastiere, monitor, mouse.

Per impostare tali limitazioni, fare clic con il tasto del mouse sull'icona [image: image795.png]


 nella tray di sistema e sbloccare la possibilità di modifica delle impostazioni premendo l'icona [image: image796.png]


 (l'icona cambia aspetto a [image: image797.png]


) e premendo l'icona comparsa [image: image798.png]


 selezionare nel menu Strumenti la voce Office control. Nella finestra che si è aperta selezionare File e cartelle. Premere Oggetti.
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Premere [image: image800.png]


. Si apre la finestra di scelta dei file e delle cartelle. Trovare file (cartelle) l'accesso a cui si desidera limitare, e premere il pulsante OK.
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Come il risultato, verrà formato un elenco degli oggetti controllati.
Inoltre, si può vietare agli utenti di utilizzare tutti i tipi di reti, spuntando il flag Proibisci il trasferimento dei dati attraverso la rete.
Dopo aver finito di modificare le impostazioni, premere il pulsante OK.

8.11. Protezione di email
La posta elettronica è una delle principali vie di penetrazione dei virus sul computer. Utilizzando le possibilità del monitor di email SpIDer Mail, l'utente può ricevere email sempre pulite dai virus e anche liberare la sua casella di posta da montagne di spam.
Se l'utente desidera configurare le azioni eseguite nella scansione delle email, è consigliabile il successivo ordine di operazioni.

Se si vuole ottimizzare la velocità e la qualità di funzionamento del filtro di posta, si possono determinare i parametri di processamento delle email. Per farlo, fare clic con il tasto destro del mouse sull'icona [image: image802.png]


 nella tray di sistema e sbloccare la possibilità di modifica delle impostazioni premendo l'icona [image: image803.png]


 (l'icona cambia aspetto a [image: image804.png]


) e premendo l'icona comparsa [image: image805.png]


 selezionare nel menu Strumenti la voce Componenti di protezione.

Nella finestra che si è aperta Componenti di protezione selezionare Antispam. Accertarsi che sia selezionata la voce Controlla spam nella posta 
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Determinare quale prefisso verrà attribuito all'oggetto delle email identificate come messaggi di spam. Utilizzando questo prefisso, si possono configurare tramite il mail client le azioni da applicare ai messaggi di spam.

Per configurare la scansione antivirus, nel menu Componenti di protezione premere SpIDer Mail. 

Tramite il gruppo di impostazioni Azioni si può indicare che cosa il programma deve fare se in un'email sono stati trovati file e oggetti infetti. Di default, per la maggioranza dei tipi è selezionata l'azione Sposta in quarantena, il che consente di salvare oggetti per ulteriore analisi.
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Se si vuole controllare archivi ricevuti, premere Impostazioni avanzate e selezionare la voce Controlla archivi.
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Inoltre, si può determinare il tempo massimo di processamento di ciascun'email e anche le regole di processamento degli archivi. Se si vogliono controllare soltanto archivi piccoli (il che aumenterà la velocità della scansione), si possono diminuire i numeri indicati nel campo a destra delle voci Dimensione massima di un file che viene decompresso e Livello di nidificazione massimo in un archivio.

Siccome SpIDer Mail, oltre all'aggiunta di un prefisso all'oggetto dell'email, sempre aggiunge ai campi di servizio (sono nascosti nell'area di servizio dell'email, non visibile all'utente) la stringa X-DrWeb-SpamState (con i valori Yes/No, dove il valore Yes indica che lo status "spam" è stato attribuito all'email), è possibile eseguire ulteriore filtraggio per intestazione dell'email (message header) e per oggetto (Subject). 

Per verificare se il filtro di email funziona correttamente, creare un'email e inserire nel corpo la stringa XJS*C4JDBQADN1.NSBN3*2IDNEN*GTUBE-STANDARD-ANTI-UBE-TEST-EMAIL*C.34X. Si tratta del cosiddetto GTUBE (Generic Test for Unsolicited Bulk Email) — un codice simile al virus di test EICAR, che viene utilizzato per provare le funzioni di un antispam. 

8.12. Visualizzazione delle statistiche di funzionamento
L'utente può in qualsiasi momento visualizzare le statistiche di funzionamento del sistema di protezione. Per accedere alle statistiche di funzionamento di un componente, dopo aver fatto clic sull'icona [image: image809.png]


 nella tray di sistema, è necessario fare clic sull'icona [image: image810.png]


 e nella finestra che si è aperta selezionare la voce con il nome del componente desiderato.
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8.13. Quarantena
La quarantena dell'antivirus Dr.Web serve a isolare i file sospetti. Per gestire le impostazioni della quarantena, è necessario, dopo aver sbloccato la possibilità di modifica delle impostazioni premendo l'icona [image: image812.png]


 (l'icona cambia aspetto a [image: image813.png]


) e premendo l'icona comparsa [image: image814.png]


, selezionare nel menu Strumenti la voce Principali e quindi Avanzate.
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Per gestire le impostazioni della quarantena, premere il relativo pulsante Modifica. Nella finestra che si è aperta è possibile configurare Quarantena Dr.Web, stimare la sua dimensione, nonché cancellare tutti i file in quarantena da un disco specifico.
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La cartella di Quarantena viene creata separatamente su ogni disco logico su cui sono stati rilevati file sospetti. La cartella di quarantena con il nome Dr.Web Quarantine viene creata nella radice del disco ed è nascosta. L'utente non ha i permessi di accesso ai file della cartella di quarantena.

I file della quarantena locati sul disco rigido vengono conservati nella forma cifrata, quelli locati su un supporto rimovibile vengono conservati nella forma non cifrata.

Per rimuovere tutti i file messi nella cartella di Quarantena su un determinato disco, selezionare questo disco nella lista, premere il pulsante Cancella e confermare la richiesta di rimozione.

Si può configurare la modalità di isolamento degli oggetti infetti rilevati su supporti rimovibili. Di default, quando degli oggetti infetti vengono rilevati su un supporto rimovibile, se il supporto è scrivibile, su di esso viene creata la cartella Dr.Web Quarantine e ci viene trasferito l'oggetto infetto. L'utilizzo di cartelle separate e la rinuncia alla cifratura sui supporti rimovibili consentono di prevenire l'eventuale perdita di dati.

Per visualizzare e per modificare i contenuti della quarantena, selezionare nel menu dell'icona di Agent la voce di sottomenu Strumenti e quindi la voce Gestione quarantena, si apre una finestra che contiene i dati tabulari sullo stato corrente della quarantena.
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Nella parte centrale della finestra viene visualizzata una tabella con le informazioni sullo stato della quarantena che comprende i seguenti campi:

· Oggetti – una lista dei nomi degli oggetti messi in quarantena;

· Minaccia – la classificazione del programma malevolo determinato dal programma Dr.Web quando l'oggetto veniva spostato in quarantena in modo automatico;

· Data di aggiunta – la data in cui l'oggetto è stato spostato in quarantena;

· Percorso – il completo percorso in cui l'oggetto si trovava prima dello spostamento in quarantena.

Nella finestra di Quarantena i file sono visibili soltanto a quegli utenti che hanno l'accesso ad essi. Per visualizzare gli oggetti nascosti, è necessario avere i privilegi di amministratore.

Se il disco è pieno, viene effettuata una pulizia automatica della quarantena — in primo luogo vengono rimossi i backup dei file di quarantena, e in caso di carenza di spazio su disco, vengono rimossi i file di quarantena con un periodo di conservazione scaduto.

Se la quarantena è piena e la sua pulizia automatica non è possibile, lo spostamento di file in quarantena terminerà con errore. In questo caso è possibile aumentare la dimensione della quarantena nella sezione delle impostazioni Quarantena o eliminare file di quarantena manualmente.

8.14. Impostazioni della modalità mobile
Per configurare la modalità mobile, è necessario, dopo aver sbloccato la possibilità di modifica delle impostazioni premendo l'icona [image: image818.png]


 (l'icona cambia aspetto a [image: image819.png]


) e premendo l'icona comparsa [image: image820.png]


, selezionare nel menu Strumenti la voce Principali e quindi la voce Modalità.
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In questa sezione si possono visualizzare e modificare i parametri di interazione di Dr.Web con il server di protezione centralizzata, nonché configurare le impostazioni della Modalità mobile di Dr.Web. La modalità mobile è disponibile soltanto se si hanno le relative autorizzazioni rilasciate nel Pannello di controllo. Altrimenti i pulsanti e i flag saranno non disponibili per la gestione.

Nel gruppo Connessione al server di protezione centralizzata viene visualizzato lo status della connessione, nonché, se si hanno i relativi permessi, si possono visualizzare e modificare le impostazioni della connessione con il server. Le impostazioni di connessione al server di protezione centralizzata possono essere modificate solo con il consenso dell'amministratore della rete antivirus, altrimenti il computer verrà sconnesso dalla rete antivirus.

Per modificare le impostazioni della connessione al server corrente o le impostazioni della connessione con un altro server, premere Modifica. Si apre la finestra delle Impostazioni del server.
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Se necessario, modificare i parametri:

· Indirizzo e Porta – indicare l'indirizzo e la porta del server di protezione centralizzata.

· Chiave pubblica – indicare il percorso completo della chiave pubblica (drwcsd.pub).

Di default non è possibile connettersi al server senza indicare la chiave pubblica, ma l'amministratore può cambiare le impostazioni per la postazione e consentire ad essa di connettersi senza la chiave pubblica. Se si ha intenzione di utilizzare una chiave pubblica non valida, spuntare il flag corrispondente.

Quando si fa clic sul link Avanzate, saranno disponibili le impostazioni addizionali:

· ID della postazione – indicare l'identificatore di Dr.Web assegnato al computer per la registrazione sul server.

· Si può richiedere una nuova registrazione sul server di protezione centralizzata, a tale scopo premere Connettiti da nuovo arrivo o configurare una connessione con un altro server modificando le impostazioni di connessione al server (Indirizzo, Porta e Chiave pubblica). Dopo che viene confermata la registrazione della postazione sul server di protezione centralizzata, Dr.Web otterrà le impostazioni definite dall'amministratore.

Se necessario, indicare la password per la connessione al server.
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Per uscire dalla finestra Impostazioni del server e salvare le modifiche, premere OK. 

Nel gruppo Avanzate si possono selezionare le seguenti opzioni: 

· Accetta task dal server – per ottenere periodicamente task dall'amministratore.

· Accetta gli aggiornamenti dal server – per ottenere a cadenze regolari gli aggiornamenti dei componenti Dr.Web e dei database dei virus dal server di protezione centralizzata. Gli aggiornamenti avvengono in base alle impostazioni configurate sul server. 

· Sincronizza l'ora del sistema con l'ora del server – per sincronizzare l'ora di sistema del computer con quella del server di protezione centralizzata. 

· Accumula eventi – per salvare le informazioni su eventi accaduti in modo da inviarle successivamente sul server di protezione centralizzata. Le informazioni verranno trasmesse non appena il computer si connetterà al server. Se il flag non è selezionato, e non c'è connessione con il server, le informazioni importanti (per esempio circa le minacce rilevate e le statistiche) andranno perdute.

· Usa la Modalità mobile se la connessione al server è assente – per ottenere tempestivamente gli aggiornamenti dei database dei virus. 

Nella Modalità mobile Dr.Web tenta di connettersi al server di protezione centralizzata, fa tre tentativi e se non ci è riuscito, aggiorna i database dei virus dai server Doctor Web. I tentativi di rilevamento del server di protezione centralizzata si susseguono continuamente a intervalli di circa un minuto.

Per configurare le impostazioni della Modalità mobile di funzionamento, premere il pulsante Configura. Si apre la finestra Modalità mobile.
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Dalla lista a cascata Periodicità degli aggiornamenti si può selezionare una periodicità con cui verrà controllata la disponibilità degli aggiornamenti sui server Doctor Web. Se si seleziona dalla lista Periodicità degli aggiornamenti l'opzione Manualmente, gli aggiornamenti non avverranno.

Se si usa un server proxy, impostare il flag corrispondente.

Dopo aver finito di modificare le impostazioni, premere il pulsante OK per salvare le modifiche apportate. Per modificare le impostazioni di connessione a server proxy, premere il pulsante Modifica.

Nella Modalità mobile vengono aggiornati soltanto i database dei virus. Se il flag Usa la Modalità mobile se la connessione al server è assente viene deselezionato prima che venga rinnovata la comunicazione con il server di protezione centralizzata, i database dei virus non verranno aggiornati, ma continuerà la ricerca del server.

Tutte le modifiche impostate per la postazione sul server di protezione centralizzata entreranno in vigore non appena verrà rinnovata la comunicazione di Dr.Web con il server.

8.15. Raccolta delle informazioni per i servizi di supporto tecnico
Un vantaggio importante è che il prodotto rende facile la raccolta delle informazioni necessarie per i servizi di supporto tecnico. L'utente non ha bisogno di raccogliere tutti i file e dati necessari — il sistema stesso lo fa per lui. 

Per raccogliere informazioni, è necessario, dopo aver fatto clic con un tasto del mouse sull'icona [image: image825.png]


 nella tray di sistema, selezionare la voce Strumenti e nella finestra comparsa Strumenti selezionare la voce Report per il supporto tecnico. 
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Nella finestra apparsa fare clic sul pulsante Crea report.
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L'antivirus automaticamente raccoglierà tutti i dati e creerà nella cartella predefinita un archivio compresso che potrà essere trasmesso al servizio di supporto tecnico o all'amministratore di sistema.
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8.16. Trasferimento delle versioni monoutente nella modalità di protezione centralizzata
Se sul computer è installato Antivirus Dr.Web o Dr.Web Security Space, l'amministratore della sicurezza può trasferire queste versioni monoutente nella modalità di protezione centralizzata. Per farlo, è necessario avviare l'installer di agent in qualsiasi dei modi disponibili sulle postazioni protette dai prodotti monoutente, per esempio trovando questa postazione tramite Scanner di rete. Tutte le modifiche impostate per la postazione sul server di protezione centralizzata entreranno in vigore non appena verrà rinnovata la comunicazione di Dr.Web con il server.
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Dopo la fine dell'installazione di agent, la postazione apparirà nel gruppo di nuovi arrivi ed è necessario consentirle l'accesso e assegnarle un gruppo primario, se questa operazione non viene eseguita automaticamente.
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Dopo che lo status è stato confermato, sulla postazione inizia la formazione del repository durante cui la postazione ha lo status Update errors.
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Dopo che la postazione è apparsa nel gruppo ad essa assegnato, l'amministratore può eseguire con essa le operazioni richieste.

9. Configurazione della protezione antivirus sul lato utente per SO Linux
9.1. Installazione della protezione antivirus
Purtroppo, il sistema operativo Linux non contiene un meccanismo standard che consenta installare software automaticamente. Di conseguenza, la protezione antivirus deve essere installata nella rete locale in due fasi:

· L'installazione di Antivirus Dr.Web per Linux su ciascuna postazione

· L'introduzione dell'antivirus installato nel sistema di gestione centralizzata

Antivirus Dr.Web per Linux può essere fornito in due varianti: come un pacchetto universale per sistemi basati su UNIX (pacchetto run) e come pacchetti per concreti sistemi operativi (per esempio pacchetti rpm o deb).

In questa sezione viene descritta la procedura di installazione di Antivirus Dr.Web per Linux da un pacchetto universale per sistemi basati su UNIX.

Attenzione! Se prima il prodotto o i suoi componenti sono stati installati nel sistema dai pacchetti di altri tipi, è necessario assicurarsi che questi pacchetti sono stati rimossi.

Attenzione! Per eseguire le operazioni di installazione e di introduzione nella modalità di gestione centralizzata, sono richiesti i privilegi di amministratore (root). Se l'installer è stato avviato con permessi diversi da quelli di amministratore, l'installer cercherà di aumentare i permessi.
È possibile installare e aggiornare Antivirus Dr.Web per Linux sia tramite l'installer grafico che tramite l'installer console interattiva. Nell'installazione è supportato l'uso di dipendenze, cioè se per installare un componente del complesso di software, prima deve essere installato un altro componente, esso verrà installato automaticamente.

Quando si installa il programma da un pacchetto universale per sistemi basati su UNIX, la distribuzione di Antivirus Dr.Web per Linux si diffonde sotto forma di un archivio auto-estraente drweb-workstations_[numero della versione]~linux_x86.run (per i sistemi a 32 bit) o drwebworkstations_[numero della versione]~linux_amd64.run (per i sistemi a 64 bit).

Per installare automaticamente i componenti di Antivirus Dr.Web per Linux, consentire l'esecuzione dell'archivio, per esempio tramite il comando:

# chmod +x drweb-workstations_[numero della versione]~linux_x86.run

e quindi eseguirlo tramite il comando:

# ./drweb-workstations_[numero della versione]~linux_x86.run

o utilizzare il file manager standard della shell grafica sia per modificare le proprietà del file che per eseguirlo.
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Se non si riesce ad eseguire l'installer grafico, verrà avviato automaticamente l'installer console interattiva.

Attenzione! Se nel corso dell'installazione viene rilevato un file con lo stesso nome (per esempio rimasto dopo una rimozione imprecisa dei pacchetti di altri tipi), al suo posto viene scritto il nuovo file, e una copia del file vecchio viene salvata come <nome_file>.O. Se nella directory c'è già un file con tale nome (<nome_file>.O), esso verrà rimosso, e il nuovo file verrà scritto al suo posto.

Quando l'installer grafico viene avviato tramite il comando # drweb-workstations_[numero della versione]~linux_x86/install.sh, si apre la finestra del programma di installazione.
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Premere il pulsante Avanti. Si può interrompere l'installazione in qualsiasi momento, premendo il pulsante Annulla.

Nella finestra successiva si dovrebbe confermare il tipo di installazione. Per Antivirus Dr.Web per Linux è supportato soltanto un tipo di installazione — quello di base con tutti i componenti di default.
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Premere il pulsante Avanti.
Nella finestra Conferma leggere la lista dei componenti che verranno installati.
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Premere il pulsante Avanti.
Leggere il testo del Contratto di licenza e accettarlo per continuare l'installazione. Tramite il menu Seleziona lingua si può selezionare la lingua in cui sarà presentato il testo del Contratto di licenza.
[image: image838.png]A

Welcome
Install Type

Select Software
Confirm

Dr.WEB®

Install

License Agreement
Selectlanguage:
Dr.Web License | Copyrights|

License Agreenent

The felloving License Agreenent (hareinafter Agreenent] is concluded

batueen you, a Legal entity or a hone user (hereinafter User], and Doctor
web Lt (herainafter Rights Holdsr), the owner of the exclusive property
rights to the Dr Web family of softwars (hereinafter Software), in which
tachnalogies and software from other vendors may be incorporsted in csses

whers the corrasponding rights have been acquired tnder the lans of the
Russian Faderation and Internstionsl La:

L. The terns hersin apply to Software that incorporates this Agresnent

{9 Accept and install
(Ocancel installation





Premere il pulsante Avanti.
Se non c'è uno spazio sufficiente per l'installazione, verrà visualizzato un avviso corrispondente.
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Nella finestra Installazione in tempo reale viene visualizzato un report sul processo di installazione. Allo stesso tempo questo report viene copiato nel file install.log situato nella directory drwebworkstations_[numero della versione]~linux_x86.

Nell'ultima finestra Completamento sono contenute le informazioni sui risultati dell'installazione (se è riuscita o se un errore è occorso).

Dopo il completamento del processo di installazione premere il pulsante Chiudi.
Dopo la fine dell'installazione nel menu Applicazioni apparirà il gruppo Dr.Web, espandendo il quale è possibile selezionare dal menu a discesa la voce richiesta per utilizzare Antivirus Dr.Web per Linux.
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Siccome nel corso dell'installazione non è possibile selezionare la variante protezione centralizzata, subito dopo è necessario registrare Antivirus Dr.Web per Linux o configurare l'accesso al Pannello di controllo. La finestra di registrazione appare automaticamente quando si avvia Antivirus Dr.Web per Linux per la prima volta. Inoltre, si può avviare la registrazione dalla finestra di Gestione licenze, premendo il pulsante Ottieni licenza tramite il numero di serie.
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Selezionare l'azione desiderata e premere Avanti, o chiudere la finestra e andare alla configurazione dei parametri di accesso al Pannello di controllo. Quando vengono selezionate le prime due varianti, è necessario immettere le informazioni personali (nome, indirizzo email, paese e città di abitazione).
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Dopo la fine della registrazione, vengono visualizzate le informazioni sulla licenza.

Configurazione della modalità di protezione centralizzata

Per utilizzare la protezione antivirus in modalità centralizzata, non occorre installare ulteriori moduli software (il pacchetto drweb-agent-es, necessario per il funzionamento in modalità di protezione centralizzata, si installa automaticamente) — occorre soltanto modificare le impostazioni del programma.

In modalità di protezione centralizzata viene impedita la possibilità di un'esecuzione e configurazione degli aggiornamenti manuale. Inoltre, alcune impostazioni di Antivirus Dr.Web per Linux, in particolare, le possibilità di gestire la protezione continua e la scansione del sistema on-demand, possono essere modificate o bloccate a seconda dei criteri di sicurezza aziendali. Il file della chiave per il funzionamento in tale modalità viene ottenuto automaticamente dal server di protezione centralizzata, e la chiave di licenza personale non si usa.
In base al criterio di connessione di nuove postazioni, è possibile connettere la postazione al server di protezione centralizzata in due modi: 

· creando un account sul server automaticamente;

· creando un account sul server manualmente.

Ottenere dall'amministratore della rete antivirus aziendale un file della chiave pubblico e le impostazioni di connessione al server di protezione centralizzata.

È possibile configurare la modalità di protezione centralizzata direttamente (dai file di configurazione) o tramite l'interfaccia grafica, in quest'ultimo caso nel corso dell'impostazione le modifiche necessarie vengono apportate automaticamente al file di configurazione di Agent. 

Nel menu Strumenti premere la voce Preferenze e selezionare la sezione Modalità nella parte sinistra della finestra. 
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Spuntare il flag Utilizza server di protezione centralizzata e nella finestra apparsa selezionare il metodo di autenticazione e inserire la password. In generale, si presume che per "su" questa sia la password di amministratore (root), e per "sudo" questa sia la password di utente (se il profilo per sudo è configurato). Tuttavia, in alcuni sistemi operativi sulla base di GNU/Linux sono possibili altre varianti: per esempio l'utilizzo della password root per "sudo".
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Si apre la finestra di configurazione dei parametri di connessione al server di protezione centralizzata.
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Indicare:

· l'indirizzo IP del server della protezione antivirus centralizzata e la porta utilizzata per la connessione al server;

· il percorso della chiave pubblica precedentemente ottenuta.
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Se si è selezionata la modalità di connessione al server di protezione antivirus con la creazione di un account sul server manualmente, è necessario inoltre indicare i parametri addizionali per l'autenticazione della postazione: identificatore (login) della postazione (creato in precedenza e assegnato al computer per la registrazione sul server) e password.
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Premere OK. I nuovi parametri di connessione entreranno in vigore.
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Premere nuovamente la voce Preferenze nel menu Strumenti e selezionare la sezione Modalità nella parte sinistra della finestra.
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Se si è selezionata la modalità di connessione al server di protezione antivirus con la creazione di un account sul server automaticamente, e sul server di protezione centralizzata è impostata la modalità Conferma l'accesso manualmente, l'amministratore dovrà confermare la registrazione della nuova postazione tramite il Pannello di controllo.

Quando si avvia per la prima volta in modalità di protezione centralizzata, l'Agent richiede le credenziali di registrazione (identificatore della postazione e password) dal server. Dopo essere connesso per la prima volta, l'Agent scrive l'hash dell'identificatore della postazione e della password dell'utente in un specifico file (di default è /var/drweb/agent/pwd). Il nome dell'host su cui è installato l'Agent è la chiave di crittografia.

Successivamente i dati da questo file verranno utilizzati per la connessione di Antivirus Dr.Web per Linux al server di protezione centralizzata. Se il file con la password viene rimosso, sarà necessario richiedere nuovamente le credenziali di registrazione dal server di protezione centralizzata quando Antivirus Dr.Web per Linux verrà avviato la prossima volta.

Il Pannello di controllo della protezione antivirus di Dr.Web Enterprise Security Suite consente di eseguire le seguenti operazioni in modo centralizzato:

· configurare le impostazioni degli elementi antivirus su postazioni;

· configurare il calendario di esecuzione dei task di scansione su postazioni;

· avviare singoli task su postazioni a prescindere dalle impostazioni del calendario;

· avviare il processo di aggiornamento delle postazioni, anche dopo un errore di aggiornamento con l'annullamento dello stato di errore.

Notare che Antivirus Dr.Web per Linux viene designato come Dr.Web Scanner per Linux nella terminologia di Dr.Web Enterprise Security Suite.
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Ogni volta quando Antivirus Dr.Web per Linux viene avviato, Agent chiede e ottiene la configurazione dei componenti antivirus del complesso software Dr.Web per Linux e del modulo antivirus residente in memoria Dr.Web SpIDer Guard dal server di protezione centralizzata. In questo modo, tramite il Pannello di controllo è possibile gestire la configurazione di questi componenti.

Se l'amministratore non ha proibito di modificare le impostazioni dei componenti Dr.Web Scanner e Dr.Web SpIDer Guard, qualsiasi modifica fatta attraverso l'interfaccia di Dr.Web per Linux verrà salvata automaticamente sul server di protezione centralizzata.

È possibile apportare le modifiche nella configurazione di una postazione persino quando la postazione non è disponibile per il Server. Queste modifiche verranno accettate dalla postazione non appena si riconnetterà al Server.

10. Configurazione della protezione antivirus per dispositivi mobili
Per creare un account di una nuova postazione, sul dispositivo personale o dal posto di lavoro aprire il browser e digitare l'indirizzo del Pannello di controllo della protezione antivirus, per esempio: http://192.168.150.2:9080.

Sulla schermata apparsa digitare il nome e la password e accettare di salvarla.
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In caso del dispositivo, utilizzare la possibilità di aumentare la schermata. Creare una nuova postazione.
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Il risultato della creazione viene riportato di seguito.
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Subito dopo la creazione, la postazione è indisponibile — la sua icona è nera.  
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Installare sul dispositivo l'applicazione Dr.Web per Android. La versione di Antivirus Dr.Web che supporta la gestione centralizzata può essere installata, avviando il file di installazione sul dispositivo mobile o utilizzando la sincronizzazione con il computer. La versione senza la gestione centralizzata può anche essere installata da Google play — a tale scopo è necessario trovare Dr.Web per Android nella lista delle applicazioni e premere Installa.

Per installare l'applicazione senza utilizzare Google play, è necessario consentire tale tipo di installazione. A tale scopo aprire la scherma Impostazioni → Applicazioni e spuntare il flag Origini sconosciute.

Sulla pagina di registrazione immettere il numero di serie del prodotto precedentemente acquistato.
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Premere Invia e sulla pagina del Download guidato selezionare che cosa si vuole proteggere.
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Scaricare il file di pacchetto (drweb-700-android.apk) e avviarlo.
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Se si è installato Antivirus Dr.Web dal sito della società Doctor Web, si può utilizzarlo per lavorare in una rete gestita tramite il Pannello di controllo Dr.Web o per connettersi al servizio antivirus Dr.Web AV-Desk fornito dal proprio provider. Per utilizzare la protezione antivirus in tale modalità centralizzata, non occorre installare ulteriori moduli software o rimuovere Antivirus Dr.Web precedentemente installato.

Antivirus Dr.Web è installato, però per l'ulteriore utilizzo dell'applicazione è necessario copiare sul dispositivo protetto il file della chiave di licenza, ottenuto nel corso della registrazione, o connettere il dispositivo al sistema di gestione centralizzata. 

Attenzione! Il programma monitor non è attiva subito dopo l'installazione.
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In caso della versione di Antivirus Dr.Web installata da Google play, non è prevista la possibilità di utilizzo in modalità di protezione centralizzata. 

In modalità di protezione centralizzata viene impedita la possibilità di un'esecuzione e configurazione degli aggiornamenti manuale. Inoltre, alcune impostazioni di Antivirus Dr.Web, in particolare, le possibilità di gestire la protezione continua e la scansione del sistema on-demand, possono essere modificate o bloccate a seconda dei criteri di sicurezza aziendali o della lista dei servizi pagati. Il file della chiave per il funzionamento in tale modalità viene ottenuto automaticamente dal server di protezione centralizzata, e il file della chiave di licenza personale non si usa. 
È possibile connettersi al Pannello di controllo tramite un specifico file di configurazione install.cfg o i parametri di connessione al server antivirus che devono essere impostati manualmente:

1. Rivolgersi all'amministratore della rete antivirus per avere le impostazioni di connessione al server di protezione centralizzata o un link per il download del file di configurazione.

2. Immettere il link del file di configurazione e avviarlo. Il file di configurazione deve trovarsi nella cartella download del browser o alla radice del disco SD.
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3. Selezionare Dr.Web nella lista, viene visualizzato il testo del contratto di licenza, accettarlo e andare al menu principale di Dr.Web per Android, andare alla sezione Strumenti o premere il pulsante Menu e selezionare la voce Impostazioni o sulla schermata principale del dispositivo mobile invocare il menu dell'applicazione Antivirus Dr.Web, premere il pulsante Menu del dispositivo e selezionare la voce Impostazioni. 
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4. Per connettersi alla rete antivirus aziendale o al servizio di protezione antivirus fornito dal provider, sulla schermata Dr.Web → Impostazioni selezionare la voce Modalità (Mode), nella sezione Modalità spuntare il flag Agent Dr.Web.
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Se si utilizza per la connessione il file di configurazione memorizzato in una cartella del primo livello di nidificazione sulla scheda SD o nella cartella download di browser, i campi di immissione delle impostazioni di connessione al server verranno compilati automaticamente.
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Se si connette al server tramite le impostazioni di connessione per la prima volta o le impostazioni di connessione sono cambiate, eseguire le seguenti azioni:

1. Nella finestra che si è aperta indicare l'indirizzo IP del server di protezione antivirus centralizzata, fornito dall'amministratore della rete antivirus, e con due punti dopo l'indirizzo IP la porta utilizzata per la connessione al server, l'identificatore attribuito al dispositivo mobile quando la postazione veniva creata e la password. 

I valori indicati delle impostazioni vengono salvati, e quando si connette al server successivamente, non occorre immetterli di nuovo. 

2. Per connettersi come una nuova postazione (Newbies (Nuovo arrivo)), invocare il menu dell'applicazione, selezionare l'opzione Connessione della postazione come un nuovo arrivo e premere il pulsante Connettiti.

3. Per controllare il risultato, accedere al Pannello di controllo, e nella finestra del browser è visibile il risultato.

Quando viene attivata la modalità centralizzata, vengono ripristinate le ultime impostazioni di connessione. 

Se necessario, per esempio se le impostazioni di connessione sono cambiate, è possibile reimpostare i parametri salvati. A tale scopo invocare il menu dell'applicazione sulla schermata di immissione delle impostazioni di connessione e selezionare l'opzione Resetta le impostazioni di connessione.

Se nel corso della connessione è occorso un errore con la descrizione Opzione non supportata nelle impostazioni del server. Controllare la configurazione del server e accertarsi che il parametri "Encryption" e "Compression" non sono pari a "Yes", rivolgersi all'amministratore della rete antivirus per risolvere il problema. Se si è amministratori della rete antivirus, controllare le impostazioni del server e riprovare a connettersi.
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Per andare in modalità di lavoro autonomo, sulla schermata principale invocare il menu dell'applicazione e selezionare la voce Impostazioni, deselezionare il flag Agent Dr.Web nella sezione Modalità.

Quando viene attivata la modalità autonoma, vengono ripristinate tutte le impostazioni dell'antivirus definite prima che si è entrati in modalità di protezione centralizzata o le impostazioni di default. Inoltre si recupera l'accesso a tutte le funzioni di Antivirus Dr.Web.

Attenzione! Per utilizzare l'antivirus in modalità autonoma, è necessario un file della chiave personale valido. La chiave ottenuta automaticamente dal server di protezione centralizzata, non può essere utilizzata in tale modalità.

10.1. Configurazione dei parametri di protezione antivirus per dispositivi mobili
Selezionare un gruppo o una postazione della rete antivirus.
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Nella sezione Permessi, se necessario, consentire agli utenti di modificare in modo autonomo le impostazioni di Antifurto e di Antispam. 
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Nella scheda Permessi consentire la possibilità di lavorare in modalità mobile.

[image: image870.png]Everyone. Sono definite impostazioni ndividuali.
Windows | NovellNetWare Mac0SX | Linux | Freensp | solaris [SSEC)

I Avvio nella modalita mobile:

& FF =




Nella sezione Antispam selezionare il profilo di protezione richiesto e configurare le black list.
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Impostare i parametri di Antifurto.
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Attivare Filtro delle applicazioni. 
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L'amministratore di rete può configurare le impostazioni anche a livello delle postazioni.
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Per configurare una lista delle applicazioni disponibili agli utenti della rete antivirus sui loro dispositivi:

1. Nella schermata principale dell'applicazione aprire la sezione Amministratore.

2. Nella schermata Dr.Web → Controllo delle applicazioni selezionare le applicazioni che saranno disponibili agli utenti della rete antivirus sui loro dispositivi mobili.

3. Premere il pulsante Consenti quelle selezionate.

11. Informazioni addizionali
Se si verificano problemi con l'installazione o il funzionamento dei prodotti della società, prima di contattare il supporto tecnico, è consigliabile provare a trovare la soluzione in uno dei seguenti modi:

· leggere le ultime versioni delle descrizioni e dei manuali sull'indirizzo http://download.drweb.com;

· leggere la sezione delle domande ricorrenti sull'indirizzo http://support.drweb.com;
· cercare la risposta nel database delle conoscenze Dr.Web sull'indirizzo http://wiki.drweb.com;
· visitare i forum Dr.Web sull'indirizzo http://forum.drweb.com.
Se dopo aver consultato queste risorse non si è riusciti a risolvere il problema, si può compilare il modulo web di domanda nella sezione corrispondente della pagina http://support.drweb.com.
Per trovare la rappresentanza più vicina di Doctor Web e tutte le informazioni di contatto necessarie per l'utente, consultare l'indirizzo http://company.drweb.com/contacts/moscow?lng=en.

Doctor Web

Dr.Web® — sviluppatore russo dei software per la sicurezza informatica.

L'azienda offre le soluzioni antivirus e antispam efficaci sia per enti statali e grandi imprese che per utenti privati.

I prodotti antivirus Dr.Web® vengono sviluppati fin dal 1992, sempre raggiungono risultati eccellenti nel rilevamento dei programmi malevoli e corrispondono agli standard internazionali di sicurezza.

I certificati e premi e l'ampia geografia degli utenti dimostrano l'eccezionale fiducia nei prodotti dell'azienda.

Siamo grati agli utenti per il loro supporto delle soluzioni della famiglia Dr.Web®!

Dr.Web® Sede principale in Russia

125124, Russia, Mosca, la 3° via Yamskogo polya, 2, 12A

Sito web: www.drweb.com

Telefono: +7 495 789-45-87

Le informazioni sulle rappresentanze regionali e sulle sedi sono ritrovabili sul sito ufficiale dell'azienda.
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