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Для эффективной работы систем информационной безопасности, построенных на базе продук-
тов Dr.Web, разработаны программы обучения и сертификации специалистов в области защиты 
компьютерных сетей предприятия.

Курсы по администрированию 
продуктов Dr.Web

DWCERT-001-11 Защита компьютерных систем на базе антивирусного ре-
шения Dr.Web Security Space
Курс представляет основные возможности продукта комплексной антивирусной защиты Dr.Web Security 
Space. Подробное описание компонентов защиты, а также типовых этапов настройки продукта, про-
иллюстрированное скриншотами программы, позволит легко освоить работу с Dr.Web Security Space 
и управлять безопасностью защищаемых компьютеров.

Скачать материалы курса

DWCERT-002-ESS10 Dr.Web Enterprise Security Suite версия 10
Курс посвящен централизованно управляемой защите антивирусной сети в масштабах предприятия на 
базе Dr.Web Enterprise Security Suite версии 10. Знакомство с курсом позволит специалисту самостоятельно 
развернуть антивирусную сеть и уверенно ориентироваться в ее функциональных возможностях.

Скачать материалы курса

СКОРО! DWCERT-002-ESS11 Dr.Web Enterprise Security Suite версия 11

DWCERT-003 Dr.Web для файловых серверов Windows
Курс адресован администраторам антивирусных продуктов Dr.Web и содержит всю необходимую про-
фессионалу информацию для реализации комплексной антивирусной защиты серверов компании 
с помощью Dr.Web для файловых серверов Windows. В курсе описаны основные возможности продукта, 
входящие в него компоненты защиты, а также последовательности шагов и наиболее распространен-
ные действия по настройке продукта, контролю его состояния и поддержанию безопасного состояния 
защищаемого сервера.

Скачать материалы курса

DWCERT-004-10 Интернет-сервис Dr.Web AV-Desk 
Курс знакомит с интернет-сервисом Dr.Web AV-Desk и описывает типовые операции для администрато-
ров групп, реселлеров и агрегаторов услуги «Антивирус Dr.Web». В курсе затронуто множество практи-
ческих вопросов, которые необходимо решать администратору в процессе управления защитой тысяч 
клиентов, даются подробные инструкции поставщикам услуги, информация о возможностях решения 
и особенностях его настройки.

Скачать материалы курса

DWCERT-005 Dr.Web для MS Exchange
Курс предназначен для администраторов почтовых систем MS Exchange 2007/2010 и описывает этапы 
установки, особенности настройки и различные вопросы последующей эксплуатации продуктов Dr.Web 

https://products.drweb.ru/win/workstations
https://training.drweb.ru/courses/admins/001_11/
https://products.drweb.ru/enterprise_security_suite/
https://training.drweb.ru/courses/admins/002_ess10/
https://products.drweb.ru/fileserver/win/
https://training.drweb.ru/courses/admins/003/
https://training.drweb.ru/courses/admins/004_10/
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для фильтрации почтовых сообщений через почтовые сервисы для Microsoft Exchange 2007/2010/2013 
на базе решений Dr.Web для MS Exchange и Dr.Web Mail Gateway. 

Скачать материалы курса

DWCERT-006 Dr.Web CureNet!
Курс об использовании лечащей утилиты Dr.Web CureNet! адресован администраторам корпоративных 
сетей и рассказывает о подготовке станций к проверке и работе Dr.Web CureNet!, предназначенной для 
экстренной диагностики и лечения сетей — даже с установленным антивирусом другого производителя. 
Пошаговые инструкции со скриншотами значительно упрощают изучение материала.

Скачать материалы курса

DWCERT-007 Dr.Web ATM Shield
Курс рассказывает об организации антивирусной защиты банкоматов, терминалов и других встраиваемых 
систем средствами Dr.Web ATM Shield, в том числе как провести установку и настройку антивирусной 
системы защиты, организовать мониторинг вирусных событий и обновление вирусных баз.

Скачать материалы курса

https://products.drweb.ru/mailserver/exchange/
https://training.drweb.ru/courses/admins/005/
https://training.drweb.ru/courses/admins/006/
https://solutions.drweb.ru/atm_shield/
https://training.drweb.ru/courses/admins/007/
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Курсы по основам информационной 
безопасности
DWCERT-070-3 Антивирусная система защиты предприятия
В наши дни предприятия и организации (вне зависимости от своего масштаба) стали целями кибератак 
для злоумышленников всех мастей. Каковы требования к безопасности локальной сети и типичные 
ошибки при выстраивании защиты? Как себя вести в случае вирусозависимого инцидента? В этом курсе 
собрана самая важная и актуальная информация об этом.
Особый раздел курса посвящен правилам поведения персонала в условиях вирусозависимого компью-
терного инцидента.

Скачать материалы курса

DWCERT-070-4 Общие принципы защиты почтового трафика
В курсе сформулированы общие принципы защиты почтового трафика, соблюдение которых поможет 
компаниям избежать нарушения бесперебойности бизнес-процессов. Информация о рисках представ-
лена в формате «угроза — решение», отдельные разделы курса посвящены лицензированию группы 
продуктов для фильтрации почты Dr.Web Mail Security Suite и преимуществам Dr.Web в борьбе с сетевыми 
угрозами. Подробно описана методика выбора лицензии для защиты почты. 

Скачать материалы курса

DWCERT-070-5 Защита от спама и фишинга 
Поскольку большая доля угроз приходит на компьютеры пользователей через почту в виде спама и 
фишинговых сообщений, изучение курса является критически важным. Курс научит распознавать спам 
и уловки спамеров на примере различных спам-писем. В курсе описаны цели использования спама, 
особое место уделено приемам социальной инженерии, которые используют злоумышленники, чтобы 
заставить пользователя перейти по ссылке в зараженном письме. 
Для этого курса не предусмотрен экзамен. 

Скачать материалы курса

DWCERT-070-6 Защита рабочих станций и файловых серверов Windows 
от действий программ-шифровальщиков
Курс знакомит с особенностями настройки антивирусного ПО Dr.Web для защиты от действий троянцев 
семейства Trojan.Encoder. Подробно описаны ошибки настройки, которые могут стать критическими для 
заражения, представлена политика компании «Доктор Веб» относительно бесплатного восстановления 
поврежденных файлов, даны рекомендации по защите компьютера от шифровальщиков. 

Скачать материалы курса

DWCERT-070-7 Общие принципы защиты мобильных Android-устройств
Курс рассказывает об основных угрозах для Android-устройств, в том числе созданных для кражи денеж-
ных средств. Подробно описаны компоненты защиты Dr.Web для Android, сформулированы «правила 
гигиены» для пользователей Android-устройств, особенно в случае если они выходят в корпоративную 
сеть с помощью личного устройства.

Скачать материалы курса

https://training.drweb.ru/courses/admins/070_3/
https://products.drweb.ru/mailserver/
https://training.drweb.ru/courses/admins/070_4/
https://training.drweb.ru/courses/users/030_12/
https://training.drweb.ru/courses/users/070_6/
https://training.drweb.ru/courses/users/070_7/
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Регистрация на экзамен
Заполните заявку, получите в ответ ссылку на экзамен и сдайте экзамен в онлайн-режиме в любое удоб-
ное для вас время. После успешной сдачи экзамена в разделе «Мои сертификаты» появится электронная 
версия сертификата. Также вам будет выслана ссылка на скачивание сертификата на e-mail, указанный 
в вашем аккаунте на сайте «Доктор Веб». Сертификаты в бумажном виде не высылаются. Срок действия 
сертификата специалиста по администрированию ПО Dr.Web — два года с момента сдачи экзамена. 
Срок действия других сертификатов — до выхода новой версии экзамена (они обновляются не чаще 
одного раза в год). 

Правила использования сертификатов

Как подготовиться к экзаменам 
Запросите демо 

Тестовый доступ предоставляется беcплатно на 30 дней.

Dr.Web Enterprise Security Suite / 
Dr.Web Office Shield Dr.Web CureNet! Dr.Web ATM Shield 

Dr.Web LiveDemo 
Запросите доступ к сервису удаленного онлайн-тестирования продуктов Dr.Web в виртуальной локальной 
сети на сервере компании «Доктор Веб» в течение 1–3 дней. 

    Вы приобретете навыки установки и внедрения.
  Самостоятельно протестируете Dr.Web в соответствии с вашим планом тестирования или 

на основании готовых инструкций и списков тестов, описывающих наиболее часто встречающиеся 
действия администраторов и пользователей. 

    Отработаете процедуры перехода на новые версии Dr.Web.

Подать заявку на доступ к Dr.Web LiveDemo

                  © ООО «Доктор Веб», 
	     2003–2018

125040, Россия, Москва, 3-я улица Ямского поля, вл. 2, корп. 12а 
Тел.: +7 495 789–45–87 (многоканальный) 
Факс: +7 495 789–45–97

антивирус.рф | www.drweb.ru 

https://training.drweb.ru/users/register/
https://training.drweb.ru/agreement/
https://download.drweb.ru/demoreq/biz/v2/
https://download.drweb.ru/demoreq/utilities/
https://download.drweb.ru/demoreq/atm_shield/
https://download.drweb.ru/live_demo/
https://support.drweb.ru/gde/

