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По сравнению с минувшим декабрем в первом месяце наступившего года на Android- 
устройствах было зафиксировано на 12,98% меньше угроз. Одними из самых актив-
ных вредоносных программ вновь оказались трояны, загружающие другие вредонос-
ные приложения, и трояны, способные выполнять произвольный код. Доля нежелатель-
ного ПО в статистике детектирований сократилась на 11,37%, при этом чаще всего на 
устройствах обнаруживалось ПО для слежки за пользователями. Среди потенциально 
опасных приложений лидировали утилиты, позволяющие запускать программы без их 
установки.
В вирусную базу Dr.Web были добавлены записи для детектирования новых модифика-
ций семейства Android.Joker, которые наши специалисты выявили в Google Play.

ГЛАВНАЯ ТЕНДЕНЦИЯ ЯНВАРЯ

 § Снижение числа угроз, обнаруженных на Android-устройствах 
 § Появление новых вредоносных программ в Google Play
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По данным антивирусных продуктов  
Dr.Web для Android

Android.RemoteCode.246.origin
Android.RemoteCode.256.origin
Вредоносные программы, которые загружают и выполняют произвольный код.
Android.Triada.491.origin
Многофункциональный троян, выполняющий разнообразные вредоносные действия.
Android.MobiDash.4074
Троянская программа, показывающая надоедливую рекламу.
Android.Backdoor.719.origin
Троян, который выполняет команды злоумышленников и позволяет им контролировать 
зараженные мобильные устройства.
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Program.FakeAntiVirus.2.origin
Детектирование рекламных программ, которые имитируют работу антивирусного ПО.
Program.MonitorMinor.1.origin
Program.MobileTool.2.origin
Program.FreeAndroidSpy.1.origin
Program.Mrecorder.1.origin
Приложения, которые следят за владельцами Android-устройств и могут использоваться 
для кибершпионажа.
 

По данным антивирусных продуктов  
Dr.Web для Android
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Tool.SilentInstaller.6.origin
Tool.SilentInstaller.7.origin
Tool.SilentInstaller.11.origin
Tool.VirtualApk.1.origin
Потенциально опасные программные платформы, которые позволяют приложениям за-
пускать apk-файлы без их установки.
Tool.Rooter.3
Утилита для получения root-полномочий на Android-устройствах. Может использоваться 
злоумышленниками и вредоносными программами.
 

По данным антивирусных продуктов  
Dr.Web для Android
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По данным антивирусных продуктов  
Dr.Web для Android

Программные модули, встраиваемые в Android-приложения и предназначенные  
для показа навязчивой рекламы на мобильных устройствах:
Adware.Mobby.5.origin
Adware.Myteam.2.origin
Adware.Adpush.6547
Adware.Toofan.1.origin
Adware.Zeus.1
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В январе специалисты «Доктор Веб» выявили в Google Play новые модификации троянов 
семейства Android.Joker. Как и прежде, злоумышленники распространяли их под видом 
безобидных программ — мессенджеров, ПО для фотосъемки, редакторов изображе-
ний, сборников обоев для рабочего стола, игр и других полезных приложений. Трояны 
Android.Joker автоматически подписывают пользователей на платные мобильные услу-
ги, а также способны загружать и запускать дополнительные вредоносные модули и вы-
полнять произвольный код.

Трояны в Google Play
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По данным антивирусных продуктов  
Dr.Web для Android
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Для защиты Android-устройств от вредоносных и нежелательных программ пользовате-
лям следует установить антивирусные продукты Dr.Web для Android.

По данным антивирусных продуктов  
Dr.Web для Android
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Полезные ресурсы
ВебIQметр | Центр противодействия кибер-мошенничеству 

Пресс-центр
Официальная информация | Контакты для прессы | Брошюры | Галерея 

Контакты
Центральный офис  
125040, Россия, Москва, 3-я улица Ямского поля, вл. 2, корп.12а 
www.drweb.ru | www.антивирус.рф | free.drweb.ru | www.av-desk.ru
«Доктор Веб» в других странах

© ООО «Доктор Веб», 
2003-2020

О компании «Доктор Веб» 

«Доктор Веб» — российский производитель антивирусных средств защиты инфор-
мации под маркой Dr.Web. Продукты Dr.Web разрабатываются с 1992 года. Компа-
ния — ключевой игрок на российском рынке программных средств обеспечения 
базовой потребности бизнеса — безопасности информации. 

«Доктор Веб» — один из немногих антивирусных вендоров в мире, владеющих 
собственными уникальными технологиями детектирования и лечения вредонос-
ных программ. Компания имеет свою антивирусную лабораторию, глобальную 
службу вирусного мониторинга и службу технической поддержки. 

 Стратегической задачей компании, на которую нацелены усилия всех сотрудни-
ков, является создание лучших средств антивирусной защиты, отвечающих всем 
современным требованиям к этому классу программ, а также разработка новых 
технологических решений, позволяющих пользователям встречать во всеоружии 
любые виды компьютерных угроз.
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